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Chers lecteurs,

Dans un monde en perpétuelle mutation, ou les crises se
succedent et s'entrechoquent, la résilience n'est plus

une option, mais une nécessité absolue. Ce numéro de
91 Rt DWAWA{jt RGRWUHWDW~¢cNe ARG
défis contemporains qui secouent nos organisations et
notre société.

L'actualité nous rappelle brutalement que nous sommes
entrés dans une ere de cyberguerre larvée. Les attaques
se multiplient, ciblant nos infrastructures critiques, nos
entreprises et nos institutions. Face a cette menace
invisible mais bien réelle, nous devons repenser notre
approche de la sécurité numériqgue. Comme l'explique
notre dossier sur lesblack-outs, une simple panne
généralisée pourrait paralyser des pans entiers de notre
économie et de notre vie quotidienne.

Mais au-dela de la simple protection, c'est toute une
culture de l'antifragilité qu'il nous faut batir, comme le
souligne notre article sur les entreprises antifragiles. Il ne
s'agit plus seulement de résister aux chocs, mais d'en
sortir plus fort. Cette approche novatrice irrigue
I'ensemble des sujets abordés dans ce numéro, de la
gestion de crise a la continuité d'activité, en passant par
la cybersécurité et la compliance.

La nouvelle réglementation DORA, détaillée dans nos
pages, illustre parfaitement cette volonté de renforcer la
résilience opérationnelle du secteur financier face aux
risques numériques. Elle impose une approche globale et!
proactive qui doit nous inspirer audela du seul domaine
bancaire.

9¢ | WHbIUt qWARWUWEHbG62 G ¢ RUWNe
enjeux. Qu'il s'agisse de prévenir les actes de déloyauté
au sein des entreprises ou de préparer nos équipes a
affronter I'imprévu, le facteur humain demeure central.

La résilience se construit avant tout sur la confiance, la
formation et 'engagement de chacun.

Ce numéro vous offre donc un panorama complet des
défis qui nous attendent et des solutions pour y faire face.
Dans un monde de plus en plus incertain, Crise &
Résilience Magazine reste votre boussole pour naviguer 3
travers les turbulences et transformer les menaces en
opportunités.

Bonne lecture a tous !
L'équipe éditoriale

Partagez votre expertise dans notre magazine !

Vous étes expert en résilience et gestion de crise ?
Rejoigneznous pour inspirer nos lecteurs avec des
articles innovantes sur des sujets en lien avec la
résilience des entreprises et de la société en
générale.

Envoyez votre résumé d'article anfo@crise -
resilience.com et partagez vos retours d'expérience
et conseils pratiques pour renforcer la résilience des
organisations.

Contribuez dés maintenant & développer une
culture de résilience !

L'équipe éditoriale

Direction de la publication: A.Fournier

Correction: Véronique Cyr- Création graphique: Alfo65- Crédit photo:
FreePixt Dall-E3 T MidJourney- Edition: Crise&Résilience - Québec
(Qc), Canada- Nous contacter : info@crise -resilience.com
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Gestion

Quand une
crise cyber
(grave)
survient, le
responsable de
la sécurité du
systeme

I Kk RUnYI
(RSSI) doit se
couper en
deux.

Le technicien
regle les
problémes et
diplomate-
soutien-pour-
DG-stressé
monte au
dernier étage.

Consells
pratiques pour
rester en vie.

Par VincentBalouet in

Fondateur de Maitrise des Crises
Analyses et recommandations
en anticipation et en gestion de
crises majeures
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La crise cyber est souvent redoutée, a juste titre, par
les directions générales (DG) tant la matiére est
complexe, touffue, jargonnante a souhait, et peut
avoir naturellement des conséquences tres graves
GYel WiclWt el 2RIJWE KG DLW 1JWa K

Le directeur général réquisitionne le RSSI non
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mettre en place une cellule de crise.

f WOk D+ Rt qJWhe k2 U
GkWUql WGI Rt DWhe-R
totalité des événements

potentiellement malveillants,
déclenchés a distance, facilement et
cUYU! GWaGWUqlla WHK 1J

Aucune autre fonctionT direction des ressources
humaines (DRH), finance, production, juridique, etcT
Uk 13t quwi ¢ Ut WHUDqqlWt Rageac¢ qRY

Azc¢ Ul WGcWHI R IJWH! A W 21 2
Gk J0ql WGl Rt Ullhue RWIJt qllc aqaqc¢
besoin de comprendre, sans étre une spemahste pour
Gl DOT | JWaut WAYUUOt Wi ij #RY
OYIl GedOWx ¢ WG+ YOUIJWG ¢ Wwa
Jt qWd VWAEEf dWe WweYUT RqRY U
DG.

Le premier des impératifs pour le RSSI est de
comprendre parfaitement le fonctionnement général
Tuwak JOql WGl Rt DWIJaqWyY T Wt Y
souvent, la vision informatique ne suffit pas.

On se souvient de la cyberattaqueNotPetya qui a
qYe#H6ijWOYqeddWUgqwe UWNI ¢ 0T
nl ¢UT ¢RY JIOW. WIk 61Jel WWI 2 WHF
tard, le méme jour, les informaticiens parlaient aux
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CHt YieGWUqWaceTWel WAWge UT RY
présidente du conseil de surveillance évoquait devant
cUWGe ! qI I DWWl yWwGe ql YO+ Wil ¢t
tkeNRE Y ¢RqWT k2 UWRUART WU q WH
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En cas de crise informatique grave, A
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parler de crise majeure ,;7 =
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Il est donc indispensable de bien comprendre ou sont les vrais
DOTWe+WIUWecdaecUqWGaet W Ye2dUqle
et des patrons du risque, des métiers, de la finance et de la DRH. |

Ledeuxiéme impératif 1J+ q W YW ¢ 2 YRI W kK U+ Gl
facon pédagogique, en présentant les enjeux, les risques, les délais
JalWaVYeaqldt Wit WY U ij e JURIIE WO WG
précision et autorité, dans un langage compréhensible pour un
Comex.

Enfin, il faut savoir accompagner dans le temps une direction

Nij Uil ¢dNWIOW RnnRHEzGaqij WIOLWG K ijH
de résolution du probléeme. Combien de temps vont prendre la
résolution de la difficulté et le rétablissement du service, de la
qualité et de la réputation?

QUWAHINY YRUWI k ¢ #H Y-éir€asep faclehehtjdedifiee (
en effectuant des exercices de gestion de crise en direction
générale, donc sur table et en temps accéléré, en insistant sur le
tandem DG-équipe technique et en faisant comprendre aux uns et
cefllceql Ut Whe JWHI We RW IWHY UT Y§
.WhijneceqW Kk cHAYAGGeNUWGWUqALWG LW
TRIDAqRYOWNGj Uil ¢a Wl «k200WIU0aq! 130
prendre des décisions en sautant des étapes critiques, juridiques
YewyowerYaG e URAc qRYUWRUqUI UWYe
I kijveRGUWeE Wik RUqij | RIJa | WG KG LW 134
Le bon moyen de progresser dans cette voie et sans doute
TkYI DcURt I WeUWGI WGRWI WI# 11 HRHEI
theme technique, comme la cybersécurité, réalisé en temps
accéléré. En effet, les scénarios complexes nécessitant une action
soutenue dans le temps, la direction générale pose le probleme de
GcWl ijecaRt cqRYUWT k W11 #REIIL WIT &k 1J
HeGaqlll Wike¢ qaqlUqRYULWT k 2 UlJibglahde RIG |
30 min environ.

fOWIt quwl YOHW Y26 c¢Rqée HOGWW kY1l NE
DF PG GEUAW De+WTYel t W YWHI R 1JWI
TUwWNUt qRYU W qWT K 3+ 131 AREIIL W 1JWHI
plusieurs avantages.

Le premier, bien entendu, est de réaliser un exercice complexe en
un temps contraint, donc en se concentrant sur les principales LEAN
décisions. o
x DWW DEYOT Wt qWl JWwnYl #J1 wWwoeqel I
a étre tres actif tant les décisions a prendre sont nombreuses.
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Enfin, cette bonne pratique maintenant assez bien
répandue dans les directions générales des grands
groupes permet de réaliser des exercices DG sans
douleur, notamment a des fins de conformité, comme
Gk IN+FRNDUI YUOqUWT VWGGet WIUWGH
réglementations touchant la gestion des risques et la
cybersécurité. Ces différentes regles prennent toutes
en compte la composante DG dans la gestion de crise,
qui doit offrir toutes les garanties de confiance pour
les certificateurs, donc les clients.

Enfin, un bon dialogue entre la direction générale et
GKijhue RGIWI WWHI Rt WWGII G q
Gttt eNUWEGEeRE ¢cUqUWT k2 0WIC
devient dans de nombreux cas une véritable valeur
employeur trés utile quand les recrutements se font
de plus en plus difficiles.

La bonne compréhension des véritables enjeux au

niveau de la direction générale et la clé. Seule cette
HYOGGI ij610U0t RYUWGW! & gl K ij 2
malentendus et, en aval, les mauvaises décisions. Les
ITRnnij| JUOqt WeHqWe | t W WG e

I« WO0ql W wyOweYUaqe Halle 2 DH
T oW ke GGl YGI RIJI WHIIqald W ¢
discours en conséquence. La direction générale
accepte aussi de jouer des exercices de crise dans
une forme adaptée, permettant ainsi une bonne

coopération entre les différents acteurs.

Vincent Balouet intervient auprés des dirigeants
de grandes entreprises depuis plus de 30 ans. |l a
VISR ISR i qij We Wik YI RDRUDWI W ¢ W
DES CRISES la crise Y2k et a été appelé par le gouvernement
—_— pour fortifier la préparation générale des
BOql WGl Rt 13t OWf
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Gestion de crise

Preparer les entreprises a la gestion dase :

Face a un monde en
mutation constante, les
entreprises doivent
repenser leur approche, de
la formation a la gestL(‘)
crise. =y
Cet article explore
Gkel DUOH
posture dérogatoire,
préparation pratique et
flexibilité, pour relever les
defis du quotidien et des
crises futures. ff :

W

par Lilian Laugerat

Dirigeant du cabinet de conseils SOLACE
Expert en slreté et en gestion de crise.
Négociateur.
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Dans un environnement en perpétuelle évolution,
les crises sont inévitables.

Plut6t que de se contenter de formations
traditionnelles, les entreprises doivent adopter une
GYt qal W ijl YRcqVYRI AW 1
des méthodes pratiques et flexibles, essentielles
pour naviguer avec succes a travers les
turbulences de demain.

La réalité des crises dans un monde en mutation

Dans un environnement ou les changements sont
HYUt qc Uqt WG WHI RE It AW
économiques, sanitaires, technologiques ou
climatiques, représentent une menace

YGURGI ijt DUqUWGYel Waldt W
crise sanitaire de la COVIBL19, qui a surpris de
nombreuses organisations, met en lumiére

Gk ROGGY!I qeURDWI k2 UNNWGI ij Ge |
Nt qRYUOUWI WWHI Rt WUk Wt qIEe
optionnelle, mais une nécessité stratégique.
Pourtant, elle est souvent pergue comme une
discipline complexe nécessitant une préparation
rigoureuse qui dépasse les méthodes de formation
classiques.

Les limites de la formation traditionnelle

Les formations traditionnelles, souvent théoriques
et limitées dans le temps, ne répondent plus aux
At YRUOY Wi k2 UNWGI ij Gel ¢ qR
crise. Les entreprises, déja accaparées par la
gestion quotidienne, considérent souvent la
formation a la crise comme une activité secondaire
ne justifiant pas un investissement substantiel de
temps et de ressources. Cependant, la nature
imprévisible et complexe des crises exige bien plus
tuek e UDWE RAGOGWWnY!lI G¢cqRYU
GlijGel ¢cqRYUWRYUqRU2 DA WY
RUq@ij NI ij 0wl ¢ Ut Wi WWhe YqRT
Adopter une posture dérogatoire

Pour étre réellement efficace, la préparation a la
Nt qRYUWIT IWHI Rt YW YRqlWt &R
Tijl YRecqVYRI DAWYTWIc¢ WG RY BR
Gk cHqRYUWDqWae Waijqé YT 1JKO
implique de sortir du cadre classique pour se
concentrer sur des exercices pratiques et réguliers

qui permettent aux équipes de se familiariser avec

les outils et les processus nécessaires. Ces

exercices ne doivent pas étre réservés aux seules
situations de crise, mais devenir une partie

intégrante de la gestion quotidienne. Ainsi, les
collaborateurs développent une capacité réflexe a
réagir, ce qui est essentiel en période de crise.




La répétition des fondamentaux : clé de
la préparation

La gestion de crises ne doit rien au hasard.
Pour que les décisions soient prises
rapidement et efficacement, les membres

de la cellule de crise doivent étre habitués

a travailler ensemble sous pression. Une
méthode claire, répétée régulierement

dans des scénarios problématiques du k
guotidien, renforce leur aptitude a

répondre a une véritable crise.

910t WI ij GijqRqRY Ut WG G la
réflexes nécessaires, tout en rendant la

méthodologie de crise pertinente pour les
TiinRt Whe YqRT R0 W 1

Un modele de réponse adaptable et
quotidien

xYl t vekeUDWHI Rt W 2|
GUWnYOrqRYUOUAGIIUqUWOXY
nécessitant une réponse adaptée a la
situation unique.

- —
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La préparation consiste donc a développer
2UNWaij q6 YT DWndW+*ExRAGI
au fil des événements. Pour étre
réellement efficace, cette méthodologie
doit étre pratiquée régulierement en
dehors des situations de crise, afin que
son application devienne presque
instinctive.

La préparation a la gestion de
crise exige une approche
innovante, ancrée dans la

réalité quotidienne de
Gk JUq!l UGI R

En adoptant une posture dérogatoire, les
entreprises peuvent non seulement mieux
se préparer aux crises, mais aussi
améliorer leur résilience face aux défis
quotidiens et aux attendus des parties
prenantes.

La clé réside dans la répétition des
nYUT ¢cGU0qce#WIallik R
méthodologie de crise dans les processus
courants, permettant ainsi une réponse S
rapide et coordonnée lorsque la situation £

dKIEFRNIIO
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La gestion de crise impose un changement de
paradigme dans la maniere dont les entreprises se
préparent aux événements imprévus. Il ne suffit plus
de former les équipes selon des méthodes
traditionnelles combinant seulement gestion des
risques et communication de crise; il faut les preparer
Wik cHqRYUAWUIUWG W21 WnYel
et les réflexes nécessaires pour faire face a

Gk RUcaqqUI e oW

La préparation doit également intégrer ces méthodes
dans la gestion des probléemes quotidiens, afin
Tkettel I WdWel WieRagl RE 1JWI
de crise. En rendant les méthodes de gestion de crise
applicables au quotidien, les entreprises créent un
environnement ou les équipes sont constamment

Gl Kaqlt We Wl ij ¢ DRI Wn¢ HIJWE WA k

QUWHECUNWGNUqW k¢ GGl YHO6 D
indispensable pour permettre aux entreprises de
traverser les crises avec efficacité et de continuer a
prospérer dans un environnement toujours plus
RUHII q¢ RUWWEe¢ Ut WT¢chcecRt WYe
gestion de crise réelle sera toujours notre meilleur
professeur.

[ ® Solace est un cabinet de conseil dont
) Gk YATUHqRN WIJIt a Wl 13w

i faire face aux situations de gestion de crise
auxquelles elles pourraient étre confrontées.

www.agirpourreleverledefi.com

Application de la méthodologie

Il est crucial T k R U auijeldriétidddologie de gestion de crise dans les activités quotidiennes des entreprises pour les
préparer efficacement a gérerdes situations de crise potentielles. Elle permet | k ¢ G ij dGeRprodeddus décisionnel en
période de crise, ce qui est essentiel pour minimiser les impacts et répondre rapidement aux situations imprévues.

AAI DGRLI DaGWUqAWIKk ¢ GGURAcqRYUWe YqRT RIUUW W WWHIIqaqldWaij q
constante. En ayant des processus de gestion de crise bien établis, les entreprises peuvent réagir plus rapidement e
T Wi cURLI JWGhet W ql erHgel ijPWIVYl t vekeUWWHEI R JW 21 2RIIUGq
GUI+ YOUt AWa Wt WEeHqR2Raijt AWIKk RAGeNIIALWDG ¢ W 3t GYUt ¢ HRO Rq j
A?Ue#RLﬁUﬁUUqﬂmakeqRﬁRrCqRYUM|uneaRL|UmTUMHquumﬁuqév
Bttt DUqRUGOWY Age UqWRUqUI Ut Whe k B+ qll Ut dlllue RWGYe2l | ¢R
T ywrYG G2 URAcqRYUWI YAzt qUWUqWT k ¢cUgRHRGIII WaE 3+ WAWY YRUY L
HYUnRcURUDWIqWdcW ijGegqec qRYUWT Wik JUql WG Rt WIUWGi | RYT

A Enfin, en intégrant cette méthodologie dans la gestion quotidienne, les entreprises sont mieux préparées a élaborer
DalWeé WI+ijHe qldl W It WGacUt W keAqRYUWIn nRAECHIY WIOWHe W 1
Gl RYI Rt ¢cqRYULWWIT Ut WeHqRYUt WHqWa W eR2RWHAY UL qe UqWl WG Ve
cohérente.

En somme, utiliser la méthodologie au quotidien permet aux entreprises de renforcer leur capacité, T k ¢ G ij deRrY |
réactivité face aux crises et de protéger leurs intéréts stratégiques a long terme.
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Résilience

Résilience en action! Infuser la capacité

La résilience est
indispensable pour
toute entreprise qui
souhaite durer. Mais-par
ou commencer pour
intégrer cette for € a
Hfel W Jw2Yaql 1J
organisation?

o,

Découvrez nos secrets
pour faire de la
résilience votre alliée au
guotidien, et ce, malgré
les défis.

\\

fy ’ o : -
7 A -
,4
‘ ... ParKarine MaréchaRichard T, F
| \ -, Experte en continuité des affaires et en gestion de crise
J

LA ' Consultante, formatrice et conférenciere dans les domaines
/" \“ la continuité des affaires et de la gestion de crise.
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https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a/

Dans un monde marqué par une volatilité
sans précédent, notamment due aux
fluctuations économiques et aux
innovations technologiques rapides, la
Hec GeHRaij W k2 0WWYI Ne¢
résiliente peut déterminer son avantage
sur ses concurrents.

~ ¢ Rt Whoe quéld4 résilience
organisationnelle?

9K IJt qlUi ¢ WHE Ge ARaqij WIT
cUqRHARGII W It WRUHRT
Gl ijGel I Aawe w! wlijeyu
efficacement non seulement pour
survivre, mais aussi pour prospérer.

La résilience organisationnelle se
manifeste de plusieurs fagons qui sont
essentielles pour permettre a une
entreprise de répondre efficacement aux
défis et de prospérer malgré les
adversités :

A Résilience opérationnelle : capacité
a maintenir les activités en cours
malgré les perturbations.

A Résilience stratégique : aptitude a
adapter et a faire évoluer les
stratégies en réponse aux
changements du marché.

A Résilience financiére : gestion
efficace des ressources financieres
pour rester solvable en période de
crise.

A Résilience informationnelle :
protection et gestion efficace des
informations et des systemes
Tk RUnYl G¢cqRYUIO

A Résilience humaine : maintien de
Gk 3UNe NG Varddas W 2
employés face au stress et aux
changements.

A Résilience de la chaine
I kK¢ GGl Y2 Rt Rapddidhd 13 U
gérer les perturbations de la chaine
T kKE¢GGlI Y2Rt RYUUIG U
continuité des activités.
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Adopter une approche en 9 étapes
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parvenir efficacement :

G§RIVUHNLWE 2 Wt 1JRU
X
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1-Leadership de la 2-Gestion proactive des 3-Formation et

direction : la culture de la risques : avant de pouvoir sensibilisation : éduquer et
lijt ROURVDUHRIWI Y RE renforcer la résilience, une former les employés sur la
sommet. La direction doit entreprise doit comprendre " rgsilience est essentiel. Cela
non seulement soutenir les les risques auxquels elle est peut prendre la forme de
initiatives de résilience, mais exposée. Cela inclut formations a la gestion de
aussi les incarner. Les GkcUcdh! t 1JWT 13t Wa crise, de simulations de
leaders doivent internes et externes, la CHI R DWIqW k¢ ql

résilience mentale et
jaYqRYUUWG O IJOWX K
de préparer chaque membre

T WWik Yl necURYt ¢ qRY U W&
a agir de maniére résiliente.

compréhension des points
faibles dans les activités et
la préparation a faire face a
des scénarios variés et
évolutifs.

communiquer leur vision de
la résilience de maniére
claire, montrant comment
PBaaww k cdaRNUOW
et les objectifs de ’
GkYl NneURY ¢ qRY

N ————e—

5-Flexibilité et innovation :
BUHYe |l ¢ DI WGk
flexibilité peut aider les

Y1 n¢URt ¢ qRY Ut
rapidement.aux
changements et aux défis. ¢
9Vl ¢ WGNe qWRURA
de nouvelles technologies, ¢
la modification des
processus ou la redéfinition
des réles pour étre plus

4-Communication ouverte :
un environnement ou la

communication est ouverte
et encourage la remontée Py,
TKkRUNYI G¢c qRY Utg
favorisé. Les employés
T YR2UUquWt Wt U
faire connaitre leurs

préoccupations et leurs
idées sur la maniére

TKEOijaRYI I WG g

6-Apprentissage continu :
les organisations résilientes
apprennent de chaque
incident et adaptent leurs
pratiqgues en conséquence.
Cela implique une analyse
continue de ce qui
fonctionne, de ce qui ne
fonctionne pas, et pourquoi.

réactif et agile. -
25 gl =
B 7-Bien-étre des employés : 8-Renforcement des 9-Célébration des succes
Gaqaql YWk ¢ AR UqL réseaux et des partenariats et apprentissage des
étre physique et mental, :il est important de échecs : reconnaitre et
offrir des programmes de renforcer les réseaux de célébrer les comportements
bien-étre et des ressources soutien tant internes et les initiatives renforce la
en santé mentale et tue kK I3+ q 131 UIJt HOWY I T culture de résilience. De
encourager un équilibre inclure le renforcement des méme, analyser les échecs
travail-vie personnelle est partenariats commerciaux, ou les défis et apprendre
important. Les employés en GKecOijaGRYI ¢cqRYUOWT Tk We #WeRT WJWE We Gij dRYI
bonne santé sont plus de soutien aux employés et stratégies futures de ‘
résilients et plus engagés. la collaboration avec des résilience.

organisations locales et des
agences de réponse aux
urgences.




Surmonter les principaux obstacles

Intégrer une culture de la résilience au sein
des organisations modernes présente un
ensemble complexe de défis qui requieérent
une attention particuliere et un engagement
stratégique continu.

Voici un apergu des principaux obstacles que
nous avons pu rencontrer et des réflexions
sur la maniere de les surmonter :

A Résistance au changement: i kK 6 ¢ HR
et le confort avec les routines existantes
G222l UqWWUaql ¢ 2131 Wack

parties prenantes et une communication
claire sur les bénéfices sont essentiels
pour surmonter cette résistance.

Manque de ressources : le 7
Tij200YGGRUaWNU0qW k2 U1 W08
résilience nécessite des investissements [#
en temps, en argent et en personnel. Face
aux contraintes budgétaires, il est

important de prioriser les investissements
DaWl k JFGaY!I 11 W k¢ eq
financement.

Communication inefficace : une
mauvaise communication peut nuire a la
HYGGI ij6 130t RYU LW q W& W
les objectifs de résilience. Un plan de
communication efficace, y compris des
rétroactions régulieres et la
reconnaissance des réussites, est crucial.

Complexité des enjeux : les défis ¥
auxquels les organisations font face sont
souvent complexes et nécessitent des
stratégies adaptatives. Une analyse
continue et des ajustements des plans

sont nécessaires pour y répondre
efficacement.

~¢cRUqRIOIOWI Wik 30nNen
Nel T WikYl necURY ¢qR
résilience aprés la phase initiale de mise
JOWfe2l DWGWe qWKal 1JLW
doit étre constamment réévaluée et
renouvelée pour rester pertinente et
intégrée dans la culture organisationnelle.
EGOUW YRqWRUGqij NI 131 W




Aux vues des changements rapides et des incertitudes accrues, surtout ces derniers mois,

GkRUt q¢cel ¢cqRYUWT ke UWWHRzGqge | W YWde W it RdRIUAIIWI
pour survivre, mais aussi pour prospérer.

QNI c W NWheRWI qWea OUWIUNeNBGWUqWl WWaVYet Wit WOR2J¢ e #
Les défis a surmonter incluent la résistance au changement, le manque de ressources et la

Uij ALt RijWT k2 UWWHYG G2 URAEC qRYUWWI NN RACHIWIqWHAYUqRU
AYzal Wl ijett RI AWGWt WYl NE¢URt ¢ qRYUt WT YR2WUqWRU2 Ut qRI
un environnement ouvert et flexible. \?

EOW ¢k 30NenW¢eUqul WWnet YOW2YaYUqeRI DWIqUWrARYUqRUe IJLLIL
transformer les défis en possibilités, renforcant ainsi leur capacité a naviguer dans un avenir
RUARNDI q¢ RUAWE 2 UHWE NRIRij AWG! ij2Y! ¢URVIWIqAWARIU

~ CRISE I R o - g
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RESILIENCE e o a a a

les organisations pour développer leur résilience face aux perturbations majeures.



http://www.crise-resilience.com/

9 outils pratiques pour batir

Ateliers de résolution de problemes : organisezdes ateliers
ou les employés peuvent collaborer pour résoudre des
problémes réels auxquels @ k 1J U q) ledd@nfrentéel Utilisez
des techniqgues comme le brainstorming pour encourager la
créativittetii Kk RUUY2¢ qRYU

Jeux de simulation de crise : mettez en place des jeux de
role ou des simulations de crise ou les équipes doivent
travailler ensemble pour naviguer a travers une série de
scénarios. Cela peut aider a développer des compétences de
prise de décision rapide et a améliorer la communication
Sous pression.

Séances de retour 1 k 1J+ Gij | : RaprésFclkdaque projet

majeur ou incident critique, organisez des séances ou les

équipes peuventdiscuter de ce quit k lbieropassé, de ce qui

pourrait étre amélioré et de comment appliquer ces lecons a

i K ¢ 2Qkld Bicourageuneculture I kK ¢ GG 1J Ganptitb t
etl kcGijaiRYl ¢qRYU

Activités de consolidation T K ij hue dgdnisezdes activités

de renforcement I K ij huaiVefEddantes et stimulantes pour

renforcer la collaboration sous pression. Ces événements

incluent des escape games et des compétitions sportives

amicales visant a améliorer 0Kk IJt Gk Rbye & Gl&
coopération.

Hackathons : organisez des hackathons internes ou les
employés peuvent proposer des innovations pour améliorer

les produits ou les services de @ k 13U q | Ce@EstiRriulé)
G k DU DN¢ Btlhedidbaration entre les équipes.

Infolettres inspirantes : créez une infolettre mensuelle qui
met en avant des histoires de résilience et de succes au sein
ded k Y1 nN¢ UdRd canspsYdisien-étre et des actualités
importantes. Rendezla visuelle et interactive pour capter
U k R Udgdjlect&uas. 2 Partagezy ce magazine, par exemple.

Programmes de mentorat : mettez en place des
programmes de mentorat, par lesquels les employés plus
expérimentés guident les plus jeunes ou les nouveaux
employés, peut favoriser un environnement de soutien et de
développement continu. Cela aide aussi a transmettre des
valeurs de résilience et des compétences clés a travers
Gk Yl DcURt ¢qRYU

Forums de retroactions : établissez des forums réguliers ou
les employés peuvent exprimer librement leurs idées, leurs
préoccupations et leurs suggestions Cela peut étre facilité
par des plateformes enligne ou des réunions en face a face.

Infographies sur la résilience : produisez des infographies
attrayantes qui fournissent des données et des conseils sur la
résilience. Elles peuvent étre partagées sur les intranets de

ik 13U ql ddiGdarR ledJ réseaux sociaux internes pour
maximiser la visibilité.
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DOSSIER DU MOIS

Blackout,

Et si tout .
l kK¢l | KqéR
l ke UWHY 2 G

Plus de lumiere, plus
Tk RUqUWEBOWqAWGH 2+ Wl W
communication.

c 13t quwaww i 0él Ry diNED:
I k e U Libutictedtr
ou informatique.

Une menace bien réelle
qui pourrait paralyser nos
infrastructures

essentielles en un instant. h -«
[ CHIUWE Wik ceNAGWUgc qRYULWIT 1Jt W
cyberattaques et aux

risques grandissants, étes »\
vous prét a affronter

K ROGIUU cHuIJLLIe o

22y
T

Y Interview Alexandre FOURNIER Js

Expert en gestion et simulation de crise
Consultant, formateur et conférencier dans les domaines de la 20

continuité des affaires et de la gestion de crise depuiarg)


https://www.linkedin.com/in/alexandre-fournier-1363125/

seAUjourd'hui, se

Gl ijGel 131 WU
cUINWYGqRY
une necessité.

Alexandre Fournier

fGcNDRUWAWe OWRUY q¢
Plus de lumiére, plus d'ordinateurs,
plus de réseaux.

Le silence numérique et I'obscurité totale.

oWt #ijUcl RYALWHRK It q WHAZLG@UKAY=2(K
électrique ou informatique, les conséquences sont rapides
et peuvent étre dévastatrices.

Unblack-Y 2 q Wij G WA ql Rhue DALWHK It q WG
électricité disparait sur de vastes zones, paralysant tout, des
transports aux hdpitaux, jusqu'aux entreprises qui
dépendent du moindre watt pour fonctionner.

Rien ne bouge. Plus rien ne fonctionne.

Un black-out informatique, lui, survient lorsque nos
systemes numériques cessent de répondre. Souvent
déclenché par des cyberattaques ou des pannes techniques
majeures, il touche directement nos infrastructures critiques
: communications, banques, gestion des services publics. Le
chaos s'installe.

Et le pire ?

Ces deux phénomeénes peuvent se conjuguer, créant un effet

T YGRUYWI ij2¢t qecaqlde ] HOWx ¢ WHY

GkijHYOYGRUOW2cec HROGIIALWIIq WG ¢ LW
épreuve.

Etes-vous prét pour un tel scénario ?

Pourquoi ce sujet est -il crucial aujourd'hui ?

Nous vivons dans un monde ou les infrastructures
électriques et informatiques sont devenues les piliers de
notre société moderne. Mais elles sont aussi des cibles
privilégiées des cyberattaques. Que ce soit pour des raisons
financieres ou des actes de cyberterrorisme, ces menaces
visent directement les infrastructures critiques.

Imaginez une cyberattaque qui plonge des villes entiéres

T ¢Ut Wik YA #e l-oBtdniprihitieudl quUpAEIYSE l&t t
fonctionnement des gouvernements et des entreprises. Ces
scénarios ne sont plus de simples hypothéses, mais des
réalités actuelles qui menacent la stabilité des nations.

Notie [HYPER u2perrdaricea 'a teci-nol xgie, a 13 systemes
interconnectés, aux 1A, amplifie cette vulnéraniiité.

Craju2 et eprise, chaju: gounern 2inint doit se poser une
question simple mais vitale :

Sommes-nous réellement préts a
faire face a un black-out ?




1. LES RISQUES ET SCENARIOS DE DECLENCHEMENT

Lorsqu'on parle de blackout, il est essentiel de
comprendre qu'il existe plusieurs types

ITkRUqUI | eGqRYUt Whe RWGWe2W0qWGe!l ¢a!t+ 31 woy

infrastructures critiques.

Azk RO k¢ NRYH DWW k2 UWWGe U0 WIj GUHq! Rhue JWY e

défaillance des systemes informatiques, les
conséquences peuvent varier en fonction de
GKCOGHNWe !l WIqL Baui ¢ WU¢ qel W e
Dans certains cas, l'interruption peut étre totale,
touchant de larges zones géographiques et
affectant simultanément plusieurs secteurs.

2kceql Ut WnYRY AWUIGGUIW I ¢ WGe |
régions ou infrastructures spécifiques, mais tout
aussi perturbatrice.

Cette distinction est cruciale car elle influg
directement les stratégies de réponse a
place et la durée nécessaire pour ré
situation normale.

TYPES DE
BLACK-OUT

Black-out total vs partiel

Unblack-outtotal R Gt Rhue DWW b RUqUI | e GqRYUWRY
P11t qLGUt WRUNYI G¢ qRhue 13t W eHlatikeolt igditiél cne
touche que certaines régions ou infrastructures spécifiques.

La portée de ces incidents influence directement
les stratégies de réponse et la durée de rétablissement.

Un black -out prolongé peut déclencher des effets domino, impactant des
secteurs critiques comme la santé, les transports et la sécurité publique. Par
D+ WGGINAWe U WGe U0WWI kij Al RARGqIj WG
hospitaliers, mettant en danger les patients en soins intensifs, ou paralyser
les transports publics, empéchant les déplacements des travailleurs
essentiels.

De méme, unblack -out informatique pourrait perturber les chaines
d'approvisionnement, rendant les systéemes de gestion des stocks et de
distribution inaccessible.

Ces effets en cascade soulignent I'importance cruciale de renforcer la
résilience et de mettre en place des mesures de préparation adaptées pour
prévenir une déstabilisation compléte de la société.

dcHLt

Electrique vs informatique

Lesblackouts électriques
perturbent
I'approvisionnement en
énergie, tandis que le
blackout informatique
affecte la disponibilité des
systemes numeériques,
souvent a cause de
cyberattaques, de pannes
ou d'erreurs humaines.

Ces deux types de
black-out sont
interdépendants : un
black-out électrique
peut provoquer des
pannes informatiques,
et inversement.




Attaques de type cyberterrorisme et cyber guerre
x It WH! A ¢ qaqc¢hue It WHRAGEc UqW 3t WRUNI ¢t ql eHagel It WHI Raq
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le contrdle des réseaux électriques et des systemes numeériques, ces menaces peuvent causer des blackouts a

grande échelle.

SOURCES
POTENTIELLES DE
BLACK-OUT

Les black-out peuvent avoir
plusieurs origines, qu'elles
soient naturelles, humaines
ou technologiques. Chacune
de ces causes présente des
caracteristigues uniques qui
influencent I'ampleur des
dommages et la rapidité des
réponses nécessaires.

Identifier ces sources
potentielles est essentiel
pour se préparer a anticiper
et limiter les effets
dévastateurs de ces
incidents.

Les cybercriminels, les groupes deyberterroristes et les Etatsnations utilisent ces attaques pour différentes
raisons : perturber I'économie, exercer une pression géopolitique, ou semer la terreur. Le cyberterrorisme et la
cyber guerre sont des stratégies utilisées pour fragiliser des sociétés sur le long terme, attaquant a la fois les
infrastructures énergétiques et informatiques.

Actions malveillantes (terrorisme,
sabotage)

En plus des cyberattaques, les
actions malveillantes telles que le
sabotage physique de centrales
électriques ou de lignes de
transmission représentent une
menace directe pour

I'alimentation en énergie et les
systemes informatiques.

Ces attaques physiques peuvent
provoquer des blackout

prolongés avec des conséquences
dévastatrices pour les
infrastructures critiques.

Incidents naturels

Les phénomenes naturels tels
gue les tempétes solaires et
les événements climatiques
extrémes (tempétes, ouragans,
inondations) peuvent
également provoquer des
blackouts.

Ces événements climatiques
endommagent non seulement
les réseaux électriqgues mais
aussi les systemes de
communication, rendant les
interventions de secours
encore plus difficiles.

Erreurs humaines et
dysfonctionnements
systémiques

Les erreurs humaines et les
défaillances des systemes

T ywnut qrYOWT
peuvent provoquer des
black-out non intentionnels.

Des infrastructures
vieillissantes, un manque
de maintenance adéquate,
OouU une mauvaise
manipulation des systemes
peuvent entrainer des
pannes majeures.



2. IMPACTS SUR LES PRINCIPAUX PANS DE LA SOCIETE

Un black-out ne se contente pas de

GavYURWI Wi ¥t W ijnNnRYUt Wl ¢ Ut Wak YAt Hel Raij WY e LW
de paralyser les systemes numeériques.

EWJt W ijGUIl Aet t RYU+ W kij qRlUT WUqWARWU We 2

dela, affectant profondément les

infrastructures critiques, les services

publics, et méme notre capacité a

communiquer.

Ces incidents révelent a quel point nos
sociétés moderne
interdé :

tiel pour mieux
notre résilience

URES CRI
|

CNIt Waet + Rnt LW

Réseaux de transport (routier, ferroviaire, aéroportuaire)

Lors d'un blackout, les réseaux de transport se
retrouvent en grande difficulté. Les feux de circulation
FRijqUWRNUNUqAWG] Y2 Yhue ¢ UqLIT 134
des accidents. Sur les voies ferrées, les trains

t «k ROGYAROGRY DUqAWG ¢ Rt ¢ Uq Wl
des heures. Les aéroports ne sont pas épargnés : les \ ~
systemes de gestion des vols et le contrble aérien sont
perturbés, entrainant des annulations, des retards, voire
TWHWnEII GUgel 3t W kcijl YGYI qt

Le chaos dans les transports peut rapidement affecter
Gk O WAAGUW YWasijAYUYGRIIWY
d'approvisionnement.

Energie (répartition et interruptions) e
x CWNWt qrYUWT yWwWaki U0l NR
majeur en période de blackout. La répartition
doit se faire avec précaution pour éviter toute

Services de santé (hopitaux, urgentistes)

Les hopitaux dépendent d'une alimentation électrique
stable pour maintenir les équipements vitaux en
fonctionnement. En cas de blackout, les générateurs de
secours prennent le relais, mais leur autonomie est surcharge. Les infrastructures critiques,
limitée. Si l'interruption dure trop longtemps, la vie des comme les hdpitaux et les services d'urgence,
patients en soins intensifs ou sous traitement critique est sont priorisées.

mise en danger.

De plus, les services d'urgence peuvent étre débordés parf | entrainer des pénuries énergétiques qui durent
I'afflux d'appels, rendant la gestion des ressources [ plusieurs semaines, aggravant encore la .
encore plus complexe. situation.

Cependant, des pannes prolongées peuvent
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Fermeture d'écoles et interruption des services éducatifs
XxK¢H DURIDWI kijalHEql RARqIij WRYUq! ¢ H

A °
scolaires a fermer leurs portes.

Les activités pédagogiques ne peuvent plus étre assurées, faute de
H6cennceNDUAW Kij HGCRI ¢ NIIWYe WI K ij hua
Les cours en ligne sont également compromis par l'indisponibilité

des réseaux, mettant en péril la continuité de I'éducation et laissant &=
Tt WEGRGORII+ W kijaL213t W ¢Ut We #HA

Acces aux services administratifs

Les services publics et administratifs sont paralysés en l'absence
de systéemes informatiques et d'électricité.

x I3t WHRaqVY! WO+ Wt ywl Uql Ye2lUqWRUHG
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de documents.

Ces retards, accompagnés de frustrations, peuvent engendrer des
{ tensions au sein de la population.

Indisponibilité des réseaux de communication (téléphone,
internet)

Lors d'un blackout, les réseaux de communication sont souvent
parmi les premiers a tomber. Sans électricité, les antennes relais
cessent de fonctionner, coupant les communications
téléphoniques et l'accés a internet.

Cela isole des millions de personnes et limite considérablement la
capacité des autorités a coordonner les secours ou a transmettre
des informations cruciales.

—
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gestion de crise.

Les autorités peinent a diffuser les consignes de sécurité a la
population, ce qui peut intensifier la panique. Dans ces moments,
les médias traditionnels, comme la radio, deviennent un outil
essentiel de communication. Toutefois, leur efficacité dépend de la
disponibilité de radios a batterie, souvent en quantité limitée dans
les foyers.



3. CONSEQUENCES POUR LES
GOUVERNEMENTS ET INSTITUTIONS
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gouvernements et les institutions sont en
premiere ligne pour gérer la crise et limiter
les impacts sur la population. Cependant,
ces situations extrémes révelent souvent des
failles dans la_ggerdination des réponses, la
gestionrdes ressources et la protection des
infrastfuctures critiques.

Un bldck-out prolongé met a rude épreuve la
capagité des gouvernements a assurer la
contiguité des services essentiels, tout en
exposant les vulnérabilités de la sécurité
natighale.
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EFFETS SWR LA
SECURITE NATIONALE
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Pendant un blackout, maintenir l'ordre public est une
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montée de la criminalité, avec des pillages et des
actes de vandalisme.

Vulnérabilités exploitées par des acteurs
malveillants

Un black-out prolongé expose les failles des
systémes nationaux, que des acteurs
malveillants T terroristes ou Etats hostilesT
peuvent exploiter.

Profitant du chaos généré par I'absence de
communication et de coordination, ces acteurs
peuvent mener des attaques supplémentaires
ou aggraver la situation. Les cyberattaques
synchronisées avec des pannes électriques
GUe2WlU0qWdc¢+RARE I WGk R (e
mettant & mal les infrastructures critiques.

Les forces de sécurité doivent étre rapidement
déployées pour protéger les infrastructures critiques,
maintenir la paix, et rassurer la population.

Cependant, des ressources limitées et une mauvaise
coordination peuvent compliquer ces efforts, créant
un environnement encore plus instable.
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Bien que les gouvernements et institutions disposent
de plans de continuité d'activité (PCA) pour garantir la
disponibilité des services essentiels, un blackout
prolongé révele souvent leurs failles.

XxK¢Ht DURNDWGI YAavYUNij Wl kij G
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plans.

De plus, certaines infrastructures ne sont pas
équipées pour résister a un blackout de longue durée
: les générateurs de secours ont une autonomie
limitée et ne suffisent pas a maintenir les services
pendant des semaines.

GESTION DE CRISE
GOUVERNEMENTALE

Difficultés de coordination entre les
différents niveaux de gouvernement

En période de blackout, la coordination entre
les niveaux local, régional et national devient un
véritable casse-téte.

Sans communication fluide, la prise de décision

est freinée, rendant difficile I'exécution rapide
des mesures de secours. Les désaccords ou les
lenteurs administratives entre ces différentes
instances peuvent aggraver la situation,

laissant la population dans une situation

critique sans réponse immédiate.

Mobilisation des ressources militaires et
civiles

Face a un blackout majeur, les gouvernements
doivent rapidement déployer a la fois des
ressources civiles et militaires.

Les forces armées sont souvent appelées pour

sécuriser les infrastructures critiques,
distribuer des ressources vitales (eau,
nourriture), et apporter un soutien logistique.
Simultanément, les services de police, les
pompiers, et les secours médicaux d'urgence
sont mobilisés pour maintenir I'ordre public et
gérer 'afflux de demandes d'assistance.

-

Adaptation des infrastructures critiques

En situation de crise, les infrastructures
critiques doivent s'adapter rapidement pour
garantir un minimum de fonctionnement.

9Nl ¢ WRURGTaqWik RUt qéedidc
secours performants, tels que des générateurs,
des réserves de carburant, et des solutions de
redondance pour éviter les pannes critiques.
xkKel ¢eGaqe qRYUWRUHG 2 qlWij N
des ressources humaines pour pallier les
défaillances technologiques, garantissant une
présence humaine la ou les systemes
automatisés ne fonctionnent plus.
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logistique, mais expose
également les entreprises a

des pertes financieres, des
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prolongées et des ruptures
de communication avec
leurs clients et partenaires.
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"INTERRUPTION DES CHAINES DE
PRODUCTION ET DE DISTRIBUTION
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En cas de blackout, les entreprises font face a
des perturbations majeures dans leurs chaines
T k¢GGlI Y2Rt RYUUWGWUGqtoW
Les fournisseurs, euxmémes affectés par les
coupures, ne peuvent souvent pas livrer les

matiéres premiéres ou les produits dans les
délais.

Cela désorganise I'ensemble de la chaine de
valeur, créant des retards et des interruptions
dans la production, avec des conséquences en
cascade sur les activités de I'entreprise.

Conséquences sur la logistique (pertes de
marchandises, écarts de livraison)

X ¢ Wi YNRt qRuz Wt qIGE |l qRHAe
black-out.

Les systemes de gestion des stocks et de transport
deviennent inopérants, compliquant la coordination
des livraisons et le suivi des expéditions.

Les marchandises périssables sont en danger sans
réfrigération, entrainant des pertes importantes.

Les écarts de livraison provoquent des pénuries, une
insatisfaction des clients et affectent directement la
réputation de I'entreprise.




IMPACTS ECONOMIQUES

Pertes financiéres et impacts sur la bourse

Les pertes financiéres dues a un blaclout
peuvent étre considérables pour les
entreprises, allant de l'interruption de leurs
activités a la destruction de marchandises et
aux codts liés a la reprise.

Les secteurs comme la fabrication, la logistique

et le commerce de détail sont particulierement
exposeés.

De plus, l'incertitude générée par un blackout
peut entrainer une volatilité accrue sur les
marchés financiers, affectant négativement la
valeur des actions et la valorisation des
entreprises.

Relations avec les partenaires et clients

Un black-out peut fortement éroder la
confiance des partenaires commerciaux et des
clients.

Les retards de livraison, la perte de données, ou
ik RUA¢ GEeHRqij Wews YUYl 1JI
contractuels peuvent entrainer des ruptures de
contrats ou des conflits.

AYel WGRURGRY I Wik RGGeH
maintenir une communication proactive avec
leurs partenaires et clients, gérer les attentes et
Ynnl RI W 3t W YideqRYUL W
les relations commerciales a long terme.
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Plan de Reprise Informatique (PRI) et actions Différences entre black -out partiel et total

I ke | TEER AN La nature du blackout influence directement la
Face & un blackout, les entreprises doivent au besoin | JGI Rt WWI k¢ HqR2Rqij tOW
activer leur Plan de‘Reprise' !nformati_que (F’I,?I)'pogr Dans un blackout partiel, certaines

restaurer leurs systemes critiques qui ont été piratés. infrastructures peuvent rester fonctionnelles,
9UG¢c WRUARGTaqWikeqRIRI ¢cqRYUW facilitant une reprise progressive.

des équipes techniques et la restauration des services En revanche, un blackout total complique

prioritaires. grandement la situation : I'absence compléte

9WGWUT ¢UqAWak InnRAECECHRqI W 2 de ressources électriques et de connectivité
Gk 30ql 3G Rt JWe We H#HEijT 11 We e # nécessite une mobilisation accrue et une
BOHRY! WWGGH 2+t WNI ¢ditpialongd, oalll K e coordination rigoureuse pour restaurer les
GKkeHHALY Wee# WijheRGUIGNXIUat WITH activités de maniere ordonnée.



5. CONSEQUENCES SUR L/

Un black-out, ne touche pas
seulement les infrastructures ou
les entreprises. Il bouleverse
également le quotidien des
populations, avec des
répercussions immediates sur
I'accés aux ressources
essentielles, la santé et la
sécurité.

Dans un contexte ou l'incertitude
et la panique peuvent rapidement
s'installer, certaines personnes,
notamment les plus vulnérables,
sont particulierement exposées.

Cependant, ces périodes de crise
révelent aussi des
comportements adaptatifs et des
élans de solidarité qui témoignent
de la résilience collective.

VIE QUOTIDIENNE PERTURBEE
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premiere nécessité

Lors d'un blackout, I'accés aux ressources essentielles
devient rapidement problématique.

x 13t WRUNI ¢t ql edgel 3t W JWl Rt ql
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limitant 'acceés a une eau saine pour la consommation.

Les supermarchés, incapables de fonctionner sans

électricité, ferment leurs portes, compliquant
I'approvisionnement en nourriture.

De plus, la rupture des chaines logistiques peut entrainer
des pénuries de biens de premiére nécessité, privant ainsi de
nombreuses personnes des ressources indispensables a
leur survie.

Gestion des urgences de santé a domicile

Les personnes dépendant d'équipements
médicaux a domicile, tels que les
AYURUDUql ¢qlel t Wk VY+!
ventilateurs, sont particulierement
vulnérables lors d'un blackout.

Sans électricité, ces dispositifs deviennent
inutilisables, mettant la vie des patients en

danger.

L'acceés limité aux services de secours et la
saturation des lignes d'urgence aggravent la
gestion des crises médicales a domicile,
nécessitant des solutions alternatives et une
entraide communautaire pour combler les
manques.



PEUR ET PANIQUE

xke¢Ht DURNDWT «k RUnY!l GeqRYUt WHEGCER
T2l ij Wl koatlpelivettcapidement déclencher un
sentiment de panique au sein de la population.

La peur de manquer de ressources essentielles, combinée a
I'isolement provoqué par l'indisponibilité des réseaux de
communication, peut mener a des comportements irrationnels
tels que des achats de panique ou des mouvements de foule
désorganisés.

Ces réactions exacerbent la situation et compliquent encore
davantage la gestion de la crise.

NERABILITE ACCRUE DE
- POPULATIONS FRAGI

L]

Les populations les plus fragiles, telles que les personnes
ageées, les malades chroniques et les communautés

Tijnc2YlI REijUt gt YUOqWGE! qRA2 GRL
out.

Les personnes agées peuvent avoir des difficultés a se déplacer
pour obtenir des ressources de base, tandis que les malades
chroniques subissent l'interruption de leurs soins réguliers.

Quant aux populations défavorisées, elles sont souvent les
moins préparées a faire face a une crise prolongée, manquant
TIw it 20 W ywdvYel | Ragel AW b
leurs besoins.

Sans acces aux services de soutien habituels, ces groupes
voient leur santé et leur sécurité gravement menacees.

COMPORTEMENTS
ADAPTATIFS ET SOLIDARITE

Malgré la panigue initiale, les périodes de blaclout révélent
cet t RWI It Wijae¢ Ut Wi ywt YAGRT ¢l Rqij
Les communautés s'organisent souvent pour partager les

ressources disponibles, soutenir les personnes vulnérables et
apporter de l'aide a ceux qui en ont besoin.

Des réseaux d'entraide spontanés voient le jour pour distribuer
des vivres, échanger des informations, ou organiser une
surveillance collective afin de maintenir la sécurité.

Ces dynamiques positives montrent I'importance cruciale de la
résilience communautaire dans la gestion des crises.




6. LE BLACKOUT C®M
OPPORTUNITE DE RES&:I

Unblack-Ye qAWAHRIU Whe K
crise majeure, peut aussi étre une
occasion de transformation.

Chaque coupure massive
I KijaoNWHEql RERqI WY
informatiques révele des

faiblesses, mais offre égalem
des enseignements précieux
renforcer la résilience collectiv
améliorer la préparation future.

Plutét que de subir ces
événements, les communautés,
les entreprises et les
gouvernements peuvent les
utiliser comme des opportunités
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infrastructures et renforcer leurs
capacités a faire face aux crises.

-

Initiatives communautaires pour renforcer la
résilience

Bien qu'un blackout soit souvent pergcu comme un
événement traumatisant, il peut également
représenter une opportunité pour renforcer la
résilience collective.

Les communautés peuvent tirer parti de ces crises

pour mettre en place des initiatives locales visant a
partager les meilleures pratiques et a améliorer la
préparation face aux futures crises.

Des exercices de simulation de blackout, par
exemple, peuvent étre organisés pour éduquer les
6¢cHARqc¢ Uqt Wt 21 Waewnut qrYU
en favorisant la solidarité et une répartition efficace
des ressources.

'
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Réle des organisations dans la diffusion de

bonnes pratiques
W

Les organisations, qu'elles soient publiques ou
privées, jouent un role clé dans la diffusion de
bonnes pratiques pour faire face a un black
out.

Elles peuvent sensibiliser les populations sur
les gestes a adopter, former leurs employés a la
gestion des urgences, et s'assurer que des
plans de continuité robustes sont en place.

Le partage des enseignements tirés des crises
passées renforce l'adaptabilité des
communautés et des entreprises, contribuant a
un systeme plus résilient face aux perturbations
futures.



RENFORCEN
SYSTEMES.C

Lecons tirées des crises passées

Chaque blackout Igisse ges enseignements précieux,
GUIl algqaqcUqWl k¢ GijaGRYI 131 WG ¢l
PN infrastructures critiques.

En analysant les défaillances observées lors de
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points faibles et de mettre en place des mesures —
correctives.

Par exemple, les blackouts passés ont mis en lumiére “
I'importance cruciale de la redondance dans les =
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systemes de secours pour garantir une continuité de
service, méme en cas de coupure prolongée.

Modernisation des infrastructures pour une plus
grande tolérance aux pannes

Pour renforcer la résilience face aux blackouts, la
modernisation des infrastructures est indispensable.

Cela inclut I'intégration de technologies intelligentes
capables de détecter et de réagir plus rapidement aux
pannes dans les réseaux électriques, ainsi que la

T R2UIt RnRHEcqRYUWT 13t Wt Yel
éolienne, etc.) pour limiter la dépendance a un seul
type de production.

Le développement de micreréseaux autonomes peut
jRcaNaRNUqWGU!l G laqal W JWGH ¢R
infrastructures critiques, méme en cas de coupure
généralisée.



7. COMMENT SE PREPARER
A UN BLACKOUT

Un black-out peut survenira

tout moment, et ses
conséguences sont souvent
dévastatrices.

Cependant, une préparation
adéquate peut
considérablement atténuer
Gt WRGGe Hat LIJT‘K
gue ce soit au niveau des
infrastructures critiques, des
entreprises, des
gouvernements ou des
citoyens. e

La clé réside dans
I'anticipation : renforcer les
systemes, tester les plans
d'urgence et assurer la
coordination entre les
différents acteurs.
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Renforcement des systémes de secours % Tests réguliers et maintenance

Les infrastructures critiques, telles que les hépitaux, les Des tests réguliers des infrastructures \f
centrales électriques, et les systémes de communication, t YUqWRUT Rt GIJUt ¢ HG 13t i
doivent étre équipées de systémes de secours robustes et bon fonctionnement des équipements de &%
redondants. secours et des plans de continuiteé.

9UG¢ WRUARTaqUWik ROt qecadcaqRYUWIT La maintenance pré\fentive permet

en place de microréseaux autonomes, ainsi que ki 2RalIl W It WhijncRU

GKEOijaRY!l ¢cqRYUWT Wt WHE Ge HRqj t cas de blackout prolongé, assurant ainsi
la continuité des services essentiels.

Il est également essentiel de former le personnel &
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garantir une réaction rapide et efficace.



public.

Constitution de stocks de
survie

Chaque citoyen doit se
préparer a un blackout

stocks de nourriture non

pour faire face a une

services.

Plans de gestion de crise

Les gouvernements doivent disposer de
plans de gestion de crise spécifiques aux
black-out, incluant la coordination des
agences gouvernementales, la
mobilisation des ressources (militaires et
civiles) et la communication avec le

Des exercices réguliers sont essentiels
pour tester la réactivité des différents
acteurs et affiner les procédures.

prolongé en constituant des
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médicaments et de batteries.
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semaine est recommandée

interruption prolongée des
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Chaque entreprise doit élaborer un Plan
TwwoYUqRUez Raij WT &
garantir la poursuite de ses opérations
pendant un black-out.
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critiques, la mise en place de solutions
alternatives, et la formation des
employés a travailler dans des
conditions dégradées.

Les PCA doivent étre régulierement
testés pour vérifier leur efficacité face a
des scénarios réels.

5 <. ' Apprentissage des gestes
# 4.+ de premiers secours et

services de secours
peuvent étre saturés.

1:{« TkeeqYUYORW
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"\:’;{: En cas de blackout, les

Il est donc crucial que les
citoyens soient formés aux
gestes de premiers secours
et a des compétences
pratiques comme la
nRUql ¢cqRYULWIT 1J
conservation des aliments.

HqR2R

Communication et information du public

La communication est cruciale pour éviter la

G¢ URhe DWW qWa ¢ RUqUWURI Wi
black-out.
Les gouvernements doivent prévoir des moyens
de communication alternatifs, comme les :
radios a ondes courtes, pour diffuser des
informations en temps réel.

Des campagnes de sensibilisation doivent
€galement préparer les citoyens a adopter les
comportements appropriés en cas de crise.

Stockage et redondance des
données

La sauvegarde réguliére des
données critiques est
indispensable, avec idéalement
plusieurs copies sur différents
sites géographiques.
xKeaaqRIORt ¢qRYUWI 2 WF
des solutions deDisaster
Recoveryas a Service DRaag
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informations vitales, méme en cas
de panne des infrastructures
principales.

t

Participation aux initiatives
communautaires

La solidarité est un élément clé
T UWaew ijt RERVYUH
out.

Les citoyens sont encouragés a
participer aux initiatives
communautaires, telles que

les réseaux de voisins
solidaires, afin de partager les

I 3t Yel #13t WIJq Wl

1J endraiee eutvglle gn cas de
crise prolongée.




En parcourant ce dossier, nous avons mis en lumiére les 9
multiples risques que les blackout électriques et informatiques
font peser sur nos sociétés, qu'ils soient provoqués par des
causes naturelles, humaines ou cybernétiques.

Les impacts sur les infrastructures critiques, les
gouvernements, les entreprises et, bien sar, la population sont
énormes, et chaque secteur a ses vulnérabilités spécifiques.
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moderniser nos systemes pour mieux faire face a ces crises
inévitables.

Se préparer a un blackout

ne doit plus étre percu comme une option,
mais comme une nécessiteé.

Que ce soit en renforgant les systemes critiques, en
sensibilisant nos citoyens, ou en mettant en place des plans de
HYUqRUzRqij Wl kcHqR2Rqij W YHAz21 ql]
permettra de limiter les impacts dévastateurs.

Un black-out prolongé peut provoquer des perturbations
profondes, mais avec les bonnes mesures en place, nous
pouvons surmonter ces épreuves et en ressortir plus forts.

SKECROWI ¢Rt Whea JW2Yet AWIUWage Uq
pour réfléchir a votre propre role dans cette préparation.

Les gouvernements ont la responsabilité de garantir la résilience
des infrastructures critiques et de coordonner efficacement la
gestion de crise.
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plan de continuité testé et prét a étre déployé.

Mais vous, individuellement, étesvous prét ?

A Avezvous pensé a ces ressources essentielles qui
pourraient faire toute la différence en cas de coupure
prolongée ?

A Etes-vous connecté a vos voisins, a votre communauté, pour
faire face ensemble ?

Yet We2YUt WaqYet WeUWI ZaWWeWTYe
que réside notre vraie force.
PREPAREXOUS MAINTENANT,
POUR SURVIVRE AU BLAGKO N B

/
Consultant et formateur expert en continuité des affaires et |ig
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\i‘y organisations pour développer leur résilience face aux

perturbations majeures.


http://www.crise-resilience.com/

€es électrique majeur _

Personnes

Année Pays/Région

affectées
1965  Etats-Unis, Canada 30 millions
1977 NewYork Btats g iions

Unis
1978 France 3/4 du pays
1989 Québec, Canada 6 millions
1998 Québec, Canada 4 millions
1999 France 3,6 millions
oppz  NordEstdesEtats oo o
Unis, Canada

2003 Italie 56 millions
2006 Europe 15 millions
2009 Brésil, Paraguay 87 millions
2011 Japon 4 millions
2012 Inde 670 millions
2019 Argeg;zbt’;‘;guay' 48 millions
2021 Texas, EtatsUnis 4,5 millions
2023 Tunisie Ma’:g';z du

Informations complémentairés

Ice Storm of 1998

https://www.thecanadianencyclopedia.ca/en/article/i
ce-storm-1998

Northeast blackout of 2003
https://en.wikipedia.org/wiki/Northeast_blackout_
of_2003

Power grid cyberattack in Ukraine
(2015)

https://cyberlaw.ccdcoe.org/wiki/Power grid cyberat

tack in_Ukraine (2015)

The Grid: The Fraying Wires Between
Americans and Our Energy

https://www.amazon.com/GrigFrayingBetweenr
AmericansEnergy/dp/1608196100

Evaluation of grid operational resilience
stressed by energy transition and by
climate change: new metrics (SIRI) and
countermeasures
https://www.cigre.org/article/GB/evaluation -of-
grid-operational-resilience-stressed-by-energy-
transition-and-by-climate -change-new-metrics -
siri-and-countermeasures

Lights Out: A Cyberattack, A Nation
Unprepared, Surviving the Aftermath

https://www.goodreads.com/book/show/37806696
-lights-out%5B1

Un blackout peut arriver a tout moment. Se préparer a I'avance est essentiel pour
minimiser l'impact sur votre sécurité et votre confort.

1.Stockez de I'eau et de la nourriture : Prévoyez au moins trois jours de
nourriture non périssable et de I'eau potable (environ 4 litres par jour et par
personne). Les aliments en conserve et les barres énergétiques sont pratiques.

2.Créez un kit de survie : Assemblez une lampe de poche, des bougies, des
allumettes ou un briquet, des batteries de rechange, une radio a manivelle, et un
chargeur de téléphone solaire ou portable.

3.Prévoyez une source de chaleur : En hiver, ayez des couvertures chaudes,
des sacs de couchage, et des vétements en couches. Une source de chauffage
indépendante (comme un poéle a bois) peut étre un vrai plus.

4.Médicaments et premiers secours : Assurezvous de posséder un stock de
vos médicaments essentiels et une trousse de premiers secours complete.

5.Planifiez les communications : Notez les numéros d'urgence et prévenez vos
proches de vos plans en cas de coupure. Ayez des talkiagalkies ou une radio
CB pour rester en contact.

Pendant un blackout, le plus important est de rester calme et d'éviter les
situations dangereuses.

1.Gérez la lumiére et la chaleur : Utilisez des lampes de poche plutét que des
bougies pour minimiser les risques d'incendie. Limitez les déplacements inutiles
pour conserver la chaleur.

2.Conservez la nourriture : Gardez le réfrigérateur et le congélateur fermés
autant que possible pour maintenir la fraicheur des aliments. Les congélateurs
peuvent garder les aliments congelés jusqu'a 48 heures si les portes restent
fermées.

3.Hydratez -vous et évitez I'effort inutile : Conservez votre énergie et évitez de
vous fatiguer inutilement. Buvez régulierement de I'eau.

4.Ecoutez les consignes des autorités : Utilisez votre radio a piles pour obtenir
les mises a jour des autorités locales sur la durée prévue de la coupure et les
mesures a prendre.

5.Utilisez prudemment les sources de chaleur : Sivous utilisez un poéle ou un
générateur, assurezvous qu'ils sont correctement ventilés pour éviter les
intoxications au monoxyde de carbone.

Lorsque I'électricité est restaurée, il est important de faire une vérification de
votre environnement avant de revenir a la normale.

1.Vérifiez les appareils : Débranchez les appareils sensibles pour éviter les
surtensions a la reprise du courant. Inspectez vos équipements pour vous
assurer qu'ils fonctionnent correctement.

2.Contrblez la qualité de la nourriture : Jetez les aliments périssables qui ont
été exposés a des températures supérieures a°€ pendant plus de quatre
heures.

3.Réapprovisionnez votre kit : Remplacez les éléments de votre kit de survie
que vous avez utilisés, comme les batteries, les bougies, et I'eau potable.

4.Apprenez de I'expérience : Prenez le temps de faire une réflexion sur ce qui a
bien fonctionné et ce qui pourrait étre amélioré. Cela vous aidera a étre mieux
préparé pour la prochaine fois.

5.Rassurez vos proches : Informez vos amis et votre famille de votre situation
actuelle et assurezvous que tout le monde est en sécurite.


https://www.thecanadianencyclopedia.ca/en/article/ice-storm-1998
https://www.thecanadianencyclopedia.ca/en/article/ice-storm-1998
https://en.wikipedia.org/wiki/Northeast_blackout_of_2003
https://en.wikipedia.org/wiki/Northeast_blackout_of_2003
https://cyberlaw.ccdcoe.org/wiki/Power_grid_cyberattack_in_Ukraine_(2015)
https://cyberlaw.ccdcoe.org/wiki/Power_grid_cyberattack_in_Ukraine_(2015)
https://www.amazon.com/Grid-Fraying-Between-Americans-Energy/dp/1608196100
https://www.amazon.com/Grid-Fraying-Between-Americans-Energy/dp/1608196100
https://www.cigre.org/article/GB/evaluation-of-grid-operational-resilience-stressed-by-energy-transition-and-by-climate-change-new-metrics-siri-and-countermeasures
https://www.cigre.org/article/GB/evaluation-of-grid-operational-resilience-stressed-by-energy-transition-and-by-climate-change-new-metrics-siri-and-countermeasures
https://www.cigre.org/article/GB/evaluation-of-grid-operational-resilience-stressed-by-energy-transition-and-by-climate-change-new-metrics-siri-and-countermeasures
https://www.cigre.org/article/GB/evaluation-of-grid-operational-resilience-stressed-by-energy-transition-and-by-climate-change-new-metrics-siri-and-countermeasures
https://www.goodreads.com/book/show/37806696-lights-out%5B1
https://www.goodreads.com/book/show/37806696-lights-out%5B1
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« Stéphanie? - Vous étes certain?
Impossible! Elle est avec nous depuis
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A Qui sait quoi?

A Qui connait qui?

A Qui ales bons contacts au sein de Santé

Canada?
A Qui est fiable?

A Qui connait les secrets?




Ce manufacturier, appelonsle
CosmePro, produit des cremes
hydratantes avec un ingrédient
actif, donc soumis aux inspections
de Santé Canada.

En décembre, Stéphanie,
rédactrice en assurance qualité,
quitte CosmePro
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la production pour non-conformité

(non-respect de la documentation

de bonnes pratiques de

fabrication (BPF) et bonnes

pratiques de laboratoire (BPL)).
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mortelle pour cette PME, qui survit

a peine.

Stéphanie est a son nouveau

poste chezCosmoNova, qui

fabrique des cremes
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a permis aCosmoNovade réussir

les inspections de Santé Canada

et a fait en sorte queCosmePro
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conclusions ne seront pas

divulguées dans cet article, mais

je vous donne un truc : des ratures

au crayon de plomb et sans

légende, cela suffit a provoquer
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documentation BPF que Stéphanie

avait manipulée avant son départ.
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notre enquéte, mais ce qui est

passé par la téte de Stéphanie et
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On parle ici de résilience globale :

gérer ses sentiments, améliorer
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a une trahison et repartir en

affaires sans étre désespéré par la

nature humaine et continuer a

embaucher des employés dans

des postes critiques.



