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NicolasLoic Fortin

" 2f Numéro3 ¢ JUILLET 2023
Conseiller stratégique

Fondateur d(-;polysécure 2/NicolasLoic Fortin Quelles
et cofondateur du sont les erreurs a éviter lors d'une Alexandre fournier
salon de cybersécurité cyberattaque ?
séQCure P . .
. Résilience, la clé de la prospérité dans un _
_ , monde incertain Denis Goulet
C'est un honneur pour moi d'ouvrir cette nouvelle
édition du magazine Crise & Résilience, une ressource :/Gestion de la continuité » . .rdre fournier
inestimable pour tous ceux qui, comme moi, se des services dans les villes et Karine Maréchal

passionnent a la compréhension et a la maitrise des
crises. Dans un interview, Alexandre Fournier m'a offert Cyberterrorisme et blanchiment d'argent :

Fopportunité de partager mes reflexions et experiences agir plutdt que réagir Vanessa Lahmy

sur la gestion de crise en cybersécurité. La résonance de

cette conversation avec les sujets de I'édition actuelle +Apprendre de la

est frappante. U2dz2NYSYaSX LI NI ff St gunocermain
humanitaire

Dans l'interview, j'ai souligné que la panique est

I'ennemie de l'efficacité, que nous devons garder la téte Gestion de crise et intelligence artificielle :

froide, méme face a la crise la plus dévastatrice. C'est antre efficacité et limites Eric Przyswa
cette sérénité, nourrie par une préparation adéquate,

qui nous permet de prendre les meilleures décisions, wS | f A a SNJ az y LIX Iy R

guidées par la rationalité et non par I'émotion. réellement « opérationnel » le jour J! Geoffrey Fillet

Dans ce numeéro vous pourrez en apprendre plus sur Un Renforcer sa résilience face aux risques
éventail riche et diversifié de themes, allant du cyber

témoignage sur la mise en place de communication de
secours apres le tremblement de terre d'Haiti en 2010, HFiction- DesertOverload Willardo73
a I'exploration de la résilience, en passant par l'interface

entre gestion de crise et intelligence artificielle. Il traite.  Gestion de crise : gagner en efficacité
également de l'importance d'un PMU et de son opérationnelle avec la digitalisation
opérationnalisation, des avantages et défis du cloud, et . .

de I'amélioration de l'efficacité opérationnelle par la [ QAYLEZNULF YOS RQdzy t ojvier Gauthier
digitalisation. En outre, le numéro aborde les sujets

NICOLAXROIC FORTII

Equipe Cyber BRG

Thierry de Ravel

épineux du cyberterrorisme et du blanchiment . X #Site Wetx, Citoyen Québec Preppers
d'argent, tout en soulignant I'importance de la prevoyan

continuité des services pour les villes en temps de crise. ISurveiller ses actifs en

N . . . . A A Groupe Cyberswat
A travers ces themes, nous souhaitons aider a cybersécurité pe Y

transformer une situation potentiellement dévastatrice i e

en une opportunité de croissance et de renforcement. EProteger lintegrité et la

En fin de compte, la résilience est I'art de naviguer a = reussite de I'enquéte

travers les crises avec sérénité, prudence et - . A S

détermination, pour émerger plus fort de 'autre cété. ) { SOdNRAaSNI g2 i
ne soit trop tard

JeanDaniel Genest
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Cherdecteurset lectrices,

C'estavecune immensejoie et une grandefierté que nous vous présentonsnotre troisieme numéro! Quelle aventure
extraordinaireque de réaliserce magazinepour vous,trimestre apréstrimestre. Noussommesravisde collaboreravecnos
talentueuxauteurs,qui partagentleurspassionset leur générositésanscompteratraversleursarticlescaptivants

Dansce numéro, le dossierdu trimestre se concentresur un sujet essentiel: commentaider les villes a maintenir leurs
activités SujetR Q I O (i alzbc fesirécéntes émeutes en Franceet les feux de forét au Québec Nous présentonsdes
solutionsqui peuventétre misesen placepour assurera continuité desactivitéset favoriserla résiliencedesvillestouchées

Nousvousremercionspour votre soutienet votre fidélité qui nousencouragenta maintenir et a produire ce magazinechaquetrimestre.
Votre présenceest une sourced'inspirationet de motivation pour toute notre équipe
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(0 Nousvoussouhaitonsunelecturechaleureuseet enrichissante Alexandre et Karine
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graphique: Alfo6%; Crédit photo:FreePix Edition:Crise & Résiliencel624, rue de ReJD'_E"EZ‘"[’US in
la CarriereVézina, Québed)q, Canad&our toute question: info@criseesilience.com sur Linkedin
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Rejoignez-nous .

sur Linkedin in

Le monde traverse une période de
grande incertitude et de changement
et il est plus important que jamais de

se préparer a affronter ces défis.

Pour aider les organisations et les
entreprises a se préparer a la crise et a
0NR dzOSNJ RSa Y2eSya

se developper, nous sommes fiers de

. artifiCie"e vous offrir ce magazine consacré a la

|nte“lg:':wmim.m.mﬁafﬁ gestion de crise, a la résilience
sur

organisationnelle et a la survie des
entreprises en période de crise.

Ce magazine trimestriel vous offre des
articles, des outils, des interviews
et des dossiers sur le sujet.
Nous vous donnons aussi les astuces
et les stratégies nécessaires pour
VOUS préparer a survivre a
événement majeur et y survivre.

profiter de tous nos conseils et outils
en matiere de gestion de crise et de
résilience organisationnelle.
Faites le choix de la sécurité et de la
pérennité pour votre entreprise!

Pour vous abonner cliquez ici -i

ou allez sur wwwi.crise-resilience.com/magazine

T

Abonnezd2 dza R& & | dz2 2 dz


https://www.crise-resilience.com/magazine
https://ca.linkedin.com/company/crise-et-r%C3%A9silience?original_referer=https%3A%2F%2Fwww.google.com%2F

remarquable a été recompense,

qui s'est classé premier parmi les projets presenté

St une veéritable réussite pour eux, et nous sommes heureux
contribuer a leur succes.

+ Suivre °°°

Les Actes d’Entreprendre en Sécurité (AES) du MS ERC de Mines Paris correspondent a
des projets en lien avec la prévention des risques et la gestion des crises. lls sont
menés en autonomie par les étudiants, constitués en groupes. Lucas Lenouvel, Roméo
Perries, Walid Moustaghfir et Victor MALINCONI sont les lauréats de |'édition 2023.
Leur projet « Concevoir un guide de bonne pratique de continuité d'activité » a été
classé premier par le jury, composé de Anne BUCK de PREVENTEO : SOLUTIONS
LOGICIELLES QHSE - RH - CYBER - RSE, Audrey COLLE de Robertet Group, et Jerome
Patte de Virbac.

Cet AES a été tutoré par Eric Rigaud, enseignant-chercheur a Mines Paris.
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MINES PARIS

Centre de recherche
sur les risques
et les crises

Source photo : LinkedIn
https://www.linkedin.com/posts/mserc_lesactesdentreprendreen-s%C3%A9curit%C3%AEs
activity-707296991283031244%yIX?utm_source=share&utm_medium=member_desktop
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Expert en gestion et simulation de crise
Consultant, formateur et conférencier dans les domaines de la
continuité des affaires et de la gestion de crise depuiarg)

PLAY A GANE?

Interview

NicolasLoic Fortin

Fondateur depolysécureet
cofondateur dusalon de
cybersécuritéséQCure

La cybersécurité est devenue un enjeg
majeur dans notre monde de plus en
plus connecte. Les cyberattaques sont
devenues monnaie courante, touchant-
tant les grandes entreprises que les
particuliers. Face a cette realite, il est.
essentiel de comprendre les erreurs‘a
éviter, les mesures de prévention &
prendre et I'évolution constante des -
menaces.

Dans cette interview captivante, nous
avons eu l'opportunité de discuter avec,
Nicolas Loic Fortin, un expert eg
gestion de crise et en cybersécurité:
Avec sa vaste expérience dansile
domaine, Nicolas partage avec nous
des conseils avisés pour faire face au
cyberattaques et se prémunir.
efficacement contre les menaces
croissantes.
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Aufil dela conversationNicolasmet en évidencel'importance
de rester calme et rationnel lors d'une cyberattaque,de se
prépareren amont pour limiter lesdommagesgt de prendre
des mesures proactives pour renforcer la sécurité des
entrepriseset des particuliers De plus, il aborde I'évolution
constantedesmenacest lesmoyensde s'y adapter.

Préparezvousa plongerdanscette conversatiorenrichissante
avec Nicolas Loic Fortin et & acquérir des connaissances
précieusespour naviguer dans le monde complexe de la
cybersécurité

Q : Quelles sont les erreurs a éviter lors d'une
cyberattaque pour les entreprises, les particuliers
et toute personne pouvant étre impliquée dans
une cyberattaque ?

R : Lapremiére erreur a éviter est de paniquer. La panique
peut nous amener a commettre de nombreuseserreurs et
nous empécherde prendre des décisionsrationnelles Il est
donc crucial de rester calme et de réfléchir avec le recul
nécessairgpour analyserles différents élémentsassociés la
criseet prendre desdécisionshaséessur la rationalité plutdt
guesurl'‘émotion.

Ensuite,il estimportant de ne pasposerdesgestesirréfléchis
et de ne pasagir de maniereimpulsive Parexemple,dansle
casdesentreprises,il est primordial de conserverles preuves
del'attaque afin de lesutiliser pour remonter jusqu'ala source
et reconstruireles systémes|l ne faut donc pas se précipiter
pour tout effacerou tout débrancher

De plus, il est essentielde se préparer en amont pour faire
face a une éventuelle cyberattaque Cela nécessite une
planification et une préparation adéquates,afin de pouvoir
réagirde maniéreréfléchieet organiséeen casd'incident Une
entreprise ou un individu non préparé se retrouverait
davantageenclin a la panique et a la prise de décisions
irrationnelles

0 La panigue peut nous
amener a commettre de
nombreuses erreurs et

nous empécher de
prendre des décisions

rationnelles. ¢
NicolasLoic Fortin

Q : Que fautil faire pour limiter les dommages lors
d'une cyberattaque ?

R : Lorsd'une cyberattaque,il estimportant de contenir et de
limiter la propagationdesdommagesUne métaphoreutile estde
considéren'attaque commede 'eau qui entre dansnossystémes
Il faut donc prendre des mesurespour contenir cette eau et
limiter lesdommagesassociés

Celapeut impliquer des décisionsdifficiles, commela fermeture
temporaire d'un systemecritique. Cependant,l est essentielde
prendre ces décisionsde maniere réfléchie et rationnelle, en
évaluantattentivement la situation et le niveaude menace Agir
rapidementet efficacementestimportant, maisceladoit toujours
étre basésur une analyseobjectivede la situation, afin de ne pas
causerdavantagede dommages

En fin de compte, la gestion de crise et la gestion d'incidents
nécessitentun équilibre entre la rapidité d'action et le maintien
d'une approcheréfléchieet rationnelle

La prise de décisionsémotionnelles peut
étre préjudiciable,tandis que la rationalité

Cyberattaque

et la préparation préalablejouent un role
clé dansla limitation des dommageset la
résolutionde la crise
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Q : Comment une entreprise petdlle se prémunir
contre les cyberattaques ?

R: Pourse prémunir contre lescyberattaquespune entreprisedoit

adopter une approche proactive en matiere de sécurité Tout

d'abord, il estimportant de comprendreles menacesauxquelles
elle est confrontée Beaucoupd'entreprises sousestiment les

risquesou pensentqu'ellessont trop petites pour étre ciblées Il

est essentielde prendre conscienceque toutes les entreprises,
guellequesoitleur taille, peuventétre desciblespotentielles

Ensuite,il est crucialde mettre en placedes mesuresde sécurité
appropriées Celainclut l'utilisation de technologiesde sécurité
telles que des parefeux, des antivirus et des systemesde
détection des intrusions De plus, il est essentielde former les
employésaux bonnes pratiques de sécurité,comme |'utilisation
de mots de passe forts, la sensibilisationaux attaques par
hameconnaget la protectiondesinformationssensibles

Enfin,il estimportant de rester a jour surlesdernierestendances
et les nouvellestechniquesd'attaques La cybersécuritéest un
domaine en constante évolution, et il est essentiel de rester
informé desnouvellesmenacest desmoyensde s'enprémunit

Q : Comment peubn se prémunir contre les
nouvelles formes d'attaques qui apparaissent
constamment ?

R: Lesnouvellesformes d'attaquespeuvent présenterdes défis,
maisil est possiblede se prémunir contre elles en adoptant une
approche proactive |l est essentiel de collaborer avec des
professionnelsde la cybersécuritéqui se tiennent constamment
informésdesévolutionsdu paysagelesmenaces

De plus, plutét que de se focalisersur chaquenouvelle menace
spécifique,il est recommandéde se concentrersur les moyens
utiliséspar lesattaquants Lestactiqueset lesméthodesd'attaque
peuventvarier,maislesobjectifset lesmotivationsdesattaquants
restentgénéralementesmémes

Enrenfor¢antles mesuresde sécuritéexistantes,en sensibilisant
continuellementles employéset en mettant en dzdz@ 8&onnes
pratiquesde cybersécuritélesentreprisespeuventaméliorerleur
posture de sécuritéet se prémunir contre une grandevariété de
nouvellesformesd'attaques

Conclusion

Cette interview avecNicolasLoicFortin nous a permis d'obtenir

un apercuprécieuxde la cybersécuritéet des mesuresa prendre
pour faire face aux cyberattaques En évitant les erreurs
courantes,en se préparantadéquatementet en restant informé

desnouvellesmenacesnouspouvonsrenforcernotre posturede

sécuritéet protéger nos donnéeset nos systemes Larationalité,

la préparation et la collaboration avec des experts sont des
élémentscléspour faire face a cesdéfis en constanteévolution.

Gardonsa I'esprit les conseilsde NicolasLoicFortin pour naviguer
en toute confiancedans ce monde numérique complexeet en

constanteévolution
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Mais les organisationsy” Q S E ApasierSwisi clos Enfait, elles
évoluenta f QA y (id§ damSutedés(pays, villes, industries,
etc.). Deplus,ellesrequiérentt QI LétEsNdportde personnes
(travail manuel, créativité, leadership, etc.) sans lesquels les
organisationse peuventfonctionner. On doit alorsse demander

& Qestfpossible lj dzQ dayg&hisation soit résiliente f 2 NA& |j dz

existe dans une communauténon résiliente ou quand elle est
supportéepar despersonneson résilientes?

Dans cet article, nous allons explorer les différents types de
résilience et comment ils peuvent étre interconnectés Nous
verrons égalementf QA Y LJ2cNilsdanfedeSla résilienceafin
RQI & B pméiniddansun mondeen constanteévolution

Un conceptmultidimensionnel

Det Q2 Liepluleyrsexpertsdansle domaine,la résilience
organisationnelledoit & Q I LJIsidZ@ S INd#drmNeS de résilience
afin de fonctionner pleinement Seloneux, la résilienceest un
conceptmultidimensionnelqui se manifesteprincipalementsous
trois formesg organisationnellecommunautaireet personnelle

Ces trois formes, bien que distinctes, sont profondément
interconnectées et se renforcent mutuellement, créant un
écosystémequi permet a une organisationnon seulementde
survivre & une perturbation, mais ausside prospérer face aux
défislj dzQ @rfconBe

Larésilienceorganisationnelle

La résilience organisationnelle permet a une organisation
RQI y U &t @é léfmmtlre aux menaceset aux opportunités

provenantde changementsoudainsou progressifsdontf Q2 NJ&A 3 A

U
R

A

est interne ou externe Ainsi, elle contribue & f QI (i @&A y (i

objectifs stratégiques,de survivre et méme de prospérer, quoi
lj dzexvivé

Cetype de résiliencerésulte de bonnespratiquescommerciales
et R Q dpésdionefficace Celapeut impliquer plusieurséléments
dont des stratégies de gestion des risques, des plans de

continuité, la cybersécuritédessystemesobusteset flexibles,le

respectdes lois et une culture organisationnellequi valorise et

favorise la résilience [ QI Y St A 2e\llai Aé&ilence
organisationnellgpeut méme devenirun objectif organisationnel
stratégiqueen soi.

On pourrait penser que f QI G i & Dy Bsilience
organisationnelledépendrait largement de décisionsinternes a
f Q2 NH I.yQepehdark, hols croyons que la résilience

ne organisation peut avoir des plans
S O2yiAydzaAdS RQFO

Siuhge catastrophe naturelle frappe la

communauté et détruit les
VI NI &0 NUdzOG dzNS a  f 2
sera inévitablement touchée.

Larésiliencecommunautaire

Larésiliencecommunautaireest la capacitéR Q dzgr@munautéa
se préparer, a répondre, & & Q R letJ SeNémettre des
perturbations Celapeut impliquer plusieursélémentsdont des
infrastructuresrobustes et bien entretenues, des systéemesde
soutien social, des plans R Q dzNHA®yinuBautaireset une
culturederésilience

Une organisationpeut avoir des plans de continuit¢ R QI O A
robustes, mais si une catastrophe naturelle frappe la
communautéet détruit les infrastructureslocales,t Q2 NH | y A
serainévitablementtouchée On peut pensera desinondations,
despanneskR Q S t S Gdjdudesdastedkde forét, etc.

[ Q2 NB | peutontiibuér i la résiliencecommunautaireen

& QA Y LI ddpglzles/ programmes RQF Y St A @eNJai A

communautépar des subventions,desdonsR Q S lj dzA Ld&Y S

cg/llgctesde fonds, des journées bénévoles,etc., ou lors de la
ponse a des événementsen mettant a la disposition de la

communautédesressourcegdef Q S lj dzA UdSvélficylesdes

locaux,de la nourriture, desbiensessentielsetc.).

Il pourrait alors se créer une meilleure compréhensiondes
besoinsmutuels et une meilleure coopération qui aurait pour
effet R Q| dz3 Y& rfsiliéhdetommunautairedanslaquelle se
trouvef Q2 NA | af, kahdéduaningntaugmenterla résilience
def Q2NABl.YA &l GA2Y

Larésiliencepersonnelle

Larésiliencepersonnellefait référencea la capacitéd'un individu
a faire face, a s'adapter et a se remettre des défis et des
adversitéslj dz@ehdontre dans sa vie. Celapeut impliquer des
compétencesde gestion du stress, une attitude positive, la
capacitéa résoudreles problémeset a prendre desdécisions et

organisationnellene peut étre atteinte quand £ Q2 NH I y A &l fededudfe soutiensolide

dzdz@ N&hs un environnement communautaire qui Yy Q Spadi
résilient Onpeut pensera une usineconstruiteprésR Q deyi&e
dont ladigueestmal entretenueparlaville.

De méme, lorsquelesindividusau seindef Q2 NH | nesant:
pasrésilients,ilsauront de la difficulté de contribuera sonsucces
On peut penser a des employésdont le salaire leur permet
difficilement de faire face au colt de la vie dans un contexte
RQAYTELFGAZ2Y

[ Q2 NB | yéut todtrbiey a la résilience personnelle en
adoptant une culture respectueusede f QS Y Ligquikb@
travaitfamille, horaire de travail adapté, salaire suffisant,

U A BrdgrammesRk Q G| \dtibuE &) et un environnementde

La version anglaise de cet article a été publiée dans

D The Resilience Post

11

travail sécuritaire,tant au niveau physique que psychologique
Des employés en bonne santé et heureux peuvent mieux se
concentrersur leur travail. Celaa un impactdirect sur la qualité,
la satisfactiondesclientset larentabilité.

Des employés résilients sont donc essentiels pour une
organisationrésiliente, car ce sont eux qui mettent en dzdzg NS
stratégies afin RQ I (i ( &4 obRdtiS de f Q2 NH | yghi a I
adaptent leur facon de travailler face aux changementset qui
continuenta fonctionnerefficacementen périodede stressou de
perturbation.


https://resiliencepost.com/

Delacontinuit¢ R QI O & la ésiiene

Pour beaucoup,les conceptsde résiliencene sont pas encore
clairs La résilience est souvent percue comme une dépense
optionnellepour se prémunircontre lesperturbations

Plus simplement,on peut voir la résiliencecomme une espéce
RQS @2 tddziai @nfinuité R QI O.G AindiA la $ontinuité
R QI O tGohaBrieln Bapacitéd'une organisationa maintenir ses
opérationsessentiellegpendantet aprésune perturbation.

Celaimplique d'avoir des plans et des systémesen place pour
gérer les criseset & Q Rpfiettre rapidement Avecla continuité
R QI O (lés @ryadniSaiionspeuvent réduire de beaucoup les
co(ts associésaux interruptions d'activité, comme la perte de
revenus,les pénalitéscontractuelleset la perte de confiancedes
clients

La resilience, quant a elle, va alela de la
simple reprise apres une perturbation.

Elle concernela capacité d'une organisationa s'adapter et a
prospérer face au changementet a l'incertitude. Celaimplique
d'avoir une culture, des systemeset des processudflexiblesqui
permettent a I'organisation d'évoluer. En investissantdans la
résilience,les organisationspeuvent non seulementsurvivre aux
défis,maisaussisaisirde nouvellesopportunitéset innover.

L'avenirde larésilience

Enregardantversl'avenir,on peut penserque la résilienceva se
développer et devenir une compétence indispensable pour

assurerla pérennité et la réussitede toutes les organisations A
linstar de la continuité R Q I O @ui édtidévBnueune exigence
standard dans le monde des affaires, la résilience suivra tout

probablementie mémechemin

Dansun mondede plusen pluscomplexeet incertain,la capacité
a s'adapteret a prospérerfaceau changementet a l'adversitéest
essentielle Lesorganisationgjui sont capablegde faire preuvede
résilienceseront mieux placéespour gérer les défis et saisirles
opportunitésqui seprésentent

Dans un avenir rapproché, on peut & QI { (& ¢e RjdeBes
organisationsgdemandenta leurs fournisseursde démontrer leur
résilience,tout comme elles demandentaujourd'hui a voir leurs
capacitésde continuité R Q I O @tAd@prafieStion des données
Larésiliencene sera pas seulementun avantageconcurrentiel,
maisune exigence

A

al A& ljda Sad £S /KSF¥ RQ2N
Si SYyGNBGSYAN £ NBa
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Depuis quelques années, un nouveau poste se dessine dan:
les organisations; le « Chigesiliencefficer» (CRO). Le

titre est utilisé dans le cadre de l'initiative « 1R@silient
Cities », parrainée par la Fondation Rockefeller.

Ce poste couvre les aspects de risques, sécurité, continuité,

YSadNBa RQA2NESYy OS> OKInyS R

crise, gouvernance, santé & sécurité, et plusieurs autres (voir
Annexe A de la norme ISO 22316 :2017).

/ SGGS LISNBR2YYyS SadG dzy YSY
Direction et prend part aux décisions stratégiques de

f Q2NHIFyA&lL GA2Y | TAY RQAyadl

sein d'une organisation. Le/la CRO coordonne les initiatives
de résilience, prépare I'organisation a diverses perturbations
et collabore avec tous les départements pour intégrer la
résilience dans les pratiques commerciales.

Le/la CRO promeut une culture de résilience personnelle,
AQlF aadzN» yia ljdzS £Sa SyL}i 2e
stress et renforgant les réseaux de soutien internes. ll/elle
travaille également avec la communauté locale pour soutenir
la résilience communautaire, contribuant a des projets
d'infrastructure et soutenant les initiatives locales.

58S LX dza Sy LX dzda RQ2NHBFYyA&l (.
« ChiefResilienc®fficern = G Sf & 1j dzQSy GSY
RFya C2NbSa Si tSa 2F7F

En intégrant la résilience dans tous les aspects de

I'organisation, le/la CRO transforme les crises en

opportunités, assurant la prospérité de l'organisation dans
un monde en constante évolution

Celasignifieque les organisationgdevront intégrer la résiliencedanstous les aspectsde leur fonctionnement Celava au-delade la simple
mise en placede plansde continuité R Q | O duld@destighdesrisques Celaimplique de créerune culture de résilience,de développer
dessystemeset desprocessudlexibles,et de renforcerlarésiliencepersonnelleet communautaire

Larésilienceseréveleétre un conceptessentieldansun mondeen perpétuelmouvement Enintégrantlestrois facettesde la résilience-
organisationnellepersonnelleet communautaire- lesindividus,lesorganisationst lescommunautépeuventnon seulementsurvivreaux

défiset auxperturbationsR Q dayhdeincertain,maisaussiprospérer

Article écrit par Denis Goulet, MBC/

La version anglaise de cet article a été publiée damsResiliencePost

DenisGou Iet, MBClestun expertreconnudansle domainedessystemedle gestionde la continuité desactivités(SGCAyvecplusde 31 ansd'expériencecouvrantlesorganisationdinancieresde
télécommunicationspharmaceutiquesindustrielles manufacturieresde distribution et gouvernementalesAufil desans,Denisa accompagné&esorganisationsiansla définition, le développement)a mise
en place,la maintenanceet I'exercicede leur SMCADepuis1999 Denisa développéune carriereinternationaleou il fournit desservicesde conseilet de coachingBCMSainsique desformationsBCMSle
haute qualité auxprofessionnel8CMSi'organisationgrivéeset publiques,en Amériquedu Nord, en Europe en Afrique et au Moyen-Orient En1992 Denisobtient la certification CBCRDRIInternational)
Il a égalementobtenu en 2008la certification MBCI(Busines<ontinuityInstitute). En2012, il estdevenulLeadimplementercertifié ISO22301et LeadAuditor certifié ISO22301(PECB)Denisa contribuéala
communautéBCMen tant que membre du conseild'administrationde « DRIEMontréal » (19992000 et de « DisasterRecovenyinstitute Canada» (19982000. Il siegeau BCManagementinternational
BenchmarkingAdvisoryBoarddepuis 2008 et a été le leader fondateur du forum BCiQuébec(20092010. Denisa fondé BCMIXen 2007 et gére cette communautéinternationale virtuelle de Business
Continuity Managementqui compte plus de 14 000 membres Denisa recu un BCIAchievementAward en 2012 pour avoir dirigé le groupe LinkedInle plus performant lié a la continuité des activités
Conférencierexpérimentéet enthousiastedepuis 1994 Denisest intervenu sur divers sujets comme IS@2301, exercicesBCM,Businessmpact Analysis(BIA),vente de BCMa la haute direction, etc. ,
représentantd'entreprise,managerscadres etc.) danslessecteursprivé et public Denisparle couramment'anglaiset le frangais


https://www.linkedin.com/in/denisgoulet/
http://www.resiliencepost.com/
http://www.resiliencepost.com/
http://www.resiliencepost.com/

Dirigeants, €lus, responsables,
le poids de l'incertitude peskil sur vos épaules ?

Nous sommes ici pour transformer vos inquiétudes en plans d'acti

De lagestion de crisa la
continuité des opérations
en passant par la
reprise informatiquesn
cas decyberattaque
nous offrons des solutions
sur mesure pour rendre
votre organisation qu'elle
soit publique ou privée,
‘ plus resiliente

‘ Imaginez
votre qrganisation
résiliente . structurée,
préte a affronter toute
situationimprévue
avec confiance.

Anticipez,

ne laissez pas la crise vous surprend

Contacteznous maintenant &Aoo Xee 18
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Gestion de la continuite

Comment les villes
peuventelles se
préparer a des crises,
NB LJ2 ¥ R NJ
relever? Plongez dan
ce dossier pour
[ — découvrir comment
N e SR transformer les défis
% tt s ff o s dpm% _ | T
Par Karine MaréchaRichard 1 8L —
Expert en continité des afares et gestion e crise - renforcer la résilience

" Consultante, formatrice et conférenciére dans les domaines de

*la continuité des affaires et de la gestion de crise depuiants d e Votre Vi I Ie

T

——

- —


https://www.linkedin.com/in/alexandre-fournier-1363125
https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3BuwLZkC0uSsil5hD5HgUo%2Bg%3D%3D

Pour des questions de facilités de lecture, nous avons

regroupé les intitulés « commune », « municipalité »,

s « « - - ns,un de en gonstante évolution, comprendre les
«agglomérationn & 2 dza t QA Yy UA U dz ﬁsqlzses?gﬂpirﬁiéé étaBer%%our assurerla résiliencedes

Que vous soyezmaire, membre du personneld'une mairie, d'une
ville, ou simplementun citoyen concernépar la résiliencede votre
ville, cet article est pour vous Dansun monde ou les défisimprévus
sont devenus la norme plutdt que I'exception, la capacité a
maintenir la continuité des servicesessentielsen temps de criseest
devenueune compétencecrucialepour toute collectivité

Descatastrophesnaturellesaux crisessanitaires,en passantpar les
incidentstechnologiques|es crisessocialesou émeute commecelle
de Francede juin 2023 les servicesofferts par les villes, que nous
tenons pour acquis peuvent étre perturbés, voire complétement
interrompus,en uninstant

Les servicestels que l'eau potable, I'électricité, I'éducation, la
sécuritépubliqueet lestransportssontle O dzdahtfant de nosvilles
Leurindisponibilité,mémetemporaire,peut avoirdesconséquences
dévastatrices

C'est pourquoi la préparation aux crises revét une importance
capitale pour les maires, les élus et les gestionnaires,car elles
deviennent de plus en plus nombreuses, multiformes et
imprévisibles Il estimportant R Q Iy G IAmpr&visiBilkd des crises
et de développerdesscénariogl'approcheproactiveet adaptéea de
telles situations Cela implique alors pour les viles RQSf |
différents plansqui leur permettront :

A De maintenir les servicesmunicipauxessentielspour répondre
auxbesoinsde la populationa f Q I RACRi#h de continuité des
activités(PCA)

A 5 QS (i Ides fmEdddismesde prévention pour anticiper les
risques,pour diffuser l'information et pour assurerl'alerte de la
population, tout en garantissanta protection desindividus,des
bienset de I'environnementcontre les crises Ceplan est connu
sousle nom de plan de sécurité civile municipaleau Québecet
estappeléen France plancommunalde sauvegardgPCS)

A De définir une stratégie de communication qui détaille les
mesuresa prendre pour garantir une communication efficace
avec toutes les parties prenantes de la ville telles que la
population,lesautorités,lesentreprisesprivéeset publiques etc.
Ainsi, cela permettra de protéger la réputation, I'image et la
confiancedesparties prenantesd'une administrationmunicipale
oucommunale

Dans ce dossier, nous allons explorer les différentes causes
potentielles d'indisponibilité des serviceset discuter des stratégies
de préventionet de mitigation.

Nous aborderons également des sujets tels que la gestion de la
communication en temps de crise, la gestion des ressources
humaines, I'évaluation et I'amélioration continue, et bien plus
encore

Que vous soyez un professionnel de la
gestion de crise ou un citoyen souhaitant
comprendre comment votre ville se prépare
aux défis a venir, nous espérons gue vous

trouverez cet article utile et instructif.
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Comprendrelesrisques

villes Cette sectionexploreles différentes causespotentielles
d'indisponibilitédesserviceset illustre, a traversdesétudesde

cas,commentdifférentes crisespeuventimpacterles services
municipaux

Lescausesotentielles d'indisponibilité desservices

Lescausespotentielles d'indisponibilité des servicespeuvent
étre nombreuseset variées Elles peuvent étre largement
catégorisées en catastrophes naturelles, en défaillances
technologiquesu d'infrastructure, et en accidentsinduits par
I'homme

A

6 2 NBd¢faillances d'autres

Catastrophesnaturelles : Celacomprenddes événements
tels que les tremblements de terre, les inondations, les
ouragans, les tornades, les incendies de forét et les
pandémies Ces événements peuvent causer des
perturbations et des dommagesgénéralisésaux services
municipaux

Défaillances technologiques ou d'infrastructures : Cela
regroupe des événementstels que les pannesde courant,
lescyberattaques|a contaminationde I'approvisionnement
en eau, les pannes de télécommunications ou les
infrastructures critiques Ces
défaillances peuvent perturber les services essentiels,
entrainant ainsi des conséquencesdirectes sur la vie
quotidiennedescitoyens

Evénements induits par I'homme : Cela inclut des
événementstels que le terrorisme, les troubles civils ou
d'autres formes de perturbations intentionnelles Ces
accidents peuvent provoquer des interruptions
significatives des services, menacant ainsi la sécurité
publique et nécessitantune réponserapide et coordonnée
dela part desautoritésmunicipalesou communales

Notre pagelinkedinest
une ressource précieuse
pour ceux qui cherchent
a approfondir leur
comprehension des
crises et de la résilience.

Rejoignez-nous
sur LinkedIn

in



https://ca.linkedin.com/company/crise-et-r%C3%A9silience

Les exemples-dessous illustrent les impacts de divers type
de crises sur les services municipaux et communaux. lIs

soulignent l'importance d'une planification d'urgence robuste
et de mesures de préparation pour assurer la continuité des
services essentiels et protéger la population pendant une cris
ou une catastrophe.

A+l adNR LK SbriRIS Roueh Bzndey2619)
L'incendie de l'usinkubrizola Rouen, survenu le 26
septembre 2019, a engendré d'importantes inquiétudes
sanitaires et environnementales. Cet accident dans une
usine de produits chimiques classée *Seveso a produit un
large panache de fumée et a impacté économiquement la
région. Malgré I'absence de victimes, des questions
demeurent concernant la présence de produits dangereux a
la suite de l'incendie.

A Pandémie de COVHD9 (2019présent): La pandémie de
COVIEL9 en cours a fortement sollicité les systemes de
santé du monde entier et a perturbé de nombreux autres
services municipaux. De nombreuses villes ont d{i s'aday Lapréparationet la planification sont des élémentsessentielspour
rapidement a I'évolution des circonstances, mettant en assurerla continuité desserviceset la protection de la populationen
d5dz8NE RS y 2 dz0Sf f 84 YS&dzNB casde crise Ellespermettent de prévenir et de mitiger les impacts

travail & distance. des directives de distanciation sociale ¢ potentiels d'une crise,de former et de sensibiliseda population, et
des protocoles se’ln'ta'res renforcés de mettre en place des systemesde secourset de redondance
ital .

informatiqueou autre.
A Cyberattaque de la Ville de LillErance (2023)Cette
O8O0SNIGOFIjdzS + Sdz RQA YL NJ
offerts par la Ville de Lille. De nombreux systemes
informatiques de la Ville ont été mis hors ligne, ce qui a
affecté le fonctionnement des services municipaux. La

A Préventionet mitigation immédiate

Lapréventionestla premiéreétape pour assurera continuité des
serviceset la protection de la population Elleconsistea identifier
lesrisquespotentiels et & mettre en place des mesurespour les
atténuer. Par exemple, cela peut impliquer £ QI LJLJ de

plateforme téléphonique de la Ville était inaccessible
2dzalj dzQt y2dz@St 2NRNB Si f |
RQSGFG OAGAt || F2yOUA2YYyS
services publics ont été perturbés, puisque leur
F2yOiA2yySYSyid RSLISYyR S
infrastructure informatisée. Pour éviter que le probleme s
propage, la ville explique avoir interrompu le systéme
informatique et avoir demandé aux élus et aux agents
municipaux de ne pas rallumer leurs ordinateurs. Cela a
conduit a une perturbation majeure dans tous les service:
municipaux.

Catastrophe due aux feux de forét au Québec, (2023
présent): En raison de nombreux incendies trés actifs en
Abitibi et dans le Nordlu-Québec, des Villes comme
Chibougamau et Lebslur-Quévillon ont été obligées
RQS@I OdzSNJ f SdzNJ L2 Lddzf | GA2Y
SaaSyiAiaSta OSNAR RQIl dziNBa |
of2ljdzSa t Ol dzaS RSa
arRStt RS& T2ySa SgI O0dzSSao
fQFNNEG Y LRdAZNIB2ANRST (2dz
sont en suspens, en plus de tous les batiments et les
équipements détruits ou ravagés par les flammes.

AyOSyl A

protocoles pour gérer les situations d'urgence,comme indiqué
dansle Plande sécuritécivilede la Villede Québec

En cas de situation d'urgence, des mesures d'intervention
immédiate sont nécessairepour préserverla vie, protéger les
personnes,assurerleurs besoinsessentielset sauvegarderles
biensainsiquel'environnement Cesmesurespeuventincluredes
actionsde sauvetageainsique la sécurisationet la restauration
desites

A Formation et sensibilisation du personnel municipal et de la

population

La formation et la sensibilisation du personnel municipal
(communal)et de la population sont égalementcrucialespour
assurerune réponseefficaceen casde crise Celapeutincluredes
formations sur les protocoles d'urgence, des exercices de
simulationde criseet desactivitésde sensibilisatiorpour aiderle
personnelmunicipalet la populationa comprendrelesrisqueset
lesmesuresa prendreen casde crise

Mise en placede systemesde secourset de redondance

Enfin,la mise en placede systéemesde secourset de redondance
informatique est une autre étape clé de la préparationet de la
planification Cessystémespermettent de garantir la continuité
desservicesn casde défaillancedeslogicielset deséquipements
principaux Celapeut inclure la mise en place de systémesde
communicationde secours,de gestiondes ressourceshumaines
et matériellesainsique de plansde continuité desservicesen cas
decrise



&

Mise en place des différents plans pour gérer une
crise

Confrontéesa une multitude de défis, lesvillesdoiventmettre en
placedesplanssolidespour gérerefficacementlescrises

La création d'un Plan Communalde SauvegardgPCS)u d'un
plan de sécurité civile municipale,l'établissementd'un Plan de
continuité des activités (PCA),ainsi que le développementd'un
Plande communicationde crise sont des étapesclésdanscette
démarchestratégique

Ces plans constituent une fondation solide pour anticiper,
préparer,répondreet serétablir en casde crises

Plan Communalde Sauvegarde(PCS)ou un Plan de Sécurité
CivileMunicipale (PSCM)

La mise en place d'un PCSou R Q dgiin de sécurité civile
municipaleest une démarcheessentiellepour les villes Ceplan
stratégique permet de prévoir et de gérer efficacement les
situationsd'urgence,en mobilisantles ressourceset les acteurs
nécessaires

Ceplan est un outil de gestion de crise concu pour assurerla
sécurité de la population en cas de risques majeurs Il vise a
prévoirlesactionsa meneret lesmoyensa utiliser pour assurerla
protectiondespersonnesdesbienset de lI'environnement

Le PCSou PSCMest un document opérationnel qui définit
l'organisation prévue par la ville, pour assurer l'alerte,
l'information, la protection et le soutien de la population en cas
d'événementexceptionnel

Une bonne préparation
est la clé du succes.
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Plande continuité desactivités (PCA)

[ QSt I 0RQEFAdstuyle autre démarcheessentiellepour
continuera honorersamissionen casde sinistre

Ceplan permet de définir af QI Gduiyfa@ §uoi, comment et
avecqui pour maintenirlesactivitésessentielleglesvilleset il fait
partie du plande gestionde crise

Le PCAguide les responsablesles activités essentiellessur les
actionsa réaliseren casR Q A y R A & did2eyr erivifofinkniest

de travail ou R Q dzgiéaillance informatique telle Ij dzQ dzy

cyberattaque, indisponibilitt¢ R Q dfgurnisseur infonuagique,
destructionde soncentreinformatique, etc.

Pour étre efficaceen période de crise, le PCAdoit étre pratico-
pratiqueet connupartoutes lespersonnesclés

Plande communicationde crise

Lagestionde la communicationest un pilier fondamentalde la
gestion de crise Une communicationtransparenteet réguliére
joue un réle crucialpour maintenirla confiancedu public, diffuser
des informations essentielleset coordonner efficacement les
efforts deréponse

Cependant, il est tout aussi important de centraliser la
communicationet de personnaliseles messagegn fonction des
destinataires

A Nommer un responsable.

A Réaliser un état de situation sur la documentation
existante.

AwSItAaSNI dzy LI I Yy RQlF OGA?Z
pour atteindre les objectifs de continuité des activités

et de protection de la population.

A Identifier et évaluer les risques auxquels la ville est
exposée.

A Définir les actions & mener pour prévenir ou limiter le:
conséquences de ces risques ainsi que I'organisation
RSa Y2zeSya ysSoOSaal AN¥ka
actions

A520dzYSydSNJ G2dza € Sa LX Iy
résolution de la crise.

A Former et sensibiliser la population et les acteurs clés
impliqués dans le PCA.

A Réaliser des exercices et des tests avec la populatior
les acteurs clés du PCA.

Al OlGdzr t AASNI £Sa LIXIya |

opérationnels.



Engagementommunautaire

L'engagementde la communauté est non seulement essentiel, mais souvent
indispensabledansla préparationet la réponseauxcrises Lesvilles,malgréleur
volonté, sont souventlimitéesen termesde ressourcedhumaineset ne peuvent
pastoujours répondre de maniere autonome a toutes les situationsd'urgence
Dans ce contexte, les citoyens, en tant que premiers témoins et potentiels
premiersintervenantslors d'une crise,deviennentune ressourceprécieuse

Leur participation active peut jouer un réle crucial dans la minimisation des
impacts d'une crise et dans la récupération postcrise L'implication de la
communauté permet ainsi de compléter et d'amplifier les efforts de la ville,
renforcantainsila résiliencede I'ensemblede la collectivité

Importancede 'engagementde la communautédansla préparation

L'engagementprécoceet continu de la communautédans la préparation aux
crisesest d'une importancecapitale Enintégrantles citoyensdesles premieres
étapesde la planification,on peut non seulementsensibiliserces derniers aux
risques potentiels, mais aussi développer leurs connaissanceset leurs
compétencesécessairepour réagirefficacement

Cette approche proactive peut renforcer considérablementa résiliencede la
communauté,car les citoyensbien informés et préparéssont plus susceptibles
de seremettre rapidementd'une crise

Deplus,l'implicationdescitoyensdésle début du processusie planificationde la
continuité et de laréponseauxcrisespeut s'avérerinestimable

Lescitoyens,en tant que résidentset utilisateursdes serviceslocaux, peuvent
fournir desinformationslocalesprécieusesaider a identifier les vulnérabilitéset
les ressourcesde la communauté, et proposer des solutions innovantes pour
gérerlesrisques

Stratégiespour impliquer lescitoyensdansles plansde gestionde crise

Il existeplusieursstratégiespour impliquer les citoyensdansles plansde gestion
decrise:

A Educationet sensibilisation: Il est essentield'informer les citoyenssur les
risquespotentiels et de leur fournir des informations sur la maniere de se
préparer et de réagir Celapeut étre fait par le biais de campagnesde
sensibilisation,de formations, de simulationsde crise et par la diffusion
d'informations via des canaux de communication accessibles(affiches,
dépliants,vidéos,siteinternet delaville, etc.).

A Participationa la planification : Lescitoyenspeuventétre invitésa participera la planificationde la continuité et de laréponseauxcrises
Cela peut impliquer des consultations publiques, des ateliers de planification participative et l'inclusion de représentantsde la
communautédanslescomitésde planification

A Volontariat : Lescitoyenspeuventétre encouragési s'impliquerdirectementdansla réponseauxcrisesen devenantdesvolontaires Cela
peut impliquer la formation de groupesde volontaires pour aider a des taches préciseslors d'une crise, comme la distribution de
fournitures,l'aide auxévacuationu le soutienauxpersonnesvulnérables

A RetourR Q S E LISeudv8Buations Aprésune crise, il estimportant de recueillirles commentairesdescitoyenssur la réponsea la crise
et d'utiliser cesinformationspour améliorerlesplansde continuité et de réponseauxcrises

L'engagemente la communautén'est passeulementune stratégiegagnantgagnantmaisun élémentvital et déterminantpour la réussite
d'une gestionde crisemunicipaleou communale Enrenforgantla résiliencede la communauté cela,contribue directementa la qualité et a
I'efficacitédesplansde continuité et de réponseauxcrises L'implicationde la communautéestdoncun facteur clé, voire indispensablepour
assurerune gestionde criseefficaceet résiliente

Notre page est une ressource précieuse pour
Ta' ceux qui cherchent a approfondir leur
comprehension des crises et de la résilience.

Rejoignez-nous

sur LinkedIn



https://ca.linkedin.com/company/crise-et-r%C3%A9silience

Coopération intercommunale et intermunicipale

Lacoopérationintercommunaleou intermunicipale bien que souventnégligée,
est un aspectcrucialde la préparationet de la réponseauxcrises Lescrisesne
connaissentpas de frontieres administrativeset peuvent souvent affecter
plusieursvillesalafois.

De plus, toutes les villes ne disposentpas des mémesressourceset capacités
pour faire faceauxcrises Certainegpeuventavoir plusde moyensfinanciers,de
personnelou d'équipementsque d'autres Dansce contexte,la coopérationet
la solidarité intercommunale deviennent non seulement bénéfiques, mais
souventindispensablepour une gestionefficacedescrises

Importancede la coopérationavecd'autresvilles

La coopération intercommunale ou intermunicipale peut prendre de
nombreusesformes, allant du partage d'informations et de ressourcesa la
coordinationdesréponsesen casde crise

En travaillant ensemble, les villes peuvent tirer parti de leurs ressources
collectives partagerles meilleurespratiqueset apprendreles unesdesautres
Celapeut égalementaidera assurerune réponsepluscohérenteet coordonnée
en casde crise,ce qui peut réduire lesimpactset accéléredarécupération

Exemplede coopérationréussieet de legconsapprises

Il existe de nombreux exemples de coopération intercommunale ou
intermunicipaleréussie Parexemple,lors de catastrophesnaturellesmajeures
comme des inondations ou des tremblements de terre, plusieursvilles ont
travailléensemblepour coordonnerleursefforts de secourset de récupération
Ellesont partagédesinformationsen temps réel, coordonnél'‘évacuationdes
résidentset ont partagédesressourcescommedeséquipementsd'urgenceet
desfournituresde secours

Cetexemplemontre que la coopérationpeut étre un outil puissantpour gérer
lescrises Cependantpour que cette collaborationsoit efficace,il estimportant
de mettre en place des mécanismesde coopération avant qu'une crise se
produise Cela peut inclure la création de forums de coopération
intercommunale Ja miseen placede protocolesde partaged'informationset la
formation conjointedespersonnelsie secours

Roéledespartenairesexternes

Dansla gestionde crises,les partenairesexternes,qu'ils soient locauxou plus éloignés,jouent un réle crucial Cespartenairespeuvent
inclure des entreprisesde servicespublics,des organisationsnon gouvernementalesgdes agencesgouvernementalest d'autres entités
qui peuventapporterune aideprécieuselorsd'une crise

Lesacteurslocaux,avecleur connaissancepprofondiede la communauté,de sesressourceset de sesdéfis, ainsi que leur proximité
géographiquepeuventsouventagir plusrapidementet de maniéreplusciblée,en tenant compte desparticularitéset desbesoinsde la
communautélocale

Cependantjespartenairesplus éloignésont égalementun rle important a jouer. Parexemple lesagencegjouvernementalesationales
ou régionalespeuvent fournir des ressourceset des compétencesspécialiséegjui ne sont pas disponibleslocalement De méme, les
organisationsnon gouvernementalesnationales ou internationales peuvent apporter une expertise et une capacité d'intervention
supplémentairesen particulierdanslessituationsde crisemajeure

Discussiorsurle réle despartenairesexternes

Lespartenairesexternes,avecleur variété de ressourceset de compétencessont desacteursessentielsdansla gestiondescrises Leur
intégrationen amont, lors de la phasede préparation,est crucialepour une gestionefficacedescrises

Les entreprises de services publics, lorsqu'elles sont impliquées dés le début, peuvent collaborer a I'élaboration de scénarios
d'intervention,déterminerlesmoyensa engageren fonction de I'événementet planifierdesmesurespour rétablir rapidementlesservices
essentieldels quel'électricité, I'eau et lescommunicationsapresune crise

Lesentreprisesprivées,telles que les entreprisesd'excavation,de constructionet autres, peuventégalementjouer un réle crucial Leur
expertisetechniqueet leur capacitéa mobiliserrapidementdesressourcesnatériellespeuventétre inestimablespour la réparationet la
remiseen état desinfrastructuresendommagées
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Lesorganisationsnon gouvernementalegelles que la
CroixRougeet autres associationdocales,lorsqu’elles
sont intégréesdans la planification, peuvent préparer
desplansd‘aide humanitaire,commela distribution de
nourriture, d'eau, d'abris et de soins médicaux Leur
participation active dans la préparation permet de
définir clairementleursroleset leursresponsabilitéen
fonction desdifférentsscénariogle criseenvisagés

Les agences gouvernementales, lorsqu'elles sont
engagéesot, peuventfournir un soutienen termesde
coordination, de financement et de ressources
spécialisées Leur implication dés le début permet
d'alignerlesplansde gestionde crisede la ville avecles
plansrégionauxou nationaux, et de s'assurerque les
ressourcesnécessairesseront disponiblesen cas de
crise

L'intégration en amont de ces partenaires externes
dans la planification de la gestion des crises, en
fonction des scénarios d'intervention, permet non
seulementde déterminer les moyensa engageret la
répartition desrbles de chacun,maisaussid'améliorer
grandement la capacité d'une ville a répondre
efficacementorsqu'unecrisesurvient

Commentétablir et maintenir des relations efficaces
aveclespartenaires

Etablir des relations avec les partenairesexternesest
une premiére étape cruciale, mais il est tout aussi
important de maintenir cesrelations au fil du temps
Cela nécessite une communication ouverte et
réguliere, une coordination étroite et une
compréhension mutuelle des roles et des
responsabilités

Voiciquelquesstratégiespoury parvenir:

A Communication réguliere : Il est important de
maintenir une communicationen continu avecles
partenairesmémeen dehorsdespériodesde crise
Celapeut aider a construirela confiance a résoudre
les problémesavant qu'ils ne deviennentdescrises
et a s'assurerque tout le monde est sur la méme
longueurd'onde en ce qui concerneles planset les
procéduresde gestionde crises

A Simulationset exercicesconjoints : Lessimulations
et exercicesconjoints peuvent aider a tester les
plansde gestionde crises,a identifier leslacuneset
les points d'amélioration, et a renforcer la
coordinationet la coopérationentre lespartenaires

A Accordsformels : Lesaccordsformels, tels que les
protocoles d'entente ou les accordsde niveau de
service, peuvent aider a clarifier les réles et les
responsabilitésle chaquepartenaireet a établir des
procédures pour la coordination et la
communicationpendantune crise

A Formation et éducation La formation et
I'éducation peuvent aider a assurerque tous les
partenairescomprennentles risquespotentiels, les
plansde gestionde crises,leurs responsabilitéset
leursrolesrespectifs

Gestiondesressourcesiumainesen tempsde crise

Lagestiondesressourcesiumainesestun aspectcrucialet incontournablede
la réponseaux crises Lespersonnesqui se trouvent sur le terrain sont en
premierelignelors d'une crise, et leur role est essentielpour assurerle bon
fonctionnement de la réponse Leur bien-étre, leur résilience et leurs
compétencessont des facteurs déterminants qui influencent grandement
l'efficacitéde laréponsealacrise

Sansces acteursclés, rien ne fonctionne de maniére optimale. lls sont les
véritableshéros qui font face aux défis, prennent des décisionsrapides et
mettent en dzdz@ dSactionsconcrétespour atténuer les effets de la crise
Leur dévouement,leur courageet leur expertise sont indispensablegpour
protéger les vies, maintenir les servicesessentielset contribuer a la reprise
apréslacrise

Il est donc impératif de veiller au bien-étre de ces professionnelssur le
terrain, en leur offrant un soutienadéquatet en reconnaissantimportance
cruciale de leur travail. Cela comprend la gestion du stress, le soutien
psychologique,l'accésa des ressourcesen santé mentale, ainsi que des
mesuresvisanta préserverleur sécuritéet leur santéphysique

Laréussitede la gestionde crisesreposeen grandepartie sur cespersonnes
dévouéesqui se trouvent sur le terrain. Leur engagementet leur expertise
sont indispensablespour assurer une réponse efficace et protéger la
communauté lors des moments les plus difficiles Leur contribution
inestimablemérite d'étre reconnueet soutenuetout aulongdu processusie
gestionde crises

Il est égalementessentield'investir, avantla crise,dansleur développement
professionnelet de renforcer leurs compétencesen matiére de gestionde

crise Des formations réguliéres, des exercices de simulation et des
opportunitésd'apprentissagesn continu sont nécessairepour lespréparera

faire facea différentsscénariosle crise,a prendredesdécisiongclairéeset a

travaillerde maniérecoordonnéeavecd'autresacteurs

La gestion des ressources humaines est ut
aspect crucial et incontournable de la
réponse aux crises. Les personnes qui S

trouvent sur le terrain sont en premiere ligne

lors d'une crise, et leur réle est essentiel
pour assurer le bon fonctionnement de la

reponse. Leur biegtre, leur résilience et

leurs compétences sont des facteurs

déterminants qui influencent grandement

I'efficacité de la réponse a la crise.




Lalégislationet la réglementationjouent un réle fondamental
dansla gestionde criseset la continuité desservices

Elles établissent les cadres juridiques et les exigences
auxquellesles villes doivent se conformer pour assurerune
gestionefficacedescrises

Il existe une variété de lois et de reglements qui sont
précisémentcongcuspour encadrerla gestion de crise et la
continuité desservicesau niveaucommunalou municipal

Cestexteslégislatifspeuventtraiter de diversaspectgels que
la préparationaux crises,les plansd'urgence,la coordination
des acteurs, la protection des populations,la protection des
infrastructurescritiques,la communicationen tempsde crise,
et biend'autressujetsconnexes

A Loi Matras :https://www.vie-publique.fr/10i/280089loi-
matras25-novembre2021-securitecivile-sapeurs
pompiers

A Plan communal ou intercommunal de sauvegarde

(Articles L7313 a4 L7315)

https://www.legifrance.gouv.fr/codes/section Ic/LEGITE!

T000025503132/LEGISCTA000025506822/#LEGISCT/

044375302

LIVRE VII : SECURITE CIVILE (Articled 1571 768)

https://www.legifrance.gouv.fr/codes/section Ic/LEGITE;

T000025503132/LEGISCTA000025506654/#LEGISCT/

025507275 ;
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https://www.interieur.gouv.fr/Leministere/Securite

civile/Documentatiortechnigue/Planificatioret-
exercicesde-Securitecivile

Loi sur la sécurité civile (Québec) :
https://www.legisquebec.gouv.qc.ca/fr/document/lcis
2.3#:~:text=1.,1a%20situation%20apr%C3%A8s%201'%C3%
Av%C3%A9nement

Loi sur la protection civile (Québec) :
https://www.legisquebec.gouv.qgc.ca/fr/document/IcB3

Loi sur la protection des personnes et des biens en cas de
sinistre (Québec) :
https://www.legisquebec.gouv.qc.ca/fr/document/IciP
38.1/19991022

Loi sur les mesures d'urgence (Canadaltps://laws-
lois.justice.gc.calfra/lois/et.5/index.html

Loi sur la gestion des urgences (Canadat}ps://laws-
lois.justice.gc.calfra/lois/et.56/

Loi sur les cités et villes (Québec) :
https://www.legisquebec.gouv.qgc.ca/fr/document/Ic/t9
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Il est essentielde comprendreces|ois et reglementsafin de s'y

conformer et de s'assurerque les actions entreprisessont en
accordaveclesexigencedégales

Comment se conformer a ces exigencestout en répondant
efficacementauxcrises

Se conformer aux exigences légales tout en répondant
efficacementaux crisespeut étre un défi pour les villes Il est
essentielde mettre en placedesprocessust desmécanismesie
conformitéappropriés

Celapeutinclurela créationet lamisea jour réguliérede plansde
gestion de crise, l'identification des responsabilitéset des roles
clés, la formation du personnel sur les exigenceslégales, la
réalisationd'exerciceset de simulationspour tester la conformité,
et lamiseen placede mécanismesle suiviet d'évaluation

Il est égalementimportant de maintenir une veille réglementaire
pour étre informé des évolutions |égislativeset réglementaires
pertinentes

Celapermetd'adapterlespratiqueset lespolitiquesde gestionde
crisesen fonction desnouvellesexigences
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Commentles maires peuvent anticiper et se préparer
acesdéfisfuturs

Pouranticiperet se préparerauxdéfis futurs, les mairespeuvent
adopterplusieursstratégies:

A Surveillanceet veille : Il estimportant de rester informé des

tendancesémergentes,desétudeset desrapports pertinents
dansdes domainestels que les changementsclimatiques,la

sécurité informatique, la santé publique, etc. La surveillance
constante permet d'identifier les menacespotentielleset de

prendredesmesurespréventivesappropriées

Par exemple, en surveillantles donnéesmétéorologiqueset
les modéles climatiques, les maires peuvent anticiper les
risques accrus de tempétes violentes ou de sécheresses
prolongées

Evaluationdes vulnérabilités : Lesmairesdoivent évaluerles
vulnérabilitéspropres a leur ville face aux tendancesfutures
identifites Cela peut inclure une évaluation des
infrastructures critiques, des ressources naturelles, des
systémesde communicationdesservicede santé,etc. Cette
évaluation permet de comprendre les points faibles et de
mettre en placedesmesuresde préparationciblées

Par exemple, une ville, située dans une zone a risque
d'inondation, peut investir dans des infrastructures de
drainage améliorées pour réduire les impacts des
précipitationsaccrues

Planification proactive : Les maires doivent intégrer les
tendancesfutures dansleur planificationde gestionde crises
Celaimplique I'élaboration de scénariosde crise adaptésaux
tendancesdentifiées,la miseajour desplansd'urgenceet des
protocoles de réponse, ainsi que l'investissementdans les
ressourceset les capacitésnécessairespour faire face aux
défisfuturs.

Par exemple,mettre en place des mesuresde cybersécurité
renforcées pour se prémunir contre les attaques
informatiques

Collaborationet partenariats: Lesmairesdoivent développer
des collaborationset des partenariatsavec d'autres acteurs,
tels que les gouvernements régionaux, les agences
gouvernementaledgesorganisationsion gouvernementalegt
les entreprisesprivées Cespartenariatspeuvent renforcer la
capacitéde préparation et de réponseaux crisesfutures en
tirant parti desressource®t desexpertisescomplémentaires

Parexemple,une ville peut établir des partenariatsavecdes

entreprisesde technologiepour mettre en placedessystémes
de surveillanceavancésou travailler avec des organisations
humanitaires pour élaborer des plans d'intervention

d'urgence

0 Seul, nous pouvons

faire si peu; ensemble,

nous pouvons faire
beaucoup.£

Helen Keller




Centralisation de la communication

La centralisation de la communication en temps de crise perme
garantir la cohérence et la précision des informations diffusées
désignant un point central ou un responsable de la communicati
il est possible de s'assurer que les messages proviennent d
source officielle et qu'ils sont alignés avec les objectifs et
stratégies de gestion de crise de la ville. Une communicat
centralisée facilite également la coordination des informatio
provenant de différentes sources et contribue a éviter la diffusi
de fausses informations qui pourraient semer la confusion dan:
public.

Importance de la communication transparente et réguliére

La communication transparente et réguliére est d'une importan
capitale lors d'une crise. Les citoyens ont besoin d'informatic
claires et précises sur la situation, des mesures prises par la vil
des instructions a suivre. Une communication ouverte et honn
contribue a maintenir la confiance du public, a réduire I'anxiété €
prévenir la propagation de fausses informations. Il est essentiel
fournir des mises a jour réguliéres, de répondre aux question:
aux préoccupations du public, et d'expliquer les décisions pris

Personnalisation des communications

Il est crucial de personnaliser les communications en fonction
destinataires afin de répondre a leurs besoins particuliers. Cha
segment de la population peut avoir des préoccupations différen
et nécessiter des informations adaptées a leur situation. F
exemple, il peut étre nécessaire de fournir des messages ©
différentes langues, d'adapter les informations pour les persont
ayant des besoins particuliers ou d'utiliser les canaux
communication préférés par certains groupes. En personnalisan
communications, on renforce I'engagement du public et on favor
une meilleure compréhension et adhésion aux mesures
instructions communigquées.

Outils et canaux de communication en cas de cris

La diversité des outils et des canaux de communication
essentielle pour atteindre un large public et s'adapter a
préférences individuelles. Cela peut inclure des alertes et
notifications d'urgence via des applications mobiles, d
messageries instantanées (SMS), des réseaux sociaux, des sites
avec des communiqués de presse, des affiches, des conférenc
presse, des réunions publiques, etc. Il est important d'utiliser c
canaux multiples et complémentaires pour atteindre différen
segments de la population, y compris les personnes ayant
besoins particuliers ou des barrieres linguistique

Gestion des relations avec les média

Les médias jouent un role clé dans la diffusion de l'information |
d'une crise. Il est essentiel d'établir et de maintenir de bonn
relations avec les médias locaux et nationaux. Cela comprent
nommer un porteparole officiel de la ville, de fournir des
informations réguliéres et précises aux médias, de tenir c
conférences de presse, de répondre rapidement aux deman
d'interviews et de mettre a leur disposition des ressourc
meédiatiques telles que des communiqués de presse et des dos:
d'information.




Evaluationet amélioration continue

L'évaluation et I'amélioration continue sont des éléments
essentielsde la gestionde crises Ellesconstituentle O dzddhhe

stratégierésiliente,permettantd'analyseren profondeurlessucces
et les échecs,d'affiner les plans existantset de développerdes
compétenceset desoutils adaptésa la nature évolutive des défis.

C'estgracea cette démarcheitérative et réfléchie que les villes
peuvent non seulement survivre aux crises, mais égalementen

sortir plusfortes et mieuxpréparéespour l'avenir.

A Importance de I'évaluation post-crise : L'évaluationpost-crise
permet de tirer desenseignementgprécieuxet de renforcerla
résilience de la ville pour faire face & d'éventuelles crises
futures. Il est essentielde mener une évaluation approfondie
pour comprendreles succes|es lacuneset les legconsapprises
lorsde la gestionde la crise Celapermetde mettre en évidence
les points forts a solidifier et les domainesa améliorer, afin de
mieuxseprépareret de mieuxrépondreauxcrisesa venir.

A Méthodes pour analyserla performancedu plan de continuité
. Plusieursméthodes peuvent étre utilisées pour analyserla
performancedu plan de continuité desactivités(PCAPCSetc.)
et évaluer son efficacité Cela peut inclure lI'examen des
procédureset desprotocolesutiliséspendantla crise,l'analyse
des actions et des décisionsprises, ainsi que la collecte de
retours d'expériencede tous les acteursimpliqués Desoutils
tels que lesrapports d'incident, les évaluationsaprésaction et
lesenquétesauprésdes parties prenantespeuventétre utilisés
pour recueillir des donnéeset évaluerla performancedu plan
de continuité.

A Processusd'amélioration continue : L'amélioration continue
est essentielle pour s'adapter aux changementset pour
renforcerlarésiliencefaceauxcrisesfutures. Aprésavoir évalué
la performancedu plande continuité, il estimportant de mettre
en place un processusd'amélioration continue Cela peut
inclure la mise a jour des procédureset des protocoles en
fonction desleconsapprisesa formation et le développement
des compétencesdu personnel,l'identification des lacunesen
matiere de ressources et d'infrastructures, ainsi que
'amélioration des processus de communication et de
coordination

Il est gagnant de promouvoir une culture d'apprentissageet
d'adaptation,ou chaquecrise est une occasiond'apprendreet de
s'améliorer Enmettant en placeun systéemed'évaluationrégulier,
en encourageanta rétroaction despartiesprenanteset en prenant
des mesurespour corriger les problémes identifiés, les maires
peuvent renforcer la préparation et la réponse aux crises, et
maintenir une amélioration continue pour faire face aux défis
futurs.

C'est grace a cette démarche
iterative et réflechie que les villes
peuvent non seulement survivre

aux crises, mais également en

sortir plus fortes et mieux
préparées pour l'avenir.
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Financementet ressources

La gestion de crises nécessite des ressources financieres
adéquates pour mettre en dzdz@ NiBs plans de continuité
efficaces Voici quelques sources potentielles de financement
pour soutenirla préparationet la réponseauxcrises ainsique des
stratégiespour maximisen'utilisation desressourceslisponibles

A Sourcespotentielles de financement : Les maires peuvent
explorer différentes sourcesde financement pour soutenir
leurs efforts de gestionde crise Celapeut inclure desfonds
gouvernementauxdessubventionset desprogrammesiédiés
ala préparationauxcriseset a la continuité desservicesll est
essentiel de rechercher les opportunités de financement
disponiblesau niveaulocal,régional,national et international
Les partenariats publicprivé et les collaborationsavec des
organisationsphilanthropiquespeuvent égalementoffrir des
opportunitésde financementsupplémentaires

A Maximiser I'utilisation des ressourcesdisponibles : Il est
important d'optimiser I'utilisation des ressourcesdisponibles
pour répondreauxbesoinsliés a la préparationet a la gestion
de crises Celapeut impliquer une évaluationminutieusedes
ressources existantes, y compris les infrastructures, les
équipements, le personnel et les compétences Les maires
peuventidentifier les lacuneset les besoinsprioritaires, puis
développer des stratégies pour combler ces lacunes en
maximisantiesressourcesxistantes Parexemple,ils peuvent
optimiser l'utilisation desinfrastructuresmunicipalespour les
opérations de secours, renforcer les compétences du
personnelexistantpar le biaisde formationsciblées,ou établir
des partenariats avec des entrepriseslocales pour partager
desressources

A Collaboration intersectorielle : La collaboration entre les
différents secteurset acteurs peut égalementcontribuer a
maximiserl'utilisation des ressourcesdisponibles Lesmaires
peuventtravailler en étroite collaborationaveclesentreprises
privées, les organisations non gouvernementales, les
établissements RQ Sy a S A =2/ §adttey @ntités pour
partagerles ressourceset les compétencesParexemple,les
entreprises locales peuvent contribuer en fournissant des
servicesou des équipementsessentiels)es organisationsnon
gouvernementalepeuventapporter une expertiseprécise,et
les établissementsR Q Sy a S A Beivenf Soyftiibuer a la
rechercheet au développementde solutionsinnovantes

A Approchebaséesur les priorités : Uneapprochebaséesur les
priorités est essentielle pour maximiser l'utilisation des
ressourceglisponibles Lesmairesdoivent évaluerlesrisques
et lesimpactspotentielsdescrises,puisallouerlesressources
en fonction de ces priorités. Cela peut impliquer une
planification stratégique a long terme pour identifier les
domaines clés qui nécessitentdes investissementset une
attention particuliere En hiérarchisant les ressourcesen
fonction des besoinsles plus critiques, les maires peuvent
optimiser [l'utilisation des ressources disponibles pour
renforcerla préparationet laréponseauxcrises



Pourconclure,ce dossiera traité desaspectsnajeursde la gestionde
crisespar les responsablesnunicipaux Nousavonsnaviguéa travers
les diverses phasesde préparation et de planification, soulignant
I'importancede I'appréciationdesrisques,de I'élaborationde plansde
continuité et de I'engagementignificatifde la communauté

L'accentuatiorde la fréquence,de la complexitéet de I'imprévisibilité
des crisesnécessiteune préparationen amont Entant que maires,
I'anticipation desenjeuxfuturs, la détection destendancesnaissantes
et I'ajustementde vos stratégiessont desimpératifs L'implicationde
la communauté, l'intercommunalité, la gestion des collaborations
externeset le travail de concertaveclesintervenantslocauxsont des
facteurscléspour accroitrela résilienceet la capacitéde réactionface
auxcrises

Nousavonspar ailleursmis en exerguela nécessitéde la gestiondes
ressourceshumaines,d'une communicationtransparente,du respect
des lois et des réglements, ainsi que I'évaluation et lI'amélioration
constante Ces facteurs participent & renforcer la préparation, a
maximiser |'utilisation des ressourcesdisponibleset a augmenter
I'efficacitédu plande continuité.

Vous,en tant que maires,jouez un role central dansla gestiondes
crisesau seinde vosvilles Entant que leaders,vous étes chargésde
prendre desdécisionsaviséesde mobiliserles ressourcesequiseset
de coordonnerlesefforts de préparationet de réaction Vousétesles
garantsde la sécuritéet du bien-étre de votre communauté

Il est donc crucial que vous mettiez en action les connaissances
acquisesa travers ce document Mobilisez vos équipes, engagez
activement votre communauté, renforcez les partenariats avec les
acteurs locaux, planifiez de maniére proactive, et améliorez la
résilienceet la préparation de votre ville. Ensemble,nous pouvons
faire faceauxcrisesfutures et batir un avenirplussdr et résilientpour
noscommunautés

Nous vous encourageonsa vous servir de ce dossier comme une
référence pour votre travail de maire. La gestion de crisesest une
tache ardue, maisune préparationrobuste, une collaborationétroite
et une vision proactive permettront de surmonter ces défis et
d'assurerla sécuritéet la cont