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Cherslecteurset lectrices,

C'estavecune immensejoie et une grandefierté que nous vous présentonsnotre troisième numéro ! Quelleaventure

extraordinaireque de réalisercemagazinepour vous,trimestre aprèstrimestre. Noussommesravisde collaboreravecnos

talentueuxauteurs,qui partagentleurspassionset leur générositésanscompterà traversleursarticlescaptivants.

Dansce numéro, le dossierdu trimestre se concentresur un sujet essentiel: comment aider les villes à maintenir leurs

activités. SujetŘΩŀŎǘǳŀƭƛǘŞavec les récentesémeutes en Franceet les feux de forêt au Québec. Nous présentonsdes

solutionsqui peuventêtre misesen placepour assurerla continuitédesactivitéset favoriserla résiliencedesvillestouchées.
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C'est un honneur pour moi d'ouvrir cette nouvelle 
édition du magazine Crise & Résilience, une ressource 
inestimable pour tous ceux qui, comme moi, se 
passionnent à la compréhension et à la maîtrise des 
crises. Dans un interview, Alexandre Fournier m'a offert 
l'opportunité de partager mes réflexions et expériences 
sur la gestion de crise en cybersécurité. La résonance de 
cette conversation avec les sujets de l'édition actuelle 
est frappante.

Dans l'interview, j'ai souligné que la panique est 
l'ennemie de l'efficacité, que nous devons garder la tête 
froide, même face à la crise la plus dévastatrice. C'est 
cette sérénité, nourrie par une préparation adéquate, 
qui nous permet de prendre les meilleures décisions, 
guidées par la rationalité et non par l'émotion.

Dans ce numéro vous pourrez en apprendre plus sur un 
éventail riche et diversifié de thèmes, allant du 
témoignage sur la mise en place de communication de 
secours après le tremblement de terre d'Haïti en 2010, 
à l'exploration de la résilience, en passant par l'interface 
entre gestion de crise et intelligence artificielle. Il traite 
également de l'importance d'un PMU et de son 
opérationnalisation, des avantages et défis du cloud, et 
de l'amélioration de l'efficacité opérationnelle par la 
digitalisation. En outre, le numéro aborde les sujets 
épineux du cyberterrorisme et du blanchiment 
d'argent, tout en soulignant l'importance de la 
continuité des services pour les villes en temps de crise.

À travers ces thèmes, nous souhaitons aider à 
transformer une situation potentiellement dévastatrice 
en une opportunité de croissance et de renforcement. 
En fin de compte, la résilience est l'art de naviguer à 
travers les crises avec sérénité, prudence et 
détermination, pour émerger plus fort de l'autre côté.

Nicolas-Loïc Fortin
Conseiller stratégique

Fondateur de polysécure
et cofondateur du 
salon de cybersécurité 
séQCure

Nousvoussouhaitonsunelecturechaleureuseet enrichissante. Alexandre et Karine

Nousvousremercionspour votre soutienet votre fidélité qui nousencouragentà mainteniret à produirecemagazinechaquetrimestre.

Votreprésenceestunesourced'inspirationet demotivationpour toute notre équipe.

mailto:info@crise-resilience.com
mailto:info@crise-resilience.com
mailto:info@crise-resilience.com
https://ca.linkedin.com/company/crise-et-r%C3%A9silience?original_referer=https%3A%2F%2Fwww.google.com%2F
https://www.linkedin.com/in/nicolasloicfortin/
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9ǘ Ŝƴ ǇƭǳǎΣ ŎΩŜǎǘ ƎǊŀǘǳƛǘΗ

Le monde traverse une période de 
grande incertitude et de changement 
et il est plus important que jamais de 

se préparer à affronter ces défis. 

Pour aider les organisations et les 
entreprises à se préparer à la crise et à 
ǘǊƻǳǾŜǊ ŘŜǎ ƳƻȅŜƴǎ ŘŜ ǎΩŀŘŀǇǘŜǊ Ŝǘ ŘŜ 

se développer, nous sommes fiers de 
vous offrir ce magazine consacré à la 

gestion de crise, à la résilience 
organisationnelle et à la survie des 

entreprises en période de crise. 

Ce magazine trimestriel vous offre des 
articles, des outils, des interviews 

et des dossiers sur le sujet. 
Nous vous donnons aussi les astuces 

et les stratégies nécessaires pour 
vous préparer à survivre à 

événement majeur et y survivre.

Abonnez-Ǿƻǳǎ Řŝǎ ŀǳƧƻǳǊŘΩƘǳƛ ǇƻǳǊ 
profiter de tous nos conseils et outils 
en matière de gestion de crise et de 

résilience organisationnelle. 
Faites le choix de la sécurité et de la 

pérennité pour votre entreprise!

https://www.crise-resilience.com/magazine
https://ca.linkedin.com/company/crise-et-r%C3%A9silience?original_referer=https%3A%2F%2Fwww.google.com%2F
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Nous sommes fiers d'avoir apporté notre soutien au projet des étudiants 
de l'École des Mines de Paris. 

Leur travail remarquable a été récompensé, avec leur projet 

ζ /ƻƴŎŜǾƻƛǊ ǳƴ ƎǳƛŘŜ ŘŜ ōƻƴƴŜ ǇǊŀǘƛǉǳŜ ŘŜ ŎƻƴǘƛƴǳƛǘŞ ŘΩŀŎǘƛǾƛǘŞ η 

qui s'est classé premier parmi les projets présentés. 

C'est une véritable réussite pour eux, et nous sommes heureux d'avoir pu 
contribuer à leur succès. 

Félicitations à toute l'équipe !

Source photo : LinkedIn
https://www.linkedin.com/posts/ms-erc_les-actes-dentreprendre-en-s%C3%A9curit%C3%A9-aes-

activity-7072969912830312449-JylX?utm_source=share&utm_medium=member_desktop
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Quelles sont les erreurs à éviter 
lors d'une cyberattaque ?

Interview par Alexandre Fournier
Expert en gestion et simulation de crise

Consultant, formateur et conférencier dans les domaines de la 
continuité des affaires et de la gestion de crise depuis 30ans.

I N T E R V I E W

La cybersécurité est devenue un enjeu 
majeur dans notre monde de plus en 

plus connecté. Les cyberattaques sont 
devenues monnaie courante, touchant 

tant les grandes entreprises que les 
particuliers. Face à cette réalité, il est 
essentiel de comprendre les erreurs à 

éviter, les mesures de prévention à 
prendre et l'évolution constante des 

menaces.

Dans cette interview captivante, nous 
avons eu l'opportunité de discuter avec 

Nicolas Loïc Fortin, un expert en 
gestion de crise et en cybersécurité. 

Avec sa vaste expérience dans le 
domaine, Nicolas partage avec nous 

des conseils avisés pour faire face aux 
cyberattaques et se prémunir 

efficacement contre les menaces 
croissantes.

Nicolas-Loïc Fortin
Fondateur de polysécureet 

cofondateur du salon de 
cybersécurité séQCure

tŀǊƻƭŜ ŘΩŜȄǇŜǊǘǎ

I n t e r v i e w

https://www.linkedin.com/in/alexandre-fournier-1363125/
https://www.linkedin.com/in/nicolasloicfortin/
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;ŎƻǳǘŜȊ ƭΩƛƴǘŜǊǾƛŜǿ ŎƻƳǇƭŜǘ ŘŜ bƛŎƻƭŀǎ-Loïc Fortin

Aufil de la conversation,Nicolasmet en évidencel'importance
de rester calme et rationnel lors d'une cyberattaque,de se
prépareren amont pour limiter lesdommages,et de prendre
des mesures proactives pour renforcer la sécurité des
entrepriseset des particuliers. De plus, il aborde l'évolution
constantedesmenaceset lesmoyensdes'yadapter.

Préparez-vousà plongerdanscette conversationenrichissante
avec Nicolas Loïc Fortin et à acquérir des connaissances
précieusespour naviguer dans le monde complexe de la
cybersécurité.

Q : Quelles sont les erreurs à éviter lors d'une 
cyberattaque pour les entreprises, les particuliers 
et toute personne pouvant être impliquée dans 
une cyberattaque ?

R : La première erreur à éviter est de paniquer. La panique
peut nous amener à commettre de nombreuseserreurs et
nous empêcherde prendre des décisionsrationnelles. Il est
donc crucial de rester calme et de réfléchir avec le recul
nécessairepour analyserles différents élémentsassociésà la
criseet prendre desdécisionsbaséessur la rationalité plutôt
quesur l'émotion.

Ensuite,il est important de ne pasposerdesgestesirréfléchis
et de ne pasagir de manièreimpulsive. Parexemple,dansle
casdesentreprises,il est primordial de conserverlespreuves
de l'attaqueafin de lesutiliserpour remonter jusqu'àla source
et reconstruireles systèmes. Il ne faut donc passe précipiter
pour tout effacerou tout débrancher.

De plus, il est essentielde se préparer en amont pour faire
face à une éventuelle cyberattaque. Cela nécessite une
planification et une préparation adéquates,afin de pouvoir
réagirde manièreréfléchieet organiséeen casd'incident. Une
entreprise ou un individu non préparé se retrouverait
davantageenclin à la panique et à la prise de décisions
irrationnelles.

ά La panique peut nous 
amener à commettre de 
nombreuses erreurs et 

nous empêcher de 
prendre des décisions 

rationnelles. έ
Nicolas-Loïc Fortin

Q : Que faut-il faire pour limiter les dommages lors 

d'une cyberattaque ?

R : Lors d'une cyberattaque,il est important de contenir et de

limiter la propagationdesdommages. Unemétaphoreutile est de

considérerl'attaquecommede l'eauqui entre dansnossystèmes.

Il faut donc prendre des mesurespour contenir cette eau et

limiter lesdommagesassociés.

Celapeut impliquer des décisionsdifficiles, commela fermeture

temporaire d'un systèmecritique. Cependant,il est essentielde

prendre ces décisionsde manière réfléchie et rationnelle, en

évaluantattentivement la situation et le niveaude menace. Agir

rapidementet efficacementest important, maisceladoit toujours

être basésur une analyseobjectivede la situation,afin de ne pas

causerdavantagededommages.

En fin de compte, la gestion de crise et la gestion d'incidents

nécessitentun équilibre entre la rapidité d'action et le maintien

d'uneapprocheréfléchieet rationnelle.

La prise de décisionsémotionnelles peut

être préjudiciable,tandis que la rationalité

et la préparation préalable jouent un rôle

clé dans la limitation des dommageset la

résolutionde la crise.

https://youtu.be/x4VGMSUbizM?sub_confirmation=1
https://www.youtube.com/criseetresilience?sub_confirmation=1
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Q : Comment une entreprise peut-elle se prémunir 

contre les cyberattaques ?

R: Pourseprémunircontre lescyberattaques,uneentreprisedoit

adopter une approche proactive en matière de sécurité. Tout

d'abord, il est important de comprendreles menacesauxquelles

elle est confrontée. Beaucoupd'entreprises sous-estiment les

risquesou pensentqu'ellessont trop petites pour être ciblées. Il

est essentielde prendre conscienceque toutes les entreprises,

quellequesoit leur taille, peuventêtre desciblespotentielles.

Ensuite,il est crucialde mettre en placedesmesuresde sécurité

appropriées. Celainclut l'utilisation de technologiesde sécurité

telles que des pare-feux, des antivirus et des systèmes de

détection des intrusions. De plus, il est essentielde former les

employésaux bonnespratiquesde sécurité,comme l'utilisation

de mots de passe forts, la sensibilisation aux attaques par

hameçonnageet la protectiondesinformationssensibles.

Enfin,il est important de resterà jour sur lesdernièrestendances

et les nouvellestechniquesd'attaques. La cybersécuritéest un

domaine en constante évolution, et il est essentiel de rester

informédesnouvellesmenaceset desmoyensdes'enprémunir.

Q : Comment peut-on se prémunir contre les 

nouvelles formes d'attaques qui apparaissent 

constamment ?

R : Lesnouvellesformes d'attaquespeuventprésenterdesdéfis,

mais il est possiblede se prémunir contre ellesen adoptant une

approche proactive. Il est essentiel de collaborer avec des

professionnelsde la cybersécuritéqui se tiennent constamment

informésdesévolutionsdu paysagedesmenaces.

De plus, plutôt que de se focalisersur chaquenouvellemenace

spécifique,il est recommandéde se concentrersur les moyens

utiliséspar lesattaquants. Lestactiqueset lesméthodesd'attaque

peuventvarier,maislesobjectifset lesmotivationsdesattaquants

restentgénéralementlesmêmes.

Enrenforçant les mesuresde sécuritéexistantes,en sensibilisant

continuellementlesemployéset en mettant enǆǳǾǊŜde bonnes

pratiquesde cybersécurité,lesentreprisespeuventaméliorerleur

posture de sécuritéet se prémunir contre une grandevariété de

nouvellesformesd'attaques.

Conclusion

Cette interview avecNicolasLoïcFortin nous a permis d'obtenir

un aperçuprécieuxde la cybersécuritéet desmesuresà prendre

pour faire face aux cyberattaques. En évitant les erreurs

courantes,en se préparantadéquatementet en restant informé

desnouvellesmenaces,nouspouvonsrenforcernotre posturede

sécuritéet protéger nos donnéeset nos systèmes. Larationalité,

la préparation et la collaboration avec des experts sont des

élémentscléspour faire face à cesdéfis en constanteévolution.

Gardonsà l'esprit lesconseilsde NicolasLoïcFortinpour naviguer

en toute confiancedans ce monde numérique complexeet en

constanteévolution.

Interview par Alexandre Fournier

Podcastà écouter
sur PolySécure

Podcast sur la gestion de crise
10 étapes clés pour mettre en place un 

plan de gestion de crise

!ǳǘƻǇǎƛŜ ŘΩǳƴŜ ŎǊƛǎŜ Υ LastPass

https://polysecure.ca/
https://polysecure.ca/posts/episode-0x277.html#1944cd12
https://polysecure.ca/posts/episode-0x250.html#ea845252
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Nous offrons GRATUITEMENT 1h de simulation de crise.Attention le nombre de places est limité!Nous contacter ici : https://www.crise-resilience.com/simulation

Nous offrons GRATUITEMENT 1h de simulation de crise. 
Attention le nombre de places est limité!

Nous contacter ici : https://www.crise-resilience.com/simulation

Attention le nombre de places est limité!

https://bit.ly/3jPjbQh
https://bit.ly/3jPjbQh
https://www.crise-resilience.com/simulation
https://www.crise-resilience.com/simulation
https://www.crise-resilience.com/simulation


Magazine offert gratuitement par Crise & Résilience - Si vous souhaitez écrire des articles ou afficher de la publicité, contactez info@crise-resilience.com.

10

Résilience : La clé de la prospérité 
dans un monde incertain

par Denis Goulet MBCI
Fondateur du groupe RESIX

Consultant / Formateur en 
Système de Management de la Continuité d'Activité

R é s i l i e n c e

Depuis une vingtaine 
ŘΩŀƴƴŞŜǎΣ ƻƴ ŜƴǘŜƴŘ ǇŀǊƭŜǊ 

de plus en plus de la 
Résilience 

organisationnelle. 
La norme  ISO 22316 :2017 

la décrit comme étant la 
ŎŀǇŀŎƛǘŞ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ 
Ł ŀōǎƻǊōŜǊ Ŝǘ Ł ǎΩŀŘŀǇǘŜǊ Ł 

un environnement 
changeant pour lui 

ǇŜǊƳŜǘǘǊŜ ŘΩŀǘǘŜƛƴŘǊŜ ǎŜǎ 
objectifs, de survivre et de 

prospérer.

https://www.linkedin.com/in/denisgoulet/
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Mais les organisationsƴΩŜȄƛǎǘŜƴǘpas en vaseclos. En fait, elles
évoluent à ƭΩƛƴǘŞǊƛŜǳǊde communautés(pays,villes, industries,
etc.). Deplus,ellesrequièrentƭΩŀǇǇƻǊǘet le supportde personnes
(travail manuel, créativité, leadership, etc.) sans lesquels les
organisationsne peuventfonctionner. Ondoit alorssedemander
ǎΩƛƭest possibleǉǳΩǳƴŜorganisation soit résiliente ƭƻǊǎǉǳΩŜƭƭŜ
existe dans une communauténon résiliente ou quand elle est
supportéepardespersonnesnonrésilientes?

Dans cet article, nous allons explorer les différents types de
résilience et comment ils peuvent être interconnectés. Nous
verrons égalementƭΩƛƳǇƻǊǘŀƴŎŜcroissantede la résilienceafin
ŘΩŀǎǎǳǊŜǊla prospéritédansun mondeen constanteévolution.

Un conceptmultidimensionnel

DeƭΩƻǇƛƴƛƻƴde plusieursexperts dans le domaine, la résilience
organisationnelledoitǎΩŀǇǇǳȅŜǊsurŘΩŀǳǘǊŜǎformesde résilience
afin de fonctionner pleinement. Seloneux, la résilienceest un
conceptmultidimensionnelqui se manifesteprincipalementsous
trois formesςorganisationnelle,communautaireet personnelle.

Ces trois formes, bien que distinctes, sont profondément
interconnectées et se renforcent mutuellement, créant un
écosystèmequi permet à une organisationnon seulement de
survivre à une perturbation, mais aussi de prospérer face aux
défisǉǳΩŜƭƭŜrencontre.

Larésilienceorganisationnelle

La résilience organisationnelle permet à une organisation
ŘΩŀƴǘƛŎƛǇŜǊet de répondre aux menaceset aux opportunités
provenantde changementssoudainsou progressifs,dontƭΩƻǊƛƎƛƴŜ
est interne ou externe. Ainsi, elle contribue à ƭΩŀǘǘŜƛƴǘŜdes
objectifs stratégiques,de survivre et même de prospérer,quoi
ǉǳΩƛƭarrive.

Cetype de résiliencerésulte de bonnespratiquescommerciales
et ŘΩǳƴŜgestionefficace. Celapeut impliquer plusieurséléments
dont des stratégies de gestion des risques, des plans de
continuité, la cybersécurité,dessystèmesrobusteset flexibles,le
respectdes lois et une culture organisationnellequi valoriseet
favorise la résilience. [ΩŀƳŞƭƛƻǊŀǘƛƻƴde la résilience
organisationnellepeut mêmedevenirun objectif organisationnel
stratégiqueen soi.

On pourrait penser que ƭΩŀǘǘŜƛƴǘŜŘΩǳƴŜrésilience
organisationnelledépendrait largement de décisionsinternes à
ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ. Cependant, nous croyons que la résilience
organisationnelle ne peut être atteinte quand ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ
ǆǳǾǊŜdans un environnement communautaire qui ƴΩŜǎǘpas
résilient. Onpeut penserà uneusineconstruiteprèsŘΩǳƴŜrivière
dont la digueestmalentretenuepar la ville.

De même, lorsqueles individusau seindeƭΩƻǊƎŀƴƛǎŀǘƛƻƴne sont
pasrésilients,ils auront de la difficulté de contribuerà sonsuccès.
On peut penser à des employés dont le salaire leur permet
difficilement de faire face au coût de la vie dans un contexte
ŘΩƛƴŦƭŀǘƛƻƴ.

Larésiliencecommunautaire

Larésiliencecommunautaireest la capacitéŘΩǳƴŜcommunautéà
se préparer, à répondre, à ǎΩŀŘŀǇǘŜǊet à se remettre des
perturbations. Celapeut impliquer plusieursélémentsdont des
infrastructures robustes et bien entretenues, des systèmesde
soutien social, des plans ŘΩǳǊƎŜƴŎŜcommunautaireset une
culturede résilience.

Une organisationpeut avoir des plans de continuité ŘΩŀŎǘƛǾƛǘŞ
robustes, mais si une catastrophe naturelle frappe la
communautéet détruit les infrastructureslocales,ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ
sera inévitablementtouchée. On peut penserà des inondations,
despannesŘΩŞƭŜŎǘǊƛŎƛǘŞmajeures,desfeuxde forêt, etc.

[ΩƻǊƎŀƴƛǎŀǘƛƻƴpeut contribuer à la résiliencecommunautaireen
ǎΩƛƳǇƭƛǉǳŀƴǘdans les programmes ŘΩŀƳŞƭƛƻǊŀǘƛƻƴde la
communautépar des subventions,des donsŘΩŞǉǳƛǇŜƳŜƴǘΣdes
collectesde fonds, des journées bénévoles,etc., ou lors de la
réponse à des événementsen mettant à la disposition de la
communautédesressources(deƭΩŞǉǳƛǇŜƳŜƴǘΣdesvéhicules,des
locaux,de la nourriture,desbiensessentiels,etc.).

Il pourrait alors se créer une meilleure compréhension des
besoinsmutuels et une meilleure coopération qui aurait pour
effet ŘΩŀǳƎƳŜƴǘŜǊla résiliencecommunautairedans laquelle se
trouveƭΩƻǊƎŀƴƛǎŀǘƛƻƴet, conséquemment,augmenterla résilience
deƭΩƻǊƎŀƴƛǎŀǘƛƻƴ.

Larésiliencepersonnelle

Larésiliencepersonnellefait référenceà la capacitéd'un individu
à faire face, à s'adapter et à se remettre des défis et des
adversitésǉǳΩƛƭrencontre dans sa vie. Celapeut impliquer des
compétencesde gestion du stress, une attitude positive, la
capacitéà résoudreles problèmeset à prendredesdécisions,et
un réseaudesoutiensolide.

[ΩƻǊƎŀƴƛǎŀǘƛƻƴpeut contribuer à la résilience personnelle en
adoptant une culture respectueuse de ƭΩŜƳǇƭƻȅŞ(équilibre
travail-famille, horaire de travail adapté, salaire suffisant,
programmesŘΩŀǾŀƴǘŀƎŜǎsociaux,etc.) et un environnementde
travail sécuritaire, tant au niveau physiqueque psychologique.
Des employés en bonne santé et heureux peuvent mieux se
concentrersur leur travail. Celaa un impact direct sur la qualité,
la satisfactiondesclientset la rentabilité.

Des employés résilients sont donc essentiels pour une
organisationrésiliente,car ce sont eux qui mettent enǆǳǾǊŜles
stratégies afin ŘΩŀǘǘŜƛƴŘǊŜles objectifs de ƭΩƻǊƎŀƴƛǎŀǘƛƻƴΣqui
adaptent leur façon de travailler face aux changementset qui
continuentà fonctionnerefficacementen périodede stressou de
perturbation.

Une organisation peut avoir des plans 

ŘŜ ŎƻƴǘƛƴǳƛǘŞ ŘΩŀŎǘƛǾƛǘŞ ǊƻōǳǎǘŜǎΣ Ƴŀƛǎ 

si une catastrophe naturelle frappe la 

communauté et détruit les 

ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ƭƻŎŀƭŜǎΣ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ 

sera inévitablement touchée.

La version anglaise de cet article a été publiée dans

https://resiliencepost.com/
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Dela continuitéŘΩŀŎǘƛǾƛǘŞà la résilience

Pour beaucoup,les conceptsde résiliencene sont pas encore
clairs. La résilience est souvent perçue comme une dépense
optionnellepour seprémunircontre lesperturbations.

Plussimplement,on peut voir la résiliencecomme une espèce
ŘΩŞǾƻƭǳǘƛƻƴde la continuité ŘΩŀŎǘƛǾƛǘŞ. Ainsi, la continuité
ŘΩŀŎǘƛǾƛǘŞconcernela capacitéd'une organisationà maintenir ses
opérationsessentiellespendantet aprèsuneperturbation.

Celaimplique d'avoir des plans et des systèmesen place pour
gérer les criseset ǎΩŜƴremettre rapidement. Avecla continuité
ŘΩŀŎǘƛǾƛǘŞΣles organisationspeuvent réduire de beaucoup les
coûts associésaux interruptions d'activité, comme la perte de
revenus,lespénalitéscontractuelleset la perte de confiancedes
clients.

La résilience, quant à elle, va au-delà de la 
simple reprise après une perturbation. 

Elle concerne la capacité d'une organisation à s'adapter et à
prospérer face au changementet à l'incertitude. Cela implique
d'avoir une culture, des systèmeset des processusflexiblesqui
permettent à l'organisation d'évoluer. En investissantdans la
résilience,les organisationspeuvent non seulementsurvivreaux
défis,maisaussisaisirdenouvellesopportunitéset innover.

L'avenirde la résilience

Enregardantversl'avenir,on peut penserque la résilienceva se
développer et devenir une compétence indispensable pour
assurerla pérennité et la réussitede toutes les organisations. À
l'instar de la continuitéŘΩŀŎǘƛǾƛǘŞqui est devenueune exigence
standard dans le monde des affaires, la résiliencesuivra tout
probablementle mêmechemin.

Dansun mondede plusen pluscomplexeet incertain,la capacité
à s'adapteret à prospérerfaceau changementet à l'adversitéest
essentielle. Lesorganisationsqui sont capablesde faire preuvede
résilienceseront mieux placéespour gérer les défis et saisir les
opportunitésqui seprésentent.

Dans un avenir rapproché, on peut ǎΩŀǘǘŜƴŘǊŜà ce que les
organisationsdemandentà leurs fournisseursde démontrer leur
résilience,tout commeelles demandentaujourd'hui à voir leurs
capacitésde continuitéŘΩŀŎǘƛǾƛǘŞet de protection des données.
La résiliencene sera pas seulementun avantageconcurrentiel,
maisuneexigence.

[ΩŀǾŝƴŜƳŜƴǘ Řǳ 
« Chief ResilienceOfficer»

aŀƛǎ ǉǳƛ Ŝǎǘ ƭŜ /ƘŜŦ ŘΩƻǊŎƘŜǎǘǊŜ ǉǳƛ ǇƻǳǊǊŀ ƳŜǘǘǊŜ Ŝƴ ǇƭŀŎŜ 
Ŝǘ ŜƴǘǊŜǘŜƴƛǊ ƭŀ ǊŞǎƛƭƛŜƴŎŜ ŘΩǳƴŜ ƻǊƎŀƴƛǎŀǘƛƻƴ Κ 

Depuis quelques années, un nouveau poste se dessine dans 
les organisations; le « Chief ResilienceOfficer» (CRO). Le 
titre est utilisé dans le cadre de l'initiative « 100 Resilient

Cities », parrainée par la Fondation Rockefeller.

Ce poste couvre les aspects de risques, sécurité, continuité, 
ƳŜǎǳǊŜǎ ŘΩǳǊƎŜƴŎŜΣ ŎƘŀƞƴŜ ŘΩŀǇǇǊƻǾƛǎƛƻƴƴŜƳŜƴǘΣ ƎŜǎǘƛƻƴ ŘŜ 

crise, gouvernance, santé & sécurité, et plusieurs autres (voir 
Annexe A de la norme ISO 22316 :2017).

/ŜǘǘŜ ǇŜǊǎƻƴƴŜ Ŝǎǘ ǳƴ ƳŜƳōǊŜ ŜǎǎŜƴǘƛŜƭ ŘŜ ƭΩŞǉǳƛǇŜ ŘŜ 
Direction et prend part aux décisions stratégiques de 

ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ŀŦƛƴ ŘΩƛƴǎǘŀǳǊŜǊ Ŝǘ ŘŜ ƳŀƛƴǘŜƴƛǊ ƭŀ ǊŞǎƛƭƛŜƴŎŜ ŀǳ 
sein d'une organisation. Le/la CRO coordonne les initiatives 

de résilience, prépare l'organisation à diverses perturbations 
et collabore avec tous les départements pour intégrer la 

résilience dans les pratiques commerciales.

Le/la CRO promeut une culture de résilience personnelle, 
ǎΩŀǎǎǳǊŀƴǘ ǉǳŜ ƭŜǎ ŜƳǇƭƻȅŞǎ ǎƻƴǘ ŦƻǊƳŞǎ Ł ƭŀ ƎŜǎǘƛƻƴ Řǳ 

stress et renforçant les réseaux de soutien internes. Il/elle 
travaille également avec la communauté locale pour soutenir 

la résilience communautaire, contribuant à des projets 
d'infrastructure et soutenant les initiatives locales.

5Ŝ Ǉƭǳǎ Ŝƴ Ǉƭǳǎ ŘΩƻǊƎŀƴƛǎŀǘƛƻƴǎ ƳŜǘǘŜƴǘ Ŝƴ ǇƭŀŎŜ ǳƴ ǇƻǎǘŜ ŘŜ 
« Chief ResilienceOfficerηΣ ǘŜƭǎ ǉǳΩŜƴ ǘŞƳƻƛƎƴŜƴǘ ŎŜǘ  ŀǊǘƛŎƭŜ 

Řŀƴǎ CƻǊōŜǎ Ŝǘ ƭŜǎ ƻŦŦǊŜǎ ŘΩŜƳǇƭƻƛ Řŀƴǎ [ƛƴƪŜŘLƴΦ 

En intégrant la résilience dans tous les aspects de 
l'organisation, le/la CRO transforme les crises en 

opportunités, assurant la prospérité de l'organisation dans 
un monde en constante évolution.

Celasignifieque lesorganisationsdevront intégrer la résiliencedanstous lesaspectsde leur fonctionnement. Celava au-delàde la simple
miseen placede plansde continuitéŘΩŀŎǘƛǾƛǘŞou de gestiondesrisques. Celaimpliquede créerune culture de résilience,de développer
dessystèmeset desprocessusflexibles,et de renforcerla résiliencepersonnelleet communautaire.

Larésilienceserévèleêtre un conceptessentieldansun mondeen perpétuelmouvement. Enintégrant les trois facettesde la résilience-
organisationnelle,personnelleet communautaire- lesindividus,lesorganisationset lescommunautéspeuventnon seulementsurvivreaux
défiset auxperturbationsŘΩǳƴmondeincertain,maisaussiprospérer.

Article écrit par Denis Goulet, MBCI

DenisGoulet, MBCIestun expert reconnudansle domainedessystèmesdegestionde la continuitédesactivités(SGCA)avecplusde 31ansd'expériencecouvrantlesorganisationsfinancières,de

télécommunications,pharmaceutiques,industrielles,manufacturières,de distributionet gouvernementales. Aufil desans,Denisa accompagnécesorganisationsdansla définition, le développement,la mise
en place,la maintenanceet l'exercicede leur SMCA. Depuis1999, Denisa développéune carrièreinternationaleoù il fournit desservicesde conseilet de coachingBCMSainsique desformationsBCMSde
hautequalitéauxprofessionnelsBCMSd'organisationsprivéeset publiques,en Amériquedu Nord,en Europe,en Afriqueet auMoyen-Orient. En1992, Denisobtient la certificationCBCP(DRIInternational).
Il a égalementobtenuen 2008la certificationMBCI(BusinessContinuityInstitute). En2012, il estdevenuLeadImplementercertifié ISO22301et LeadAuditor certifié ISO22301(PECB). Denisa contribuéà la
communautéBCMen tant que membredu conseild'administrationde « DRIE-Montréal » (1999-2000) et de « DisasterRecoveryInstitute Canada» (1998-2000). Il siègeau BCManagementInternational
BenchmarkingAdvisoryBoarddepuis2008 et a été le leader fondateur du forum BCI-Québec(2009-2010). Denisa fondé BCMIXen 2007et gère cette communautéinternationalevirtuelle de Business
ContinuityManagementqui compte plus de 14 000 membres. Denisa reçu un BCIAchievementAward en 2012 pour avoir dirigé le groupe LinkedInle plus performant lié à la continuité des activités.
Conférencierexpérimentéet enthousiastedepuis1994, Denisest intervenu sur divers sujetscommeISO22301, exercicesBCM,BusinessImpactAnalysis(BIA),vente de BCMà la haute direction, etc. ,
représentantd'entreprise,managers,cadres,etc.) danslessecteursprivéet public. Denisparlecourammentl'anglaiset le français.

La version anglaise de cet article a été publiée dans The ResiliencePost

https://www.linkedin.com/in/denisgoulet/
http://www.resiliencepost.com/
http://www.resiliencepost.com/
http://www.resiliencepost.com/
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De la gestion de crise à la 
continuité des opérations, 

en passant par la 
reprise informatique en 

cas de cyberattaque, 
nous offrons des solutions 

sur mesure pour rendre 
votre organisation, qu'elle 

soit publique ou privée, 
plus résiliente.

Imaginez 
votre organisation 

résiliente, structurée, 
prête à affronter toute 

situation imprévue 
avec confiance.

Anticipez, 
ne laissez pas la crise vous surprendre. 

Dirigeants, élus, responsables, 
le poids de l'incertitude pèse-t-il sur vos épaules ? 

Nous sommes ici pour transformer vos inquiétudes en plans d'action.

Contactez-nous maintenant

mailto:info@crise-resilience.com
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Gestion de la continuité
des services dans les villes

D O S S I E R  D U  M O I S

Comment les villes 
peuvent-elles se 

préparer à des crises, y 
ǊŞǇƻƴŘǊŜ Ŝǘ ǎΩŜƴ 

relever? Plongez dans 
ce dossier pour 

découvrir comment 
transformer les défis 

en opportunités et 
renforcer la résilience 

de votre ville. 

par Alexandre Fournier
Expert en gestion et simulation de crise

Consultant, formateur et conférencier dans les domaines de la 
continuité des affaires et de la gestion de crise depuis 30ans.

Par Karine Maréchal-Richard
Experte en continuité des affaires et gestion de crise

Consultante, formatrice et conférencière dans les domaines de 
la continuité des affaires et de la gestion de crise depuis 15ans.

https://www.linkedin.com/in/alexandre-fournier-1363125
https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3BuwLZkC0uSsil5hD5HgUo%2Bg%3D%3D
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Que vous soyezmaire, membre du personneld'une mairie, d'une
ville, ou simplementun citoyen concernépar la résiliencede votre
ville, cet article est pour vous. Dansun mondeoù lesdéfis imprévus
sont devenus la norme plutôt que l'exception, la capacité à
maintenir la continuité desservicesessentielsen tempsde criseest
devenueunecompétencecrucialepour toute collectivité.

Descatastrophesnaturellesaux crisessanitaires,en passantpar les
incidentstechnologiques,lescrisessocialesou émeutecommecelle
de Francede juin 2023, les servicesofferts par les villes, que nous
tenons pour acquis peuvent être perturbés, voire complètement
interrompus,en un instant.

Les services tels que l'eau potable, l'électricité, l'éducation, la
sécuritépubliqueet lestransportssont leŎǆǳǊbattant de nosvilles.
Leurindisponibilité,mêmetemporaire,peut avoirdesconséquences
dévastatrices.

C'est pourquoi la préparation aux crises revêt une importance
capitale pour les maires, les élus et les gestionnaires,car elles
deviennent de plus en plus nombreuses, multiformes et
imprévisibles. Il est importantŘΩŀƴǘƛŎƛǇŜǊl'imprévisibilité des crises
et dedévelopperdesscénariosd'approcheproactiveet adaptéeà de
telles situations. Cela implique alors pour les villes ŘΩŞƭŀōƻǊŜǊ
différentsplansqui leur permettront :

Å De maintenir les servicesmunicipauxessentielspour répondre
auxbesoinsde la populationàƭΩŀƛŘŜŘΩǳƴplan de continuité des
activités(PCA);

Å 5ΩŞǘŀōƭƛǊdes mécanismesde prévention pour anticiper les
risques,pour diffuser l'information et pour assurerl'alerte de la
population, tout en garantissantla protection des individus,des
bienset de l'environnementcontre les crises. Ceplan est connu
sousle nom de plan de sécuritécivile municipaleau Québecet
estappeléen France,plancommunaldesauvegarde(PCS);

Å De définir une stratégie de communication qui détaille les
mesuresà prendre pour garantir une communicationefficace
avec toutes les parties prenantes de la ville telles que la
population,lesautorités,lesentreprisesprivéeset publiques,etc.
Ainsi, cela permettra de protéger la réputation, l'image et la
confiancedespartiesprenantesd'une administrationmunicipale
ou communale.

Dans ce dossier, nous allons explorer les différentes causes
potentiellesd'indisponibilitédes serviceset discuter des stratégies
depréventionet demitigation.

Nous aborderonségalement des sujets tels que la gestion de la
communication en temps de crise, la gestion des ressources
humaines, l'évaluation et l'amélioration continue, et bien plus
encore.

Que vous soyez un professionnel de la 
gestion de crise ou un citoyen souhaitant 

comprendre comment votre ville se prépare 
aux défis à venir, nous espérons que vous 

trouverez cet article utile et instructif.

Comprendrelesrisques

Dans un monde en constante évolution, comprendre les
risquesest la première étape pour assurerla résiliencedes
villes. Cettesectionexploreles différentescausespotentielles
d'indisponibilitédesserviceset illustre,à traversdesétudesde
cas,commentdifférentescrisespeuvent impacter les services
municipaux.

Lescausespotentiellesd'indisponibilité desservices

Lescausespotentielles d'indisponibilité des servicespeuvent
être nombreuseset variées. Elles peuvent être largement
catégorisées en catastrophes naturelles, en défaillances
technologiquesou d'infrastructure,et en accidentsinduits par
l'homme.

Å Catastrophesnaturelles : Celacomprenddes événements
tels que les tremblements de terre, les inondations, les
ouragans, les tornades, les incendies de forêt et les
pandémies. Ces événements peuvent causer des
perturbations et des dommagesgénéralisésaux services
municipaux.

Å Défaillances technologiques ou d'infrastructures : Cela
regroupedes événementstels que les pannesde courant,
lescyberattaques,la contaminationde l'approvisionnement
en eau, les pannes de télécommunications ou les
défaillances d'autres infrastructures critiques. Ces
défaillances peuvent perturber les services essentiels,
entraînant ainsi des conséquencesdirectes sur la vie
quotidiennedescitoyens.

Å Événements induits par l'homme : Cela inclut des
événementstels que le terrorisme, les troubles civils ou
d'autres formes de perturbations intentionnelles. Ces
accidents peuvent provoquer des interruptions
significatives des services, menaçant ainsi la sécurité
publiqueet nécessitantune réponserapideet coordonnée
de la part desautoritésmunicipalesou communales.

Pour des questions de facilités de lecture, nous avons 
regroupé les intitulés « commune », « municipalité », 

« agglomérationη ǎƻǳǎ ƭΩƛƴǘƛǘǳƭŞ ζ ǾƛƭƭŜ ηΧ

Notre page Linkedinest 
une ressource précieuse 
pour ceux qui cherchent 

à approfondir leur 
compréhension des 

crises et de la résilience.

https://ca.linkedin.com/company/crise-et-r%C3%A9silience
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Exemples de crises et de leurs 
impacts sur les services municipaux
Les exemples ci-dessous illustrent les impacts de divers types 
de crises sur les services municipaux et communaux. Ils 
soulignent l'importance d'une planification d'urgence robuste 
et de mesures de préparation pour assurer la continuité des 
services essentiels et protéger la population pendant une crise 
ou une catastrophe.

Å/ŀǘŀǎǘǊƻǇƘŜ ŘŜ ƭΩǳǎƛƴŜ Lubrizolà Rouen, France (2019) : 
L'incendie de l'usine Lubrizolà Rouen, survenu le 26 
septembre 2019, a engendré d'importantes inquiétudes 
sanitaires et environnementales. Cet accident dans une 
usine de produits chimiques classée *Seveso a produit un 
large panache de fumée et a impacté économiquement la 
région. Malgré l'absence de victimes, des questions 
demeurent concernant la présence de produits dangereux à 
la suite de l'incendie.

Å Pandémie de COVID-19 (2019-présent) : La pandémie de 
COVID-19 en cours a fortement sollicité les systèmes de 
santé du monde entier et a perturbé de nombreux autres 
services municipaux. De nombreuses villes ont dû s'adapter 
rapidement à l'évolution des circonstances, mettant en 
ǆǳǾǊŜ ŘŜ ƴƻǳǾŜƭƭŜǎ ƳŜǎǳǊŜǎ ǘŜƭƭŜǎ ǉǳŜ ŘŜǎ ǇƻƭƛǘƛǉǳŜǎ ŘŜ 
travail à distance, des directives de distanciation sociale et 
des protocoles sanitaires renforcés.

Å Cyberattaque de la Ville de Lille, France (2023): Cette 
ŎȅōŜǊŀǘǘŀǉǳŜ ŀ Ŝǳ ŘΩƛƳǇƻǊǘŀƴǘǎ ƛƳǇŀŎǘǎ ǎǳǊ ƭŜǎ ǎŜǊǾƛŎŜǎ 
offerts par la Ville de Lille. De nombreux systèmes 
informatiques de la Ville ont été mis hors ligne, ce qui a 
affecté le fonctionnement des services municipaux. La 
plateforme téléphonique de la Ville était inaccessible 
ƧǳǎǉǳΩŁ ƴƻǳǾŜƭ ƻǊŘǊŜ Ŝǘ ƭŀ ƎŜǎǘƛƻƴ Ŝǘ ƭŀ ŘŞƭƛǾǊŀƴŎŜ ŘΩŀŎǘŜǎ 
ŘΩŞǘŀǘ ŎƛǾƛƭ ŀ ŦƻƴŎǘƛƻƴƴŞ ŘŜ Ŧŀœƻƴ ƳŀƴǳǎŎǊƛǘŜΦ [ŀ ǇƭǳǇŀǊǘ ŘŜǎ 
services publics ont été perturbés, puisque leur 
ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘŞǇŜƴŘ ƭŜ Ǉƭǳǎ ǎƻǳǾŜƴǘ ŘΩǳƴŜ 
infrastructure informatisée. Pour éviter que le problème se 
propage, la ville explique avoir interrompu le système 
informatique et avoir demandé aux élus et aux agents 
municipaux de ne pas rallumer leurs ordinateurs. Cela a 
conduit à une perturbation majeure dans tous les services 
municipaux.

Å Catastrophe due aux feux de forêt au Québec, (2023-
présent) : En raison de nombreux incendies très actifs en 
Abitibi et dans le Nord-du-Québec, des Villes comme 
Chibougamau et Lebel-sur-Quévillon ont été obligées 
ŘΩŞǾŀŎǳŜǊ ƭŜǳǊ ǇƻǇǳƭŀǘƛƻƴ Ŝǘ ŘŜ ǘǊŀƴǎŦŞǊŜǊ ƭŜǳǊǎ ǎŜǊǾƛŎŜǎ 
ŜǎǎŜƴǘƛŜƭǎ ǾŜǊǎ ŘΩŀǳǘǊŜǎ ǾƛƭƭŜǎΦ /ŜǊǘŀƛƴŜǎ ǊƻǳǘŜǎ ƻƴǘ ŞǘŞ 
ōƭƻǉǳŞǎ Ł ŎŀǳǎŜ ŘŜǎ ƛƴŎŜƴŘƛŜǎ Ŝǘ ƭŀ ǉǳŀƭƛǘŞ ŘŜ ƭΩŀƛǊ ƛƴǉǳƛŝǘŜ 
au-ŘŜƭŁ ŘŜǎ ȊƻƴŜǎ ŞǾŀŎǳŞŜǎΦ ¢ƻǳǘŜ ƭΩŞŎƻƴƻƳƛŜ ƭƻŎŀƭŜ Ŝǎǘ Ł 
ƭΩŀǊǊşǘ Υ ǇƻǳǊǾƻƛǊƛŜΣ ǘƻǳǊƛǎƳŜΣ ƛƴŘǳǎǘǊƛŜ ŦƻǊŜǎǘƛŝǊŜ Ŝǘ ƳƛƴƛŝǊŜ 
sont en suspens, en plus de tous les bâtiments et les 
équipements détruits ou ravagés par les flammes.

*Les sites Seveso produisent ou stockent des substances 
pouvant être dangereuses pour l'homme et l'environnement)

Préparationet planification

La préparationet la planificationsont des élémentsessentielspour
assurerla continuité desserviceset la protection de la populationen
casde crise. Ellespermettent de prévenir et de mitiger les impacts
potentiels d'une crise,de former et de sensibiliserla population, et
de mettre en place des systèmesde secours et de redondance
informatiqueou autre.

Å Préventionet mitigation immédiate

Lapréventionest la premièreétapepour assurerla continuitédes
serviceset la protectionde la population. Elleconsisteà identifier
les risquespotentiels et à mettre en placedesmesurespour les
atténuer. Par exemple, cela peut impliquer ƭΩŀǇǇƭƛŎŀǘƛƻƴde
protocoles pour gérer les situations d'urgence,comme indiqué
dansle Plandesécuritécivilede la VilledeQuébec.

En cas de situation d'urgence, des mesures d'intervention
immédiate sont nécessairespour préserver la vie, protéger les
personnes,assurer leurs besoinsessentielset sauvegarderles
biensainsique l'environnement. Cesmesurespeuventincluredes
actionsde sauvetage,ainsi que la sécurisationet la restauration
desites.

Å Formation et sensibilisation du personnel municipal et de la
population

La formation et la sensibilisation du personnel municipal
(communal)et de la population sont égalementcrucialespour
assureruneréponseefficaceen casde crise. Celapeut incluredes
formations sur les protocoles d'urgence, des exercices de
simulationde criseet desactivitésde sensibilisationpour aider le
personnelmunicipalet la populationà comprendreles risqueset
lesmesuresà prendreen casdecrise.

Å Mise en placede systèmesde secourset de redondance

Enfin,la miseen placede systèmesde secourset de redondance
informatique est une autre étape clé de la préparationet de la
planification. Cessystèmespermettent de garantir la continuité
desservicesen casdedéfaillancedeslogicielset deséquipements
principaux. Celapeut inclure la mise en place de systèmesde
communicationde secours,de gestiondes ressourceshumaines
et matériellesainsique de plansde continuité desservicesen cas
decrise.
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Principales étapes pour établir un 
PCA, un PCS ou un plan de sécurité 

civile municipale :
Å Nommer un responsable.

Å Réaliser un état de situation sur la documentation 
existante.

ÅwŞŀƭƛǎŜǊ ǳƴ Ǉƭŀƴ ŘΩŀŎǘƛƻƴ ǎǳǊ ŎŜ ǉǳƛ Řƻƛǘ Ƴƛǎ Ŝƴ ǇƭŀŎŜ 
pour atteindre les objectifs de continuité des activités 
et de protection de la population.

Å Identifier et évaluer les risques auxquels la ville est 
exposée.

Å Définir les actions à mener pour prévenir ou limiter les 
conséquences de ces risques ainsi que l'organisation 
ŘŜǎ ƳƻȅŜƴǎ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ŎŜǎ 
actions

Å5ƻŎǳƳŜƴǘŜǊ ǘƻǳǎ ƭŜǎ Ǉƭŀƴǎ ŘŜǇǳƛǎ ƭΩŀƭŜǊǘŜ ƧǳǎǉǳΩŁ ƭŀ 
résolution de la crise.

Å Former et sensibiliser la population et les acteurs clés 
impliqués dans le PCA.

Å Réaliser des exercices et des tests avec la population et 
les acteurs clés du PCA.

Å!ŎǘǳŀƭƛǎŜǊ ƭŜǎ Ǉƭŀƴǎ ŀŦƛƴ ǉǳΩƛƭǎ ǎƻƛŜƴǘ ǘƻǳƧƻǳǊǎ 
opérationnels.

Mise en place des différents plans pour gérer une
crise

Confrontéesà une multitude de défis,lesvillesdoiventmettre en
placedesplanssolidespour gérerefficacementlescrises.

La création d'un Plan Communalde Sauvegarde(PCS)ou d'un
plan de sécurité civile municipale,l'établissementd'un Plan de
continuité des activités (PCA),ainsi que le développementd'un
Plande communicationde crisesont des étapesclésdanscette
démarchestratégique.

Ces plans constituent une fondation solide pour anticiper,
préparer,répondreet serétablir en casdecrises.

Plan Communal de Sauvegarde(PCS)ou un Plan de Sécurité
CivileMunicipale(PSCM)

La mise en place d'un PCSou ŘΩǳƴplan de sécurité civile
municipaleest une démarcheessentiellepour les villes. Ceplan
stratégique permet de prévoir et de gérer efficacement les
situationsd'urgence,en mobilisant les ressourceset les acteurs
nécessaires.

Ce plan est un outil de gestion de crise conçu pour assurerla
sécurité de la population en cas de risques majeurs. Il vise à
prévoir lesactionsà meneret lesmoyensà utiliser pour assurerla
protectiondespersonnes,desbienset de l'environnement.

Le PCSou PSCMest un document opérationnel qui définit
l'organisation prévue par la ville, pour assurer l'alerte,
l'information, la protection et le soutien de la population en cas
d'événementexceptionnel.

Plande continuité desactivités(PCA)

[ΩŞƭŀōƻǊŀǘƛƻƴŘΩǳƴPCAest une autre démarcheessentiellepour
continuerà honorersamissionen casdesinistre.

Ceplan permet de définir à ƭΩŀǾŀƴŎŜqui fait quoi, comment et
avecqui pour maintenir lesactivitésessentiellesdesvilleset il fait
partie du plandegestionde crise.

Le PCAguide les responsablesdes activités essentiellessur les
actionsà réaliseren casŘΩƛƴŘƛǎǇƻƴƛōƛƭƛǘŞde leur environnement
de travail ou ŘΩǳƴŜdéfaillance informatique telle ǉǳΩǳƴŜ
cyberattaque, indisponibilité ŘΩǳƴfournisseur infonuagique,
destructiondesoncentreinformatique,etc.

Pour être efficaceen période de crise, le PCAdoit être pratico-
pratiqueet connupar toutes lespersonnesclés.

Plande communicationde crise

La gestionde la communicationest un pilier fondamentalde la
gestion de crise. Une communicationtransparenteet régulière
joue un rôle crucialpour maintenir la confiancedu public,diffuser
des informations essentielleset coordonner efficacement les
efforts de réponse.

Cependant, il est tout aussi important de centraliser la
communicationet de personnaliserlesmessagesen fonction des
destinataires.

ά Une bonne préparation 
est la clé du succès.έ

Alexander Graham Bell Prévention - Préparation -
Intervention - Rétablissement
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Engagementcommunautaire

L'engagementde la communautéest non seulement essentiel,mais souvent
indispensabledansla préparationet la réponseauxcrises. Lesvilles,malgréleur
volonté, sont souventlimitéesen termesde ressourceshumaineset ne peuvent
pas toujours répondre de manièreautonomeà toutes les situationsd'urgence.
Dans ce contexte, les citoyens, en tant que premiers témoins et potentiels
premiersintervenantslorsd'unecrise,deviennentuneressourceprécieuse.

Leur participation active peut jouer un rôle crucial dans la minimisation des
impacts d'une crise et dans la récupération post-crise. L'implication de la
communautépermet ainsi de compléter et d'amplifier les efforts de la ville,
renforçantainsila résiliencede l'ensemblede la collectivité.

Importancede l'engagementde la communautédansla préparation

L'engagementprécoceet continu de la communautédans la préparation aux
crisesest d'une importancecapitale. Enintégrant lescitoyensdèslespremières
étapesde la planification,on peut non seulementsensibilisercesderniersaux
risques potentiels, mais aussi développer leurs connaissanceset leurs
compétencesnécessairespour réagirefficacement.

Cette approcheproactive peut renforcer considérablementla résiliencede la
communauté,car les citoyensbien informés et préparéssont plus susceptibles
deseremettre rapidementd'unecrise.

Deplus,l'implicationdescitoyensdèsle début du processusdeplanificationde la
continuitéet de la réponseauxcrisespeut s'avérerinestimable.

Lescitoyens,en tant que résidentset utilisateursdes serviceslocaux,peuvent
fournir desinformationslocalesprécieuses,aiderà identifier lesvulnérabilitéset
les ressourcesde la communauté,et proposer des solutions innovantespour
gérerlesrisques.

Stratégiespour impliquer lescitoyensdanslesplansde gestionde crise

Il existeplusieursstratégiespour impliquer lescitoyensdanslesplansde gestion
decrise:

Å Éducationet sensibilisation: Il est essentield'informer les citoyenssur les
risquespotentiels et de leur fournir des informations sur la manière de se
préparer et de réagir. Cela peut être fait par le biais de campagnesde
sensibilisation,de formations, de simulations de crise et par la diffusion
d'informations via des canaux de communication accessibles(affiches,
dépliants,vidéos,site internet de la ville,etc.).

Å Participationà la planification : Lescitoyenspeuventêtre invitésà participerà la planificationde la continuitéet de la réponseauxcrises.
Cela peut impliquer des consultations publiques, des ateliers de planification participative et l'inclusion de représentants de la
communautédanslescomitésdeplanification.

Å Volontariat : Lescitoyenspeuventêtre encouragésà s'impliquerdirectementdansla réponseauxcrisesen devenantdesvolontaires. Cela
peut impliquer la formation de groupesde volontaires pour aider à des tâchespréciseslors d'une crise, comme la distribution de
fournitures,l'aideauxévacuationsou le soutienauxpersonnesvulnérables.

Å RetourŘΩŜȄǇŞǊƛŜƴŎŜet évaluation : Aprèsune crise,il est important de recueillir lescommentairesdescitoyenssur la réponseà la crise
et d'utilisercesinformationspour améliorerlesplansdecontinuitéet de réponseauxcrises.

L'engagementde la communautén'est passeulementune stratégiegagnant-gagnant,maisun élémentvital et déterminantpour la réussite
d'unegestionde crisemunicipaleou communale. Enrenforçantla résiliencede la communauté,cela,contribuedirectementà la qualitéet à
l'efficacitédesplansdecontinuitéet de réponseauxcrises. L'implicationde la communautéestdoncun facteurclé,voire indispensable,pour
assurerunegestiondecriseefficaceet résiliente.

Notre page est une ressource précieuse pour 
ceux qui cherchent à approfondir leur 
compréhension des crises et de la résilience.

https://ca.linkedin.com/company/crise-et-r%C3%A9silience
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Coopération intercommunale et intermunicipale

Lacoopérationintercommunaleou intermunicipale,bien que souventnégligée,
est un aspectcrucialde la préparationet de la réponseauxcrises. Lescrisesne
connaissentpas de frontières administratives et peuvent souvent affecter
plusieursvillesà la fois.

De plus, toutes les villes ne disposentpasdes mêmesressourceset capacités
pour faire faceauxcrises. Certainespeuventavoirplusdemoyensfinanciers,de
personnelou d'équipementsque d'autres. Dansce contexte,la coopérationet
la solidarité intercommunale deviennent non seulement bénéfiques, mais
souventindispensablespour unegestionefficacedescrises.

Importancede la coopérationavecd'autresvilles

La coopération intercommunale ou intermunicipale peut prendre de
nombreusesformes, allant du partage d'informations et de ressourcesà la
coordinationdesréponsesen casdecrise.

En travaillant ensemble, les villes peuvent tirer parti de leurs ressources
collectives,partagerles meilleurespratiqueset apprendrelesunesdesautres.
Celapeut égalementaiderà assureruneréponsepluscohérenteet coordonnée
en casdecrise,cequi peut réduirelesimpactset accélérerla récupération.

Exemplede coopérationréussieet de leçonsapprises

Il existe de nombreux exemples de coopération intercommunale ou
intermunicipaleréussie. Parexemple,lors de catastrophesnaturellesmajeures
comme des inondations ou des tremblements de terre, plusieursvilles ont
travailléensemblepour coordonnerleursefforts de secourset de récupération.
Ellesont partagédes informationsen temps réel, coordonnél'évacuationdes
résidentset ont partagédesressources,commedeséquipementsd'urgenceet
desfournituresde secours.

Cetexemplemontre que la coopérationpeut être un outil puissantpour gérer
lescrises. Cependant,pour quecette collaborationsoit efficace,il est important
de mettre en place des mécanismesde coopération avant qu'une crise se
produise. Cela peut inclure la création de forums de coopération
intercommunale,la miseen placede protocolesde partaged'informationset la
formationconjointedespersonnelsdesecours.

Rôledespartenairesexternes

Dansla gestionde crises,les partenairesexternes,qu'ils soient locauxou plus éloignés,jouent un rôle crucial. Cespartenairespeuvent
inclure desentreprisesde servicespublics,desorganisationsnon gouvernementales,desagencesgouvernementaleset d'autresentités
qui peuventapporteruneaideprécieuselorsd'unecrise.

Lesacteurslocaux,avecleur connaissanceapprofondiede la communauté,de sesressourceset de sesdéfis, ainsi que leur proximité
géographique,peuventsouventagir plus rapidementet de manièreplusciblée,en tenant comptedesparticularitéset desbesoinsde la
communautélocale.

Cependant,lespartenairespluséloignésont égalementun rôle important à jouer. Parexemple,lesagencesgouvernementalesnationales
ou régionalespeuvent fournir des ressourceset des compétencesspécialiséesqui ne sont pas disponibleslocalement. De même, les
organisationsnon gouvernementalesnationales ou internationales peuvent apporter une expertise et une capacité d'intervention
supplémentaires,en particulierdanslessituationsdecrisemajeure.

Discussionsur le rôle despartenairesexternes

Lespartenairesexternes,avecleur variété de ressourceset de compétences,sont desacteursessentielsdansla gestiondescrises. Leur
intégrationen amont,lorsde la phasedepréparation,est crucialepour unegestionefficacedescrises.

Les entreprises de services publics, lorsqu'elles sont impliquées dès le début, peuvent collaborer à l'élaboration de scénarios
d'intervention,déterminerlesmoyensà engageren fonctionde l'événementet planifierdesmesurespour rétablir rapidementlesservices
essentielstelsquel'électricité, l'eauet lescommunicationsaprèsunecrise.

Lesentreprisesprivées,telles que les entreprisesd'excavation,de constructionet autres,peuventégalementjouer un rôle crucial. Leur
expertisetechniqueet leur capacitéà mobiliserrapidementdesressourcesmatériellespeuventêtre inestimablespour la réparationet la
remiseen état desinfrastructuresendommagées.
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Lesorganisationsnon gouvernementalestelles que la
Croix-Rougeet autres associationslocales,lorsqu'elles
sont intégréesdans la planification,peuvent préparer
desplansd'aidehumanitaire,commela distribution de
nourriture, d'eau, d'abris et de soins médicaux. Leur
participation active dans la préparation permet de
définir clairementleursrôleset leursresponsabilitésen
fonctiondesdifférentsscénariosdecriseenvisagés.

Les agences gouvernementales, lorsqu'elles sont
engagéestôt, peuventfournir un soutienen termesde
coordination, de financement et de ressources
spécialisées. Leur implication dès le début permet
d'alignerlesplansde gestionde crisede la ville avecles
plans régionauxou nationaux,et de s'assurerque les
ressourcesnécessairesseront disponiblesen cas de
crise.

L'intégration en amont de ces partenaires externes
dans la planification de la gestion des crises, en
fonction des scénarios d'intervention, permet non
seulementde déterminer les moyensà engageret la
répartition desrôlesde chacun,maisaussid'améliorer
grandement la capacité d'une ville à répondre
efficacementlorsqu'unecrisesurvient.

Commentétablir et maintenir des relations efficaces
aveclespartenaires

Établir des relations avec les partenairesexternesest
une première étape cruciale, mais il est tout aussi
important de maintenir ces relations au fil du temps.
Cela nécessite une communication ouverte et
régulière, une coordination étroite et une
compréhension mutuelle des rôles et des
responsabilités.

Voiciquelquesstratégiespour y parvenir:

Å Communication régulière : Il est important de
maintenir une communicationen continu avec les
partenaires,mêmeen dehorsdespériodesde crise.
Celapeut aiderà construirela confiance,à résoudre
les problèmesavant qu'ils ne deviennentdescrises
et à s'assurerque tout le monde est sur la même
longueurd'onde en ce qui concernelesplanset les
procéduresdegestiondecrises.

Å Simulationset exercicesconjoints : Lessimulations
et exercicesconjoints peuvent aider à tester les
plansde gestionde crises,à identifier les lacuneset
les points d'amélioration, et à renforcer la
coordinationet la coopérationentre lespartenaires.

Å Accordsformels : Lesaccordsformels, tels que les
protocoles d'entente ou les accordsde niveau de
service, peuvent aider à clarifier les rôles et les
responsabilitésdechaquepartenaireet à établir des
procédures pour la coordination et la
communicationpendantunecrise.

Å Formation et éducation : La formation et
l'éducation peuvent aider à assurer que tous les
partenairescomprennentles risquespotentiels, les
plans de gestion de crises,leurs responsabilitéset
leursrôlesrespectifs.

Gestiondesressourceshumainesen tempsde crise

Lagestiondesressourceshumainesestun aspectcrucialet incontournablede
la réponseaux crises. Lespersonnesqui se trouvent sur le terrain sont en
première ligne lors d'une crise,et leur rôle est essentielpour assurerle bon
fonctionnement de la réponse. Leur bien-être, leur résilience et leurs
compétencessont des facteurs déterminants qui influencent grandement
l'efficacitéde la réponseà la crise.

Sansces acteursclés, rien ne fonctionne de manière optimale. Ils sont les
véritableshéros qui font face aux défis, prennent des décisionsrapideset
mettent enǆǳǾǊŜdesactionsconcrètespour atténuer les effets de la crise.
Leur dévouement,leur courageet leur expertisesont indispensablespour
protéger les vies,maintenir les servicesessentielset contribuer à la reprise
aprèsla crise.

Il est donc impératif de veiller au bien-être de ces professionnelssur le
terrain, en leur offrant un soutienadéquatet en reconnaissantl'importance
cruciale de leur travail. Cela comprend la gestion du stress, le soutien
psychologique,l'accès à des ressourcesen santé mentale, ainsi que des
mesuresvisantà préserverleur sécuritéet leur santéphysique.

Laréussitede la gestionde crisesreposeen grandepartie sur cespersonnes
dévouéesqui se trouvent sur le terrain. Leur engagementet leur expertise
sont indispensablespour assurer une réponse efficace et protéger la
communauté lors des moments les plus difficiles. Leur contribution
inestimablemérite d'être reconnueet soutenuetout au longdu processusde
gestiondecrises.

Il est égalementessentield'investir, avant la crise,dansleur développement
professionnelet de renforcer leurs compétencesen matière de gestion de
crise. Des formations régulières, des exercices de simulation et des
opportunitésd'apprentissageen continusont nécessairespour lespréparerà
faire faceà différentsscénariosdecrise,à prendredesdécisionséclairéeset à
travaillerdemanièrecoordonnéeavecd'autresacteurs.

La gestion des ressources humaines est un 
aspect crucial et incontournable de la 

réponse aux crises. Les personnes qui se 
trouvent sur le terrain sont en première ligne 

lors d'une crise, et leur rôle est essentiel 
pour assurer le bon fonctionnement de la 
réponse. Leur bien-être, leur résilience et 

leurs compétences sont des facteurs 
déterminants qui influencent grandement 

l'efficacité de la réponse à la crise.
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Législationet réglementation

Lalégislationet la réglementationjouent un rôle fondamental
dansla gestiondecriseset la continuitédesservices.

Elles établissent les cadres juridiques et les exigences
auxquellesles villes doivent se conformer pour assurerune
gestionefficacedescrises.

Présentationdeslois et desrèglementspertinents

Il existe une variété de lois et de règlements qui sont
précisémentconçuspour encadrer la gestion de crise et la
continuitédesservicesauniveaucommunalou municipal.

Cestexteslégislatifspeuventtraiter de diversaspectstels que
la préparationaux crises,les plansd'urgence,la coordination
des acteurs,la protection des populations,la protection des
infrastructurescritiques,la communicationen tempsde crise,
et biend'autressujetsconnexes.

Lois et réglementations
Liste non exhaustive :

FRANCE
Å Loi Matras : https://www.vie-publique.fr/loi/280089-loi-

matras-25-novembre-2021-securite-civile-sapeurs-
pompiers

Å Plan communal ou intercommunal de sauvegarde 
(Articles L731-3 à L731-5) 
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEX
T000025503132/LEGISCTA000025506822/#LEGISCTA000
044375302

Å LIVRE VII : SÉCURITÉ CIVILE (Articles L711-1 à L768-2) 
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEX
T000025503132/LEGISCTA000025506654/#LEGISCTA000
025507275

ÅaƛƴƛǎǘŝǊŜ ŘŜ ƭΩLƴǘŞǊƛŜǳǊ Ŝǘ ŘŜǎ hǳǘǊŜǎ-mers : 
https://www.interieur.gouv.fr/Le-ministere/Securite-
civile/Documentation-technique/Planification-et-
exercices-de-Securite-civile

QUÉBEC
Å Loi sur la sécurité civile (Québec) : 

https://www.legisquebec.gouv.qc.ca/fr/document/lc/s-
2.3#:~:text=1.,la%20situation%20apr%C3%A8s%20l'%C3%
A9v%C3%A9nement.

Å Loi sur la protection civile (Québec) : 
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-33

Å Loi sur la protection des personnes et des biens en cas de 
sinistre (Québec) : 
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-
38.1/19991022

Å Loi sur les mesures d'urgence (Canada) : https://laws-
lois.justice.gc.ca/fra/lois/e-4.5/index.html

Å Loi sur la gestion des urgences (Canada) : https://laws-
lois.justice.gc.ca/fra/lois/e-4.56/

Å Loi sur les cités et villes (Québec) : 
https://www.legisquebec.gouv.qc.ca/fr/document/lc/c-19

Il est essentielde comprendreceslois et règlementsafin de s'y
conformer et de s'assurerque les actions entreprisessont en
accordaveclesexigenceslégales.

Comment se conformer à ces exigences tout en répondant
efficacementauxcrises

Se conformer aux exigences légales tout en répondant
efficacementaux crisespeut être un défi pour les villes. Il est
essentielde mettre en placedesprocessuset desmécanismesde
conformitéappropriés.

Celapeut inclurela créationet la miseà jour régulièrede plansde
gestion de crise, l'identification des responsabilitéset des rôles
clés, la formation du personnel sur les exigenceslégales, la
réalisationd'exerciceset de simulationspour tester la conformité,
et la miseen placedemécanismesdesuiviet d'évaluation.

Il est égalementimportant de maintenir une veille réglementaire
pour être informé des évolutions législativeset réglementaires
pertinentes.

Celapermetd'adapterlespratiqueset lespolitiquesdegestionde
crisesen fonctiondesnouvellesexigences.

https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.vie-publique.fr/loi/280089-loi-matras-25-novembre-2021-securite-civile-sapeurs-pompiers
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000025503132/LEGISCTA000025506822/#LEGISCTA000044375302
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000025503132/LEGISCTA000025506822/#LEGISCTA000044375302
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000025503132/LEGISCTA000025506822/#LEGISCTA000044375302
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000025503132/LEGISCTA000025506654/#LEGISCTA000025507275
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000025503132/LEGISCTA000025506654/#LEGISCTA000025507275
https://www.legifrance.gouv.fr/codes/section_lc/LEGITEXT000025503132/LEGISCTA000025506654/#LEGISCTA000025507275
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.interieur.gouv.fr/Le-ministere/Securite-civile/Documentation-technique/Planification-et-exercices-de-Securite-civile
https://www.legisquebec.gouv.qc.ca/fr/document/lc/s-2.3#:~:text=1.,la%20situation%20apr%C3%A8s%20l'%C3%A9v%C3%A9nement
https://www.legisquebec.gouv.qc.ca/fr/document/lc/s-2.3#:~:text=1.,la%20situation%20apr%C3%A8s%20l'%C3%A9v%C3%A9nement
https://www.legisquebec.gouv.qc.ca/fr/document/lc/s-2.3#:~:text=1.,la%20situation%20apr%C3%A8s%20l'%C3%A9v%C3%A9nement
https://www.legisquebec.gouv.qc.ca/fr/document/lc/s-2.3#:~:text=1.,la%20situation%20apr%C3%A8s%20l'%C3%A9v%C3%A9nement
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-33
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-33
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-33
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-38.1/19991022
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-38.1/19991022
https://www.legisquebec.gouv.qc.ca/fr/document/lc/P-38.1/19991022
https://laws-lois.justice.gc.ca/fra/lois/e-4.5/index.html
https://laws-lois.justice.gc.ca/fra/lois/e-4.5/index.html
https://laws-lois.justice.gc.ca/fra/lois/e-4.5/index.html
https://laws-lois.justice.gc.ca/fra/lois/e-4.5/index.html
https://laws-lois.justice.gc.ca/fra/lois/e-4.5/index.html
https://laws-lois.justice.gc.ca/fra/lois/e-4.56/
https://laws-lois.justice.gc.ca/fra/lois/e-4.56/
https://laws-lois.justice.gc.ca/fra/lois/e-4.56/
https://laws-lois.justice.gc.ca/fra/lois/e-4.56/
https://laws-lois.justice.gc.ca/fra/lois/e-4.56/
https://www.legisquebec.gouv.qc.ca/fr/document/lc/c-19
https://www.legisquebec.gouv.qc.ca/fr/document/lc/c-19
https://www.legisquebec.gouv.qc.ca/fr/document/lc/c-19


Magazine offert gratuitement par Crise & Résilience - Si vous souhaitez écrire des articles ou afficher de la publicité, contactez info@crise-resilience.com.

24

Commentles mairespeuvent anticiper et sepréparer
à cesdéfis futurs

Pouranticiperet sepréparerauxdéfis futurs, lesmairespeuvent
adopterplusieursstratégies:

Å Surveillanceet veille : Il est important de rester informé des
tendancesémergentes,desétudeset desrapportspertinents
dansdes domainestels que les changementsclimatiques,la
sécurité informatique, la santé publique, etc. La surveillance
constantepermet d'identifier les menacespotentielles et de
prendredesmesurespréventivesappropriées.

Par exemple,en surveillant les donnéesmétéorologiqueset
les modèles climatiques, les maires peuvent anticiper les
risques accrus de tempêtes violentes ou de sécheresses
prolongées.

Å Évaluationdes vulnérabilités : Lesmairesdoivent évaluerles
vulnérabilitéspropres à leur ville face aux tendancesfutures
identifiées. Cela peut inclure une évaluation des
infrastructures critiques, des ressources naturelles, des
systèmesde communication,desservicesde santé,etc. Cette
évaluation permet de comprendre les points faibles et de
mettre en placedesmesuresdepréparationciblées.

Par exemple, une ville, située dans une zone à risque
d'inondation, peut investir dans des infrastructures de
drainage améliorées pour réduire les impacts des
précipitationsaccrues.

Å Planification proactive : Les maires doivent intégrer les
tendancesfutures dansleur planificationde gestionde crises.
Celaimplique l'élaboration de scénariosde criseadaptésaux
tendancesidentifiées,la miseà jour desplansd'urgenceet des
protocoles de réponse, ainsi que l'investissementdans les
ressourceset les capacitésnécessairespour faire face aux
défisfuturs.

Par exemple,mettre en place des mesuresde cybersécurité
renforcées pour se prémunir contre les attaques
informatiques.

Å Collaborationet partenariats : Lesmairesdoivent développer
des collaborationset des partenariatsavecd'autres acteurs,
tels que les gouvernements régionaux, les agences
gouvernementales,lesorganisationsnon gouvernementaleset
les entreprisesprivées. Cespartenariatspeuvent renforcer la
capacitéde préparation et de réponseaux crisesfutures en
tirant parti desressourceset desexpertisescomplémentaires.

Par exemple,une ville peut établir des partenariatsavecdes
entreprisesde technologiepour mettre en placedessystèmes
de surveillanceavancésou travailler avec des organisations
humanitaires pour élaborer des plans d'intervention
d'urgence.

ά Seul, nous pouvons 
faire si peu; ensemble, 

nous pouvons faire 
beaucoup. έ

Helen Keller
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Réaliser un bon plan de communication
Centralisation de la communication

La centralisation de la communication en temps de crise permet de 
garantir la cohérence et la précision des informations diffusées. En 

désignant un point central ou un responsable de la communication, 
il est possible de s'assurer que les messages proviennent d'une 

source officielle et qu'ils sont alignés avec les objectifs et les 
stratégies de gestion de crise de la ville. Une communication 

centralisée facilite également la coordination des informations 
provenant de différentes sources et contribue à éviter la diffusion 
de fausses informations qui pourraient semer la confusion dans le 

public.

Importance de la communication transparente et régulière

La communication transparente et régulière est d'une importance 
capitale lors d'une crise. Les citoyens ont besoin d'informations 

claires et précises sur la situation, des mesures prises par la ville et 
des instructions à suivre. Une communication ouverte et honnête 

contribue à maintenir la confiance du public, à réduire l'anxiété et à 
prévenir la propagation de fausses informations. Il est essentiel de 

fournir des mises à jour régulières, de répondre aux questions et 
aux préoccupations du public, et d'expliquer les décisions prises.

Personnalisation des communications

Il est crucial de personnaliser les communications en fonction des 
destinataires afin de répondre à leurs besoins particuliers. Chaque 

segment de la population peut avoir des préoccupations différentes 
et nécessiter des informations adaptées à leur situation. Par 

exemple, il peut être nécessaire de fournir des messages dans 
différentes langues, d'adapter les informations pour les personnes 

ayant des besoins particuliers ou d'utiliser les canaux de 
communication préférés par certains groupes. En personnalisant les 
communications, on renforce l'engagement du public et on favorise 

une meilleure compréhension et adhésion aux mesures et 
instructions communiquées.

Outils et canaux de communication en cas de crise

La diversité des outils et des canaux de communication est 
essentielle pour atteindre un large public et s'adapter aux 

préférences individuelles. Cela peut inclure des alertes et des 
notifications d'urgence via des applications mobiles, des 

messageries instantanées (SMS), des réseaux sociaux, des sites Web, 
avec des communiqués de presse, des affiches, des conférences de 

presse, des réunions publiques, etc. Il est important d'utiliser des 
canaux multiples et complémentaires pour atteindre différents 
segments de la population, y compris les personnes ayant des 

besoins particuliers ou des barrières linguistiques.

Gestion des relations avec les médias

Les médias jouent un rôle clé dans la diffusion de l'information lors 
d'une crise. Il est essentiel d'établir et de maintenir de bonnes 

relations avec les médias locaux et nationaux. Cela comprend de 
nommer un porte-parole officiel de la ville, de fournir des 

informations régulières et précises aux médias, de tenir des 
conférences de presse, de répondre rapidement aux demandes 

d'interviews et de mettre à leur disposition des ressources 
médiatiques telles que des communiqués de presse et des dossiers 

d'information.
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Financementet ressources

La gestion de crises nécessite des ressources financières
adéquates pour mettre en ǆǳǾǊŜdes plans de continuité
efficaces. Voici quelques sources potentielles de financement
pour soutenirla préparationet la réponseauxcrises,ainsiquedes
stratégiespour maximiserl'utilisationdesressourcesdisponibles.

Å Sourcespotentielles de financement : Les maires peuvent
explorer différentes sources de financement pour soutenir
leurs efforts de gestionde crise. Celapeut inclure des fonds
gouvernementaux,dessubventionset desprogrammesdédiés
à la préparationauxcriseset à la continuitédesservices. Il est
essentiel de rechercher les opportunités de financement
disponiblesau niveaulocal,régional,nationalet international.
Les partenariats public-privé et les collaborationsavec des
organisationsphilanthropiquespeuvent égalementoffrir des
opportunitésde financementsupplémentaires.

Å Maximiser l'utilisation des ressourcesdisponibles : Il est
important d'optimiser l'utilisation des ressourcesdisponibles
pour répondreauxbesoinsliésà la préparationet à la gestion
de crises. Celapeut impliquer une évaluationminutieusedes
ressources existantes, y compris les infrastructures, les
équipements, le personnel et les compétences. Les maires
peuvent identifier les lacuneset les besoinsprioritaires, puis
développer des stratégies pour combler ces lacunes en
maximisantlesressourcesexistantes. Parexemple,ils peuvent
optimiser l'utilisation des infrastructuresmunicipalespour les
opérations de secours, renforcer les compétences du
personnelexistantpar le biaisde formationsciblées,ou établir
des partenariats avec des entrepriseslocalespour partager
desressources.

Å Collaboration intersectorielle : La collaboration entre les
différents secteurset acteurs peut également contribuer à
maximiserl'utilisation des ressourcesdisponibles. Lesmaires
peuventtravailleren étroite collaborationaveclesentreprises
privées, les organisations non gouvernementales, les
établissementsŘΩŜƴǎŜƛƎƴŜƳŜƴǘet d'autres entités pour
partager les ressourceset les compétences. Parexemple,les
entreprises locales peuvent contribuer en fournissant des
servicesou deséquipementsessentiels,les organisationsnon
gouvernementalespeuventapporter une expertiseprécise,et
les établissementsŘΩŜƴǎŜƛƎƴŜƳŜƴǘpeuvent contribuer à la
rechercheet audéveloppementdesolutionsinnovantes.

Å Approchebaséesur lespriorités : Uneapprochebaséesur les
priorités est essentielle pour maximiser l'utilisation des
ressourcesdisponibles. Lesmairesdoivent évaluerles risques
et les impactspotentielsdescrises,puisallouer lesressources
en fonction de ces priorités. Cela peut impliquer une
planification stratégique à long terme pour identifier les
domaines clés qui nécessitent des investissementset une
attention particulière. En hiérarchisant les ressourcesen
fonction des besoins les plus critiques, les maires peuvent
optimiser l'utilisation des ressources disponibles pour
renforcerla préparationet la réponseauxcrises.

Évaluationet amélioration continue

L'évaluation et l'amélioration continue sont des éléments
essentielsde la gestionde crises. Ellesconstituent le ŎǆǳǊd'une
stratégierésiliente,permettantd'analyseren profondeurlessuccès
et les échecs,d'affiner les plans existantset de développerdes
compétenceset desoutils adaptésà la nature évolutivedesdéfis.
C'est grâceà cette démarcheitérative et réfléchie que les villes
peuvent non seulement survivre aux crises,mais également en
sortir plusfortes et mieuxpréparéespour l'avenir.

Å Importance de l'évaluation post-crise : L'évaluationpost-crise
permet de tirer desenseignementsprécieuxet de renforcer la
résilience de la ville pour faire face à d'éventuelles crises
futures. Il est essentielde mener une évaluationapprofondie
pour comprendreles succès,les lacuneset les leçonsapprises
lorsde la gestionde la crise. Celapermetde mettre en évidence
les points forts à solidifier et les domainesà améliorer,afin de
mieuxseprépareret demieuxrépondreauxcrisesà venir.

Å Méthodespour analyserla performancedu plan de continuité
: Plusieursméthodes peuvent être utilisées pour analyserla
performancedu plan de continuitédesactivités(PCA,PCS,etc.)
et évaluer son efficacité. Cela peut inclure l'examen des
procédureset desprotocolesutiliséspendant la crise,l'analyse
des actions et des décisionsprises, ainsi que la collecte de
retours d'expériencede tous les acteurs impliqués. Desoutils
tels que les rapports d'incident, les évaluationsaprès-action et
lesenquêtesauprèsdespartiesprenantespeuventêtre utilisés
pour recueillir des donnéeset évaluer la performancedu plan
decontinuité.

Å Processusd'amélioration continue : L'amélioration continue
est essentielle pour s'adapter aux changements et pour
renforcerla résiliencefaceauxcrisesfutures. Aprèsavoirévalué
la performancedu plandecontinuité,il est important demettre
en place un processusd'amélioration continue. Cela peut
inclure la mise à jour des procédureset des protocoles en
fonction desleçonsapprises,la formation et le développement
des compétencesdu personnel,l'identification des lacunesen
matière de ressources et d'infrastructures, ainsi que
l'amélioration des processus de communication et de
coordination.

Il est gagnant de promouvoir une culture d'apprentissageet
d'adaptation,où chaquecriseest une occasiond'apprendreet de
s'améliorer. Enmettant en placeun systèmed'évaluationrégulier,
en encourageantla rétroactiondespartiesprenanteset en prenant
des mesures pour corriger les problèmes identifiés, les maires
peuvent renforcer la préparation et la réponse aux crises, et
maintenir une amélioration continue pour faire face aux défis
futurs.

C'est grâce à cette démarche 
itérative et réfléchie que les villes 
peuvent non seulement survivre 
aux crises, mais également en 

sortir plus fortes et mieux 
préparées pour l'avenir.
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Conclusion

Pourconclure,cedossiera traité desaspectsmajeursde la gestionde
crisespar les responsablesmunicipaux. Nousavonsnaviguéà travers
les diverses phasesde préparation et de planification, soulignant
l'importancede l'appréciationdesrisques,de l'élaborationdeplansde
continuitéet de l'engagementsignificatifde la communauté.

L'accentuationde la fréquence,de la complexitéet de l'imprévisibilité
des crisesnécessiteune préparation en amont. En tant que maires,
l'anticipationdesenjeuxfuturs, la détectiondestendancesnaissantes
et l'ajustementde vosstratégiessont desimpératifs. L'implicationde
la communauté, l'intercommunalité, la gestion des collaborations
externeset le travail de concertavecles intervenantslocauxsont des
facteurscléspour accroîtrela résilienceet la capacitéde réactionface
auxcrises.

Nousavonspar ailleursmis en exerguela nécessitéde la gestiondes
ressourceshumaines,d'une communicationtransparente,du respect
des lois et des règlements,ainsi que l'évaluation et l'amélioration
constante. Ces facteurs participent à renforcer la préparation, à
maximiser l'utilisation des ressourcesdisponibles et à augmenter
l'efficacitédu plande continuité.

Vous,en tant que maires, jouez un rôle central dans la gestion des
crisesau seinde vosvilles. Entant que leaders,vousêtes chargésde
prendredesdécisionsavisées,de mobiliserles ressourcesrequiseset
de coordonnerlesefforts de préparationet de réaction. Vousêtesles
garantsde la sécuritéet du bien-être devotre communauté.

Il est donc crucial que vous mettiez en action les connaissances
acquisesà travers ce document. Mobilisez vos équipes, engagez
activement votre communauté, renforcez les partenariats avec les
acteurs locaux, planifiez de manière proactive, et améliorez la
résilienceet la préparation de votre ville. Ensemble,nous pouvons
faire faceauxcrisesfutureset bâtir un avenirplussûret résilientpour
noscommunautés.

Nous vous encourageonsà vous servir de ce dossier comme une
référence pour votre travail de maire. La gestion de crisesest une
tâcheardue,maisune préparationrobuste,une collaborationétroite
et une vision proactive permettront de surmonter ces défis et
d'assurerla sécuritéet la continuité desservicesessentielspour nos
villes.

Soyezle leader inspirantqui oriente votre ville vers la résilienceet la
préparationauxcrisesfutures. Ensemble,nouspouvonsconstruireun
avenirplussûr,plussolideet plusrésilientpour tous.

Alexandre Fournier et Karine Maréchal

Avez-vous lu 
les autres dossiers 

du mois ?

Janvier 2023

Avril 2023

Anticipez, 
ne laissez pas la crise vous surprendre. 

Contactez-nous maintenant

https://online.flipbuilder.com/CriseEtResilience/tjzi/
https://online.flipbuilder.com/CriseEtResilience/xykq/
mailto:info@crise-resilience.com
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Profitez de vos vacances pour lire

Lire ce plan

Lire ce plan

https://www.interieur.gouv.fr/content/download/73159/535169/file/guide%20PCS.pdf
https://online.flipbuilder.com/CriseEtResilience/tjzi/
https://www.interieur.gouv.fr/content/download/73159/535169/file/guide%20PCS.pdf
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Profitez de vos vacances pour lire

Lire ce plan

Lire ce plan

https://www.ville.quebec.qc.ca/publications/docs/plan_securite_civile.pdf
https://online.flipbuilder.com/CriseEtResilience/tjzi/
https://www.ville.quebec.qc.ca/publications/docs/plan_securite_civile.pdf
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Cyberterrorisme et blanchiment 
d'argent :  agir plutôt que réagir  

J u r i d i q u e

par Vanessa Lahmy
Chargée d'enseignement 

Compliance criminalité financière LCB-FT ς
Responsable Conformité.

La faille est une arme de 
prédilection massive. 

Son exploitation permet 
aux factions terroristes 

de développer et de 
financer leur activité 

criminelle en 
commettant des 

cyberattaques souvent à 
grande échelle. Parce 
ǉǳΩŜƭƭŜǎ ǊŜǇǊŞǎŜƴǘŜƴǘ 

une source majeure de 
ōƭŀƴŎƘƛƳŜƴǘ ŘΩŀǊƎŜƴǘ 

permettant de financer 
le terrorisme à grande 

échelle, ces 
cyberguerres imposent 
ŘŞǎƻǊƳŀƛǎ ŘΩŀƴǘƛŎƛǇŜǊ ƭŀ 

menace, et de ne plus 
seulement y réagir.


