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au féminin!

5 idées recu

sur la gestion des risque

Que signifie

« Bien gérer une situation de crise

Procrastination

pour structurer sa gestion de cris

rdre 50% de son effect

sur plusieurs mois

', 60 mlnutes de formatio

Gestion de Cyber Cris

Construire votre plan de
gestion de crise en 10 etapes
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Evénements a venirJanvier 3vril 2024

Atelier pratique & Formation

Mettre en place votre
plan de continuité des affaires

5 demijournées

Atelier pratique

Réaliser efficacement

un Business Impadhnalysis(BIA)

LylFteasS RQAYLI OG &dzNJ

1 demijournée

Formation & Simulation
Initiation a la
gestion de Cyber Crise

& vivre une simulation de crise

1 journée

Atelier pratiqgue & Simulation

Mettre en place des exercices et

construisez votre prochaine
simulation de crise

1 journée

Atelier & Formation

Mettre en place votre
plan de gestion de Cyber Crise

5 demijournées

Formation

Mettre en place votre
plan de reprise informatique

1 jour

‘1,
" En

savoir +

FA & Gh
En savoir +

|

—— 4

En savoir + |

']
NS o
\
)

| En savoir +

2

JANVIER
LUNDI MARDI | MERCREDI JEUDI | VENDREDI
1 2 3 4 5
8 9 10 11 12
15 16 17 18 19
22 23 24 25 26
29 30 31
FEVRIER
LUNDI MARDI | MERCREDI JEUDI | VENDREDI
1 2
5 6 7 8 9
Formation- Plan de Continuité des Activités (Fo)
12 13 14 15 16
19 20 21 22 23
Conférence  BIAGY wasterciass
26 27 28 29
Init G SalonSécQure
MARS
LUNDI MARDI | MERCREDI JEUDI | VENDREDI
1
Salon C&R
4 5 6 7 8
Exercica
11 12 13 14 15

Formation- Plan de Gestion de Cyber Crise (PQC)

18 19 20 21 22
Init GCQ
25 26 27 28 29
Conférence  BIAQY masterciss

LUNDI MARDI | MERCREDI JEUDI | VENDREDI

1 2 3 4 5
PRI

8 9 10 11 12

Formation- Plan de Continuité des Activités (PO)
15 16 17 18 19

Formation- Plan de Gestion de Cyber Crise (PQC)

22 23 24 25 26
oriérence  BIAEY asierciss
29 30


https://www.crise-resilience.com/formation/pv-f-pca
https://www.crise-resilience.com/formation/pv-f-bia
https://www.crise-resilience.com/formation/pv-f-init-gcc
https://www.crise-resilience.com/formation/pv-f-simulation
https://www.crise-resilience.com/formation/pv-f-gcc
https://www.crise-resilience.com/formation/pv-f-pri
https://www.crise-resilience.com/formation/pv-f-pca
https://www.crise-resilience.com/formation/pv-f-bia
https://seqcure.org/billetterie/#en-parall%C3%A8le-du-s%C3%A9qcure
https://seqcure.org/billetterie/#en-parall%C3%A8le-du-s%C3%A9qcure
https://www.crise-resilience.com/formation/pv-f-gcc
https://seqcure.org/ateliers/seminaire-cyber-resilience/
https://www.crise-resilience.com/formation/pv-f-simulation
https://www.crise-resilience.com/formation/pv-f-init-gcc
https://www.crise-resilience.com/formation/pv-f-bia
https://www.crise-resilience.com/formation/pv-f-pri
https://www.crise-resilience.com/formation/pv-f-pca
https://www.crise-resilience.com/formation/pv-f-gcc
https://www.crise-resilience.com/formation/pv-f-bia

Rejoignez-nous
sur LinkedIn in

Sommalire resomes

o , . QA : -
Notre magazine féte son ler anmversalre\\*“ Les bonnes prat|ques du plan de continuitt
2245 O02YYS tS GSYLA ¥§u§i§ FRUADE G S & o LR GEN  seanmviarcsiny

Depuis son lancement en décembre 2022, notre magazine Co“mprengire Ies.{rlsque§, Em OUV[ageAa }’er

franchi des montagnes. Nous l'avions imaginé comme un pr. eoELIZal yu tSa ARSSA  Raphas De vitoris
ambitieux, mais jamais nous n‘aurions pensé qu'en seulement Centre de la stratégie des entreprises

un mois, il serait non seulement publié mais aussi acclamé ayvec

tant d'enthousiasme. ¢ Comment mettre en plact Alexandre fournier

un plan de gestion de crise ? et Karine Maréchal
Votre appréciation pour nos quatre premiers numeéros Nous
remplit de joie et nous pousse a faire de ce magazine une Que signifie « bien gérer une situation de
référence incontournable dans les domaines de la gestion d& crise »? Lilian Laugerat

crise et de la résilience organisationnelle francophone.
Grace a vous, nos fidéles lecteurs du monde entier, et a nos| Pourquoiprocrasting-2 ' t 2 NA& Ij dzQ) foengsR I A U

rédacteurs d'exception, partageant généreusement leur de structurer notre gestion de crise? Vendange

expertise et savoifaire, nous avons parcouru un chemin i

incroyable en une année. G gérer son effort et sa TimothyMirthil-de
récupération en gestion de crise Segonzac

Un grand merci également a nos parrains et marraines qui neus

ont soutenus tout au long de cette aventure. Leadership féminin en gestion de crise :
Votre générosité, votre dévouement et vos encouragements | équilibre et efficacité
nous remplissent d'une immense gratitude.

CamilleMclnnis

¢ Perdre 50% de son effectif st

2023 a marqué un tournant avec le lancement de notre site plusieurs mois Alexandre Fournier

web, une plateforme enrichie d'articles, d'interviews d'experts, . i i ~ ~

ainsi que d'outils et de formations pratiques. vdzZl YR 02dz0 aQSYYs S iemarschal
sensemaking déméle! Richard

2024 : une nouvelle évolution pour notre magazine

Nous prévoyons d'élargir notre horizon avec encore plus de Votre assurance cyber correspotie a

contenus interactifs : interviews exclusives, ateliers votre niveau de risque?
dynamiques, conférences inspirantes et formations pratico ) -
pratiques.Consultez notre calendrier d'activités pour ne rien § Financer une cyber résilience plus forte  Gordon cowan

manquer! <
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sommes aussi ravis d'annoncer le développement de nouvelle
formations.

Matthias Pouyanne

Et nous avons pris une décision importante : pas de publicité
but commercial dans nos pages, a l'exception de celles relat
a nos activittsNous maintenons la gratuité du magazine.

Noél apres Noél

+dzdzE A LISOAL dzE L2 dzNJ HAaHN X
9y 08 RSoddi RULYYySS: y2da o 60 minutes offertes
chaleureux. Que 2024 soit une année de succes et de prosp : —
pour vous, vos familles et vos entreprises.

Que la résilience illumine chacun de vos pas et guide vos su
futurs ! Bonne et heureuse année 2024 a tous !

Formation gestion de Cyber Crise

Alex et K ar)'ne
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SéOQCure Billetterie - SEQCurésegcure.org

Edition 2024 en infusion

28 & 29 février
Billets en vente dés maintenant

LeS&)Qure 2024 :Ou les grandes idées prennent vie.

Pour 2024, le comité organisateur est ravi de vous annoncer une offre encore plus
diversifiee, visant a immerger différents publics dans l'univers fascinant de la
protection de l'information.

La formule de base reste inchangée : deux jours de conférences pertinentes et
enrichissantes pour les professionnels de la cybersécurité qui auront lieu le 28 et 2
février. Nous continuerons de nous démarquer en offrant une expérience hybride,
permettant aux participants de choisir entre une participation a distance ou en
présentiel, selon leurs préférences.

Les autres activités débuteront quelques jours avant et se prolongeront apres les
conférences. Parmi celles :

A Des formations spécifiques et immersives donneront I'opportunité aux
participants d'approfondir leurs connaissances pratiques.

A Un séminaire le®L mars, dédié aux entreprises et présenté par Crise & Résilienc
gui mettra en lumiére les enjeux particuliers dedgberRésilience

Nous mettrons également de l'avant les genérations futures, avec des activités
spécialement congues pour les jeunes et les étudiants, offrant ainsi une occasion
unique d'initiation au domaine.

Suiveznous sur les réseaux sociaux pour étre les premiers a découvrir les détails
exclusifs de cette édition exceptionnelle 88QCure

La billetterie est déja ouverteet nous vous encourageongebfiter de la prévente
qui prendra fin le 27 janvier afin de bénéficier d'un prix réduit

Rejoignemous pour vivre l'aventur&e)ure!


https://hackfest.ca/?gclid=CjwKCAjw69moBhBgEiwAUFCx2NmmAEm6o8UGcUrP_f_nLf_rIsru0a6SWciv9jNuLRfwuGxl6kzHmBoCIWcQAvD_BwE
https://seqcure.org/
https://seqcure.org/billetterie/
https://seqcure.org/billetterie/

Séminaire
CyberResilience

& Inclus urexercice de Cyber Crigie 3 h

VENDREDFIMARS 9AMCc 6PM - En présentiel a Québec
g > . ’ * Cet événement a lieu apresHe

~

“ 1 Programme du matin -i t NEINIF YYS RS  QF LING
= A Deuxconférencessurla B Ao KSdz2NS5a RQSES
gestion de Cyber Crise. de Cyber Crise.
A Une table ronde sur la A Questions/Réponses. 4

Cyber Résilience en 2024.

Prix de lancement spécialé"Année 1515

+taxes

Billetterie - SeQCurgsegcure.org) =

Cet événement est proposé par TLBC Id@es les journées d8éQCure
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Continuité des affaires
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Les bonnes icsotigane \

JeanMarc nous a
prathues du quittés le 13 septembre.
plan de continuité
des activités
pour

t QI RYAYAA __' U A 25 France, la continuité du-

service public estun

principe constitutionnel
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En hommage & sa mémoire, |
nous avons décidé de publier son
article a titre posthume
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Disposerk Q ®&yA O Q Sussipréservera la fois sesagentset la
populationdansle cadrede la stratégienationalede résilience.

[ QF &prdSebvationdu chiffre R Q I F Frksipiéghantdansle
secteurprivé,y” Q Pasitdi concernéf Q ;aymhtiine obligationde
résultat, quelsque soientlesmoyensa employer.

Alors O Q $j@oij le PCAR Q dafdinistration? Quellessont ses
particularitéset sesqualités?Commentréussirsamiseen dzdz@g NJB K|

La premiére chosea retenir, O Q § &ffastta Q S E (dik dddraS NJ
normé et hiérarchique pour faire travailler ensemble des
personnegessources afin de constituer la boite a outils
indispensablepour pouvoirrépondrea tout chocqui perturberait
gravement le fonctionnement interne R Q dsgrvice ou R Q dzy
ministére

Il faut identifier les personnesressources,qui ne sont pas
toujoursdanslesorganigrammesCelaréclamede faire preuvede
persévérancet de bien connaitrelesrouagesadministratifs,mais
ausside savoirtravailleren équipe,carseulavecun plan,ony Q S &

rien! Parailleurs,sile Slestaterre, pasde télétravailpossible
Ladeuxiemechoselj dz@eifdut jamaisoublier, o Q ﬁu“ae(e PCA, Pourchoisirlesbonsoutils, il estessentielR Q A R Syl siratégie S N
ce y QSpadilj dzQ dpfument papier, O Q Suaéi démarche spécifique qui répond aux quatre indisponibilités majeures
holistique de type roue de Deming qui favoriset QI Y St A 2 N, iyahtdsy
continue du dispositif pour Ij dzGditfopérationnel, connu et A locaux,
efficient A ressourcesssentielleglesagents),

A Slet

A prestatairesde services
LePCAdoit étre une véritable boite a outils o )
. . e . . Lafinalite y Q $astkk Q I @re ZoNdion technique,informatique
Le PCAR Q dadrsinistration,O Q 8@% R QI y U A @vecldisU A 2 4, rgglementaire pour tout incident majeur (on pourrait en

o.ut_ils concrets,et nonun éniemeplanlj dzQdgwaitlire en casde envisagerescentaines,voire plus), maisR Q | @ ®dited outils
sinistre idéale, O Q &-diré celleque f Q ®ayrautiliser et qui répondraa
DisposerR Q tinfi PCAgacommencepar identifier les risqueset cesquatreindisponibilités

lesmenacesspécifiquesauxadministrationset a leur localisation

Ensuite,il faut convaincrechaquedirection lj dzQ 8dit fdeéhtifier - 4 o~ . .
et lister sesmissionsles plus critiques, mais aussiles systemes Le P.CAa QA Yy dasuiheRIémarcheR QF Y St A 2
RQA Y T 2 KBY) kffér&ngsypuis faire des choix de la durée continue

maximaleR QA y' U S acheprablePN2IA) Unefois le soclede la boite & outils misen place,il fauta QSy 3 | -

/ Q Sua tiavail de longue haleine pour constituer le soclede la dans une démarchevertueuseR QI Y S f Acénbidue) @ @$Fa U
boite. Cetravail doit étre revu régulierement,notamment pour dire:
prendre en compte la révolution du télétravail dans le secteur A Tester le site de repli deux fois réguliérement en heures

publicdepuisla criseCOVID ouvréeset en heuresnon ouvrées

Désormaisbeaucoupde missionscritiquespeuventétre exercées A
adistance/ Q $i@aitantage carcelaréduit le dimensionnement
du site de repli. Mais attention de ne pasjeter le bébéavect QS I dz

Former les référents en PCA des services pour une
acculturationcommuneauxdispositifs

du bain: le site de repli demeureun besoincapitalpour piloter la A Organiserdes exercicesde crise sur la basede scénariosqui
criseet rétablir la continuité aveccelj dzQappélle« la cellulede influencent  chacune  des  quatre indisponibilités
crise », mais aussiavecles autorités |j dzat pouvoir accueillir (envahissementle locaux, blackoutélectrique, cyberattaque,
(ministres) pandémie attentatX);
A Formuler, sur la basedes retours R Q S E LIS(RETEX)&S
A ; exercices,des actions correctricesa mettre en dzdz@ NeB >
U n P CA p € Ut et re Sta‘t u tal re définissantesdélaisde réalisationet en assuranteur suivi
pour une administration , A Donnerde f QA y T 2 dlivié FCA&uy agentsqui doivent
. . . A étre sensibilisés et savoir réagir en cas RQI f SN
mals II ne dO It paS etre particulierementa Qexdrc@ntdesmissionscritiques
une statue I A Evaluerles PCApar un comité de spécialistesmaisaussi,tous
les5 a 10 ans,par un audit pour avoir un regardextérieur sur
lesprocessus
7

Magazine offert gratuitement par Crise & Résilien& vous souhaitez écrire des articles ou afficher de la publicité, ceatadb@crisgesilience.com.



Le PCAR Q dadrinistrationne doit surtout pasétre théorique et
seréduirea décrirequifait quoi.

Le tester permet non seulement R QI O O dis (ngeNtSaux
processus, mais réduit aussi de fagcon conséquente les deux
facteursaggravantsjui se produisentquandla crisearrive, a savoir
le stresset la gestiondu temps

Formeret sensibilisepermet de parlerle mémelangage[ QSy y S YA

dans une crise, OQSBAA y Oetyty@ay O ¢ §dnmsi
f Ql OO0 Shdibtald A 2 v

Sepréparerestimportant pour la gouvernanceau plushaut niveau
Une bonne démarchede continuité, O Q $i€ibien se connaitreet
RQI O liddggtiakeslJ

Lefacteurhumainestimportant dansla démarchede continuité.

Il sert a fédérer, a batir un plan redoutable et a identifier qui fait
quoi, quandet comment

[l diminue fortement le risque majeur que constituentles « Panous
Panous», cespetitesbétesqui pensentquet QI @atileNdd et qui
disposentR Q ti#yfle parapluiespour ne jamaisétre responsables.

Avoir une bonne démarche de continuité, O Q Saés8i faire du
benchmarket savoirse remettre en causerégulierement Un PCA
peut étre statutaire pour une administration, maisil ne doit pas
étre unesstatue!

Il faut étre at Q S Ot @z IS R lawxdiloBwellesmenaceset aux
dangersdu 21e siécle Envisageff QA y Sy @éstun axsrtiae f S
utile pour commencera pouvoir trouver une réponselj dzfaddfa
produire codte que codte.

[ Q; nie peilit fermer boutique et doit &tre acteur de la crise, et
mémesonpilote pour lesservicegégaliens

Qui avait écrit dansson PCAavant 2020 que les deux tiers de la
planétepouvaientétre confinés?

Personney’ Q $léviin, mais, si on Y’ Quas prévu de masqueset de
chaineR QI f o8 Bldedse de moyensde télétravail, cela devient
vite le chaos

Le maintien en condition opérationnelle R Q d2¢Aest déja une
excellentepratique. Il permetR Q | Y S fafarfeNdehdite a outils.

JeanMarc Siry

l dZRAGSdNI RS t1 &a8aaArz2y ylriaAazyles OA
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RSTSyasS ylriaazylt$s
descrises,Jeam | N {Lw, | SGS RANBO(GSdzZNI RS ¢
ft QSRdzOF GA2y LR2LJzA FANBE oLbwoto Si
francaises.Aes heures perdues, il est animateur en randonnée pédestre.

La boite a outils idéale
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peut citer sont les suivants :

A 'yS OKFnyS R@yulieten&EnSnishl® 6
jour et testée de typeéléalerteavec des messages
préenregistrés et des consignes prétes a étre activé

A Un site de repli équipét connu qui prévoit les
moyens informatiques et téléphoniques nécessaires

A Un annuaire de crisqui indique les agents titulaires
des missions critiques et leurs suppléances pour ten
dans la durée;

A Des fiches réflexequi décrivent brievement la
procédure et les clés pour assurer les missions les
urgentes (ne pas oublier les ID et les mots de passe

A Un plan de reprise informatiqué¢PRI) qui prévoit les
solutions techniques générales de type serveur de
secours et la résilience de la messagerie/téléphonie.
mais aussi la liste des Sl a rétablir par ordre de
priorité;

A Les moyens logistiquesomme les groupes
électrogénes ou les masques de protection en cas d
pandémie;

A La liste des prestataires critiquet leur procédure
24 h/24, 7 j/7, pour pallier toute défaillance (gréeve
incluse) en faisant de vous un client prioritaire.

Carriére de JeaiMarc Siry

Attaché hors classe et juriste de formation, J&4arc Sirya
commencé sa carriere en préfecture.

Aprés un parcours traditionnel marqué par les concours
interministérieis ef ies ecoles du service public (IRA, ESEN),
cccupé des emplais fonctiornels de niveau A+ au seit
d'éaslissements gubiics, de services déconcentrés st en
administration centrale (Ministére de l'intérieur).

9y HWnnpE Af | NB22Ayid fSa Y
général de I'INJEP puis, en 2016, au sein de la DJEPVA. Da
poste, il avait la charge du traitement des dossiers
interministériels relevant du SGMCAS (Modernisation, CSMI
RGPD, PCA, déontologie) et notamment les questions de défe
et de sécurité (PCA, exercices de crise, consignes aux AC

l dZRAGSdzNJ RS fULI 95b o6/ b/ 0X
questions sécurité/défense et a rejoint le SHFDS en 2019, au
duquel il avait la responsabilité de la continuité d'activité.

JeanMarc Siryest décédé le 13 septembre 2023.



Ne laissez pas une crise paralyser votre entreprise

Voicl comment assurer la
continuité de vos activités
en cas de crise

& Suivez cette formation pour

Assurer la continuité des opérationsde réagir rapidement
et efficacement pour maintenir vos activités opeérationnelles
en toute situation.

Réduire les risquesd'identifier proactivement et de
minimiser les risques potentiels, évitant ainsi des
perturbations colteuses.

Améliorer la réputation de votre entreprise de démontrer
un engagement envers la sécurité et la préparation, ce qui
peut renforcer la confiance des clients et des partenaires.

Gagner un avantage compétitifde vous positionner
avantageusement face a la concurrence grace a une
meilleure préparation aux interruptions d'activité.

Renforcer la résilience organisationnellele contribuer a la
création d'une culture d'entreprise axée sur la préparation et
la gestion proactive des crises.

( Cliquez ici, pour commencer a securiser votre f@.lr

Pv+FPCA | Crise et résilience (crsssilience.com)
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Gestion des risques

Déjouer les risque

Cet ouvrage est un appel ¢
la discussion, a la
vérification, a la garantie
gue les approches et les
meéthodes déployées par les
organisations se justifient
par leur pertinence et non
Raphael par habitus ou réflexe de
ItermalConiol/ Progress | Cyber  Securdy conformité.

Associate Profess@trategy& CrisidMgt ¢
FounderAntifragile.fr

par Raphaél de Vittoris


https://www.linkedin.com/in/rapha%C3%ABl-de-vittoris-78698ba6/

Nous abordonst QS R®$ ¢zldds dsguesavecla question a
nosyeuxfondamentale: « Pourqui le faisonsnous?»

Cette interrogation met en lumiere la diversité des parties
prenantes impliquées dans ce processus,parmi lesquellesles
commissairesaux comptes, les actionnaires,les assureurs,les
clientset lesfournisseurs

Cette reconnaissancele la pluralité des acteurstouchés par la
gestiondesrisquesest crucialepour orienter efficacementcette
démarche

ldéerecue#l

Une premiére idée regue frequemment rencontrée dans le
domaine de la gestion des risques est la croyance que
f QA RSy desrBduéstoistitiz M premiére étapeessentielle

Identifier les risques est un exercice RQA Y| 3 e/ tell A 2 y

projection

Commencerpar identifier des risquesrevient donc a rédiger de
longues listes de situations critiques possibles souvent
directementinspiréesR Q S @ S y &¥lényeiitsurvenusau sein
R Q| doighidationsCetteapprochepeut cependantserévéler
inefficace

Cefantastiqueeffort destinéa élaborerun « universdesrisques»
le plus exhaustif possibley Q I LILI2qMlipSNde bénéfices
puisquef QA R Sy ¥ R Bidn@dngadctighstorrectrices

DisposeR Q diigtéa la Prévertsansavoir lesmoyensde corriger
lespotentiellesdéfaillances/ (alorsaucunintérét.

ldéerecue#2

y Ql

5AaLI2aSNI RQ
Prévert sans avoir les
moyens de corriger les

potentielles défaillances
I f 2 NR 4 d

Idéerecue#3

Latroisiémeidée recueconcernef Q S @ Heddlisguis? y
atraversle couplegravité/fréquence

Bien que largement adoptée avec des représentations
visuellestelles que les diagrammesde Farmer ou les
cartographiesde risques, cette approche peut devenir
obsolétedansun mondeen constanteévolution.

[ Qdzii A fcontinbieldd 1& grobabilité pour évaluer les
risques, malgré les crises mondialesrécentes qualifiées
R QA Y LINE (Ruk@Bliimapsur@raide 2004 subprimes
COVIELY, etc.) qui en contredisentla pertinence, peut
étre comparée a la persévérancea conduire sur une
autoroute de plus en plus chaotiqueen se contentantde
regarderdanslesrétroviseurs

Une deuxieme idée recue remet en question f QI LILINR O K Enoutre, sile recoursau conceptde gravittéaf QI @ y u I

traditionnellede classificatiordesrisquespar typologie

Souvent utilisée dans la littérature et les pratiques, cette
approche catégorielle analyseles risques indépendammentde
leur influencemutuelle.

du pragmatismeet de la simplicité, il montre nombre de
faiblesses

Il demeure en effet tributaire des expériencespassées
utilisées en références, et se montre irrémédiablement
réductible au seul colt financier, et cela,R Q @ayilrisque

Bien que cette approcheait f QA Y Yvenyuad€ t QS NHE 2 ¥ 2 Y Agfificiellementdonné

cognitivesi précieusepour desdécideursne disposantque de peu
de temps, elle ignore cependant les relations causalesentre
certainsrisques,limitant ainsiune visionglobaleet complexedes
scénariogossibles

DécouvrePluset PlongezZPlusProfondément

Cet article ne représente qu'un apercu de
f QA Yy (ids Rephad ¢

Pour une exploration plus approfondie et pour
enrichir vos connaissancedansle monde de la

gestionde crise, cliquezsurf QA \dé l@v&iéo
pourvisionnert Q A y (irSeydld S &

Expert en Gestion des Risques et Gestion de Crise

D’EXPERTS QS  ,

vraies pistes pour les organisations.

Interview complete de Raphaél
/ £ Alj dzSNJ adzNJ f


https://www.youtube.com/criseetresilience?sub_confirmation=1

ldéerecue#4

La quatriéme idée recue met en évidencef QA Y LJ2 d&lild y O
structure organisationnellelu systemede gestiondesrisques

Bienquef QI LILaedEraige&puissesemblerpertinente pour de
nombreux aspects, elle présente des fragilités potentielles qui
pourraientnuireaf Q2 NHIF.Y A&l GA2Y

La question cruciale réside dans la fagon dont cette organisation
structurelle influence les fonctions du responsabledu systéemede
gestiondesrisques

ldéerecue#5

Enfin,la cinquiémeidée recue concernela perceptionde la gestion
desrisquescommeunedisciplinedistincte

Cette division temporelle des activités de gestion des risques, de
gestion de crise et de gestion de la continuité R Q| O cdnddit U S
souventa une segmentationdesapprochest desméthodologies

Cette fragmentation peut entrainer une incohérence dans la
productionR QA ¥y T 2 Ndttavaiit &ingik Gapacitédesdécideurs
aarticulerdesprojectionscohérentes

Enconclusion la remiseen question de cesidéesrecuesoffre une
perspectivecritique sur la gestion des risques, encourageantune
approche plus holistique et adaptative pour répondre aux défis
complexeset dynamiquedle notre environnementactuel

La reconnaissancede la diversité des parties prenantes, la
considérationdes relations causalesentre les risques,f QI R LJ{ |
des méthodes RQS @I f ezl ldi kéfleyiion sur la structure
organisationnellesont autant R Q I & c)s@auiune gestion des
risquesefficaceet résiliente

Lagestionde risquesdoit évoluer pour faire face aux défis du XXle
siecle Lesméthodologiesclassiquesie suffisentplusdansun monde
ultra-connecté

Plutdt que dg privilégier de nouvellesapprochesméthodologiques,
f QI OddtSnysisur une prise de conscienceet un changement
RQI LILINE OK S

Il estessentielR Q A y deStBNANiplinesiéesauxturbulencesc
gestiondesrisques(avant),gestionde crise (pendant)et gestionde
la continuité R QI O {japrés)cetSde confier ces fonctions & des
profilsdotésdesqualitéspersonnellenécessaires

Laqualité de la gestiondesturbulencesreposesur lescompétences
du gestionnaire permettant a f Q2 NH I yRACH | YUUAMBEYA LIS
situationspotentiellessouventnégligées

Raphaél de Vittoris

Directeur de la gestion des risques, de la gestion de crise, du controle
AYGiSNYySs Rdz LINPINBA Si RBwnbiol O
Raphaél De Vittoris est aussi professeur et chercheur associé en
stratégie, en organisation, en management, en gestion de crise et en
O02YYdzyAOlI A2y RS ONRAS t fQL!g
F2yRFEGSdZNI RQ! yGAFTNI 3AE SOFNE |j dzA
publigues dans la consolidation de leur pérennité. Il est docteur en
a0ASy0Sa RS 3Saiazy Si ljdz t AFTAS
YF&aGSN) Sy LKeaaztz23AS Si Sy Sya)
FRYAYA&GNI GA2y RSa SyiNBLINRAaSE ¢
environnement.
Lt Sad Sy 2dziNB f Ql dzii SdzNJ RS { dzNJX
pistes pour les entreprises (Dunod, 2021) et dedda la résilience et

- faftifragilitéeY f QSY UG NBLINKA &S Rdz
ANTIFRAGILE « FR https://antifragile.fr/ ( 12

6 points a retenir pour évoluer
dans la gestion du risque

A Rejeter le recours au diagramme gravité/fréquence
pour comparer les risques.

A dzt GAGSNI £t QSNH2y2YAS 0O2:
permettre aux instances de gouvernance de saisir la
portée des enjeux.

A:tAYAYSNI (2dziS y2GA2y LI
des risques.

A Développer une analyse causale des risques identifia
comment des risques « parents » conduisent a
f QSELINBaaArzy RS NraljdzsSa
A Préférer une organisation en réseau bénéficiant des
capacités imaginatives et de transformations de diver
I OGSdzNE Of Sa Fdzizy2YSa L
centrale topdown traditionnelle.

A Sélectionner le gestionnaire des risques sur la base ¢
sa capacité de transformation, et non pas en sa quali
de proche des instances de gouvernance responsabl
RS RSONANBE RSa RAI3INI YYS
RQlI QiA2y®

En savoir plus
Sur le dernier
livre de Raphaél

Cliquer sur le livre

/

== Raphaél De Vittoris

ANTIFRAGILITE : Comment Transformer
les Menaces en Opportunités ?

PAROLE
D’EXPERTS

/[ £ AljdzSNJ adzNJ £ QAY I 3S L2 dzNJ


https://antifragile.fr/
https://antifragile.fr/
https://www.dunod.com/entreprise-et-economie/dejouer-risques-idees-recues-et-vraies-pistes-pour-organisations-publiques-et
https://www.youtube.com/criseetresilience?sub_confirmation=1
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Atelier pratique & Formation

Mettre en place votre
plan de continuité des affaires

5 demijournées

Atelier pratique

Réaliser efficacement

un Business Impadhnalysis(BIA)

LylFteasS RQAYLI OG &dzNJ

1 demijournée

Formation & Simulation
Initiation a la
gestion de Cyber Crise

& vivre une simulation de crise

1 journée

Atelier pratiqgue & Simulation

Mettre en place des exercices et

construisez votre prochaine
simulation de crise

1 journée

Atelier & Formation

Mettre en place votre
plan de gestion de Cyber Crise

5 demijournées

Formation

Mettre en place votre
plan de reprise informatique

1 jour

‘1,
" En

savoir +

FA & Gh
En savoir +

|
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DOSSIER DU MOIS

Comment mettre en place u

Y

Dans le tourbillon
Incessant du monde
es affaires, ou la seule
constante est le
changement, la
capacite a gérer les
‘crises de tout horizon
devient un atout
Inestimable.
Qu'il s'agisse de
bouleversements
économiques, de
<N catastrophes
=~ écologiques, de
menaces
cybernétiques, ou de
' toute autre calamité
—~ inhattendue, la survie et
‘ le succes d'une
" entreprise dépendent
b 3 de sa préparation a
~~  faire face a l'adversité.

-
|

Expert en gestion et simulation de crise =
Consultant, formateur et conférencier dans les domaines d
continuité des affaires et de la gestion de crise depuiargd

Experte en continuité des affaires et gestion de cris
' Consultante, formatrice et conférenciére dans les domaines?_
" la continuité des affaires et de la gestion de crise depuiarks |

- -rM
= =


https://www.linkedin.com/in/alexandre-fournier-1363125
https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3BuwLZkC0uSsil5hD5HgUo%2Bg%3D%3D

L'approcheindustrialiséeque nous avonsdéveloppéepour la mise
en place de plansde continuité d'activités (PCA)s'appliqueavecla
mémerigueurala miseen placeR Q gigh de gestionde crise(PGC)
lj dz€bk dour descrisesde type Cyberou pas

Dansce contexte, nous proposonsun dossierstructuré et détaillé,
aligné sur les normes et les meilleures pratiques en vigueur (ISO
223612022 en autre), tout en bénéficiant de notre expérience
consolidéedansle domainedepuisplusieursdizainesR QI Y.y S S &

Cedossierest destiné aux dirigeantsd'entreprise,aux responsables
opérationnels,aux gestionnairesde risques, et a toute personne
impliguéeou intéresséeparla gestiondescrises

Nousavonsconguce guide pour qu'il servede référencea tous les
niveaux de [l'organisation, offrant un cadre structuré pour la
préparation,la mise en dzdz@ N&S'@mélioration continue des plans
de gestionde crisecyber.

Il est essentiel que chaque étape critique soit abordée avec
attention, garantissanfiinsiune réponserapideet efficaceen casde
crise, préservantla confiancedes parties prenantes, protégeantla
réputationde I'entrepriseet assuranta stabilitéfinanciere

Le dossiersur la mise en place R Q gagn de gestion de crise est
organiséen trois phasesprincipales,chacunesubdiviséeen étapes
clés,ellesmémesdécoupéesntachesprincipales

A la premiére étape concernela préparationpour la miseen place
duPGC,

A la deuxiémes'articule autour de la réalisation proprement dite
duPGC,

A et la troisieme est dédiée & la validation et & I'amélioration
continuedu plande gestionde criseétabli.

A chaqueétape, des recommandationsspécifiques,des conseilset
despratiquesexemplairessousserontfournis.

Cette méthode linéaire peut étre adaptée pour répondre aux
exigences spécifiques de votre organisation, permettant une
approcheitérative la ou c'estnécessaire

Ainsi, ce dossiern'est pas seulementune réponseaux crises,mais
aussiun reflet de la stratégieproactivede I'entreprisepour sécuriser
sesactifset assurersarésiliencefaceauxmenacesroissantes

POURQUOI SE DOTER
GESTION DE CRISE ?

Extrait de la formation« Mettre en place une gestion Cyber Crise

BENEFICES

NE3IF NRSNJ f I

t 2 dzNJ

I

Recevez le prochain
dossier dans votre
boite courriel

{Q! . hb

https://www.criseetresiliencemagazine.com/

Réactivité accrue Un plan de gestion de crise assure

une réponse rapide et structurée, réduisant le temps

de paralysie des activités et minimisant lI'impact sur le
opérations.

Protection de la réputation En répondant
efficacement & une crise, I'entreprise démontre sa
fiabilité et son professionnalisme, préservant ainsi sa
réputation et renforgant la confiance des clients.

Préparation et prévention {Un plan de gestion de crise
amene l'organisation a anticiper et préparer des
réponses a divers scénarios, contribuant a une cultur
organisationnelle de vigilance et de préparation.

Sauvegarde des ressources clébveille a la

protection des actifs stratégiques, tels que les donnée
critiques et l'infrastructure, contre les pertes
potentielles en cas de crise.

Coordination améliorée Grace a des protocoles clairs
il facilite la coordination entre les différentes équipes
et départements, assurant une gestion plus efficace ¢
la crise.

Diminution des codts liés aux crise&€n permettant
une reprise opérationnelle rapide, le plan contribue a
réduire les colts directs et indirects associés a la
gestion de l'urgence.

Adaptabiiitd siganisationnelle Le plan favorise une
adaptation dynamigue aux circonstances changeante
grace a une analyse et un ajustement continus des
stratégies.

Continuité opérationnelle 1l améliore le maintien des
services essentiels, assurant ainsi la fidélité et la
satisfaction des clients méme en période de
turbulence.

Conformité réglementaire Le plan de gestion de crise
aide a respecter les normes Iégales et sectorielles,
essentielles pour les activités régulées et la protectiol
des données.

Culture de résilienceli incite les employés a
comprendre leur réle dans la prévention et la gestion
des crises, créant une culture d'entreprise résiliente €

proactive.


https://www.criseetresilience-magazine.com/
https://www.criseetresilience-magazine.com/
https://www.crise-resilience.com/formation/form-ec-f-gcc

FEUILLE I

10 ETAPES SIMPLES PC
VOTRE PLAN DE G

Réaliser un état des lieux Définir les besoins en gestion de crise Mettre en place les
de la situation actuelle 9. Définir ce gu’est une crise pour I'entreprise 14. Suivre et valider la 1
1. Nommer un responsable 10. Cartographier les risques principaux ceuvre des stratégies

précédemment élaboré

2. Reéaliser I'etat des lieux de 11. Déterminer les scénarios de crise
la gestion de crise

H e - -
T
Démarrer le projet Elaborer des stratégies de gestion de crise Reédiger e
3. Obtenir I'appui de la direction 12. Definir les dispositifs de gestion de crise sur 15. Docurr
4. Définir les objectifs les volets, organisation, processus; moyens de la gesti
5. Déterminer une structure de projet 13. Définir une stratégie de communication en 16. Docum
. o . temps de crise declenche
6. Elaborer une communication projet gestion de
7. Définir une gestion documentaire 17. Docurr
8. Rediger le plan de projet 18. Produir
19. S’arrim

Propriété de TLBC Inc. Tous droits

[ £ AljdzST &dzNJ f QA Yl 3 S sﬁéwcfzﬁim 4! §_f S
cette feuille de route gestion de crise =
www.criseresilience.com/feuillederoutepgc ;34 § 3 l&&&
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JE ROUTE

)UR METTRE EN PLACE
ESTION DE CRISE

S——
stratégies Former et sensibiliser Controler son plan
nise en 20. Produire un plan de formation de gestion de crise
21. Elaborer un plan de sensibilisation 25. Auditer sa gestion
€3 de crise

22. Evaluer le résultat de la formation
et de |la sensibilisation

o o S

——
> plan de gestion de crise S'entrainer et tester Ameéliorer sa gestion de crise
enter 'organisation et le fonctionnement 23. Définir un programme 26. Traiter les non-conformités
on de crise d'exercices 27. Actualiser sa gestion de crise
enter chaque processus qui servirons au 24. Réaliser des exercices
mnent, a la gestion et & la cloture de la et de tests
crise
enter chaque outil, moyen et logistique WA
CRISE &

e le plan de communication de crise RESILIENCE

er avec d'autres plans internes/externes

réservés. Reproduction interdite sans autorisation.

PREPAREZ SON PLAN DE

GESTION DE CRISE

Extrait de la formation ) VA —
«Mettre en place une gestion Cyber Crise t 2dzNJ NBE3IF NRSNJ t I OARS:?
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PHASE 1PREPARATION &34

La phase initiale est cruciale dans la gestion de crise. Tout comme la fondation solide d'un édifice, cette étape garantit qu
toutes les actions futures reposent sur une base bien définie et robuste. En évaluant minutieusement la situation actuelle,
en identifiant les responsabilités et en définissant les objectifs, vous établissez les prérequis essentiels pour assurer une
gestion efficace de la crise. Cette phase éclaire votre chemin, éliminant les incertitudes et établissant des paramgtres clai
pour les étapes a venir dans la gestion de la crise.

Etape 1 Réaliser un état des lieux de la situation actuelle

' @FyiG RS YSGGNB Sy dzdzdNB dzy LI Iy RS 3SadGAiz2y RS
préparation actuel de I'organisation. Cette premiére étape consiste a évaluer la situation présente,
identifier les forces et les faiblesses de la gestion de crise actuelle, ainsi que les ressources disponibles. |
plus, il est impératif de nommer un responsable de la mise en place de ce plan de gestion de crise. Cela
établit une base solide pour élaborer des plans de gestion de crise futurs et garantir qu'ils soient en
adéquation avec la réalité opérationnelle.

Tache 1Nommer un responsable Crise & Resilience et 8€)ure

Avant de débuter la phase d'évaluation de la gestion de crise, il est impératif de vous prORO%e en presentlel a

RSAAIYSNI dzy NBaLRy&aloftS OKINEBS RS YSii M ASHIESHORENS

de gestion de crise, ainsi que de diriger et conseiller I'équipe de gestion de crise. - ) ) )

Initiation a la Gestion de Crise :

Apprenez, Pratiquez, Simulez!
une formation & une simulation de crise

Ce responsable est connu sous le nom de Responsable de la Gestion de Crise (RGC
endossera a terme, le role le coordonnateur en temps de crise.

Il aura en charge la coordination des actions, la supervision de I'équipe et agira
comme intermédiaire avec la direction. Ce réle demande des aptitudes en gestion de
projet, une solide compréhension des opérations de I'entreprise, et une habileté a
communiquer efficacement a travers I'ensemble des échelons hiérarchiques.

Face a l'adversité, seuls les mieux préparés
peuvent véritablement protéger et faire
prospérer leur organisation Cette formation
La nomination du responsable doit étre effectuée par un membre de la haute intensive de 7 heures est congue pour
direction, assurant ainsi que la gestion de crise bénéficie de I'attention et des transformer votre approche de la gestion de
ressources adéquates. crise

A Le matin : Plongezdans les secretsde la
Tache?. Réalisell'état deslieux gestion de crise, apprenez & anticiper, a
réagir efficacement et a maintenir la
résiliencede votre organisation Gracea une
méthodologie éprouvée, vous assimilerez

Une fois le RGC (Responsable de la Gestion de Crise) nommé, sa premiére mission ¢
de réaliser une évaluation approfondie des processus de gestion de crise et de gestio
des incidents au sein de l'entreprise.

rapidement les concepts clés, renforcerez

Cette démarche essentielle vise a évaluer la robustesse des protocoles et des votre leadership et développerez une
procédures actuels en place pour faire face aux crises et aux incidents. stratégieproactive

En paralléle, il est crucial d'évaluer la maturité de I'entreprise en matiére de gestion [ Q! ENNIE & Mettez en pratique vos
de crise. Cela implique de mesurer la capacité de l'organisation a anticiper, a nouvelles compétences dans un
répondre et a récupérer efficacement face aux crises. Une évaluation de la maturité environnementdynamiqueet réaliste Notre
permettra d'identifier les domaines nécessitant des améliorations et de mettre en simulation de crise conguecomme un jeu

place des plans d'action pour renforcer la préparation de I'entreprise. de stratégie,vous confronte a des scénarios
variés et exigeants C'est une occasion
unigue de tester vosréflexes,d'affiner votre
jugementet de consolidervotre équipe

Une analyse approfondie des crises déja vécues au sein de l'entreprise est égalemen
primordiale. Il s'agit d'examiner les crises passées, leurs causes, leurs impacts, et les
réponses apportées. Cette rétrospective permettra d'apprendre des expériences

passées et d'identifier des pistes d'amélioration pour la gestion de crise future. Compétenceacquisesdansla Formation:

Toutes ces évaluations, combinées a une compréhension des tendances spécifiques JEEe]gr:1giNe=X=lil=Rio]fagF:Nio] MV oIV eVA T nil:)
au secteur de I'entreprise, permettront de dresser un tableau complet de la situation e[Sl X=186 [SE{e ]l IS Ta[of=l: (Yo LI =To [UIAY/o U E
actuelle en matiere de gestion de crise. permettront développerezune vision claire et
un plan d'action pour préparer et augmenterla
résiliencede votre entreprisedansles moments
critiques

18 En savoir plus

Toutes ces informations serviront de base solide pour la conception d'un plan de
gestion de crise robuste et adapté au contexte spécifique de I'entreprise.



https://seqcure.org/billetterie/

Etape? : Démarrerle projet

Une fois une vision claire de la situation actuelle en matiére de gestionde crise, I'étape suivanteest de
démarrer le projet de gestionde crise Celanécessiteune approbationet un soutien de la direction, la
définition desobjectifspréciset la miseen placed'une structure organisationnellgpour le pilotagedu projet

de gestionde crise

Tache3. Obtenirl'appui de la direction

t 2dzNJ F AadzNBENJ £ S &adz008a RUdzy
gestion de crise, il est impératif d'obtenir le soutien explicite de
fl KFdziS RANBOGAZ2Y® 6aAr OStl

Ce soutien doit étre matérialisé par une lettre de mandat ou une
communication officielle qui attribue les ressources nécessaires
et établit le projet comme une priorité organisationnelle

Tache4. Définir les objectifs

[ RSTAYAGAZ2Y RU202SO0GATA
I'élaboration d'un plan de gestion de crise robuste.

Cette étape répond a la question essentielle : "Pourquoi
instauronsnous une gestion de crise ?"

Pour étre véritablement efficaces, ces objectifs doivent non
seulement répondre aux besoins immédiats en cas de crise, mais
aussi s'intégrer de maniére cohérente et réfléchie dans le cadre
plus large de la vision et des ambitions a long terme de
l'organisation.

+2A0A 1jdzSt |jdzSa
NESttS ONRaS:T RAALIRZRASNI RQdzyS
LINBASNIBSNI f QAYF3IS S&G I NBLIzi|
crises, renforcer la confiance des partenaires et des
investisseurs, etc.

SESYLX Sa RQ2062

Tache 5Déterminer une structure de projet

Afin de gérer le projet de maniére efficace, une structure
organisationnelle doit étre établie. Cela comprend la désignation
d'un chef de projet, des membres de I'équipe qui interviendront
lors de la mise en place de la gestion de crise et la définition de
leurs réles et responsabilités respectifs.

Cette équipe peut étre composée de responsables issus des
départements comme les finances, les ressources humaines, la
technologie de l'information, et la production.

Tache6. Elaborerune communicationprojet

Un plan de communication du projet bien structuré est essentiel
L2 dzNJ YFAYGSYANI f QAYGSNEG RSa
doit détailler les modes de communication, les responsables de
la diffusion de l'information, et les différentes parties prenantes
a informer (employés, partenaires, fournisseurs, etc.).

Le plan doit également préciser les plateformes qui seront
utilisées pour la communication, que ce soit panail, intranet
de I'entreprise, ou réunions régulieres.

Et bien sdr ce plan devra aussi proposer les communications de
sensibilisations et leurs rythmes de diffusion.
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Tache 7Définir une gestion documentaire

LINBI2 SYGA 8RS SnA 415t 1SS LR @ d)S tROY dzy3 Lyt ¢

antere tles nts seront gérés tout au long du
prOJg(;tc et p(gsqr;rmet d trae?Fe clsgrier%e%t définie. Cela inclut la

création, le stockage, l'acceés, et la mise a jour de tous les
documents pertinents.

Un systeme de gestion électronique des documents (GED) peut
étre mis en place pour faciliter ce processus.

A noter :

Ot I ANEertairs doduinbhlts YePetbht lirfigerin mvealh del dz O dzd:
O2Y FARSYGALFEAGS 1jdzQAt T dzRNI
etc.)

A 1l faudra pouvoir accéder aux documents opérationnels lors de
flI ONAaSod 52y0s LINBg2eSiT Rsa
0Sa R20dzySyida YIf3aINB dzyS AYyR

Tache 8Rédiger le plan de projet
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Ce plan d0|t contenir un calendrler précis, un budget détaillé, et
des indicateurs de performance clé (KPI) pour suivre le progrés.

= O ¢

Le plan doit étre suffisamment flexible pour accueillir des
ajustements en cas d'événements imprévus, mais assez rigoureux
pour guider I'équipe de projet vers l'atteinte des objectifs.

OSans le soutien actif
de la direction,

VOUS VOUS exposez a

consacrer une energie

et un temps excessifs,
pour finalement
aboutir a des resultats

médiocrese
Alexandre Fournier2023




Etape 3 Définir les besoins en gestion de crise

4 Aprés avoir établi une base solide pour le projet de mise en place du PGC, il est maintenant temps
d'identifier précisément quels seront les besoins réels de l'entreprise en cas de crises.

/' SG4S SIS YSG Ul OOSyid adzNJ £t Sa NwxaljdzsSa of Sa
compréhension des impacts qu'ils pourraient avoir. C'est ici que I'on détermine les éléments vitaux de
I'entreprise et les exigences pour assurer la gestion de la crise.

Tache 95 STAY A NI OS |jdzQSadi Tache 11Déterminer les scénarios de crise

entreprise La définition des scénarios de crise est une étape stratégique pour

/| KI Odzy | a2y yA@SlIdz £ dzy$ identifier et décrire des situations qui pourraient perturber

crise. Pour certaine entreprise, une perte de 50 000$ est  significativement les activités d'une organisation.

dzy S ONARa&asz Ft2NR Ijdzs LJ2dz2NJ  pangce processus, il est également essentiel de brainstormer avec les
0003. équipes pour gérer ces crises spécifiques et de réviser régulierement les

Une crise peut étre caractérisée comme une situation de ~ Scénarios pour s'assurer qu'ils restent pertinents face aux évolutions
changement soudain et souvent inattendu, qui menace les Nte€rnes et externes.

opeérations normales, l'intégrité ou la réputation d'une Voici les quatre types de scénarios principaux, sur lesquels il est bon de
organisation. commencer:

Elle peut survenir sous de multiples formes : perturbations 3 Indisponibilité du batiment :
économiques, désastres naturels, incidents cybernétiques,

erreurs humaines, scandales légaux, sexuels, rappel de A Un dégat des eaux majeur pourrait endommager I'équipement
produit, Etc. critique et les installations, nécessitant une fermeture temporaire

s . . ) ) des opérations.
Un élément clé d'une crise est son potentiel d'impact

significatif, requérant ainsi une réponse immédiate et A Un séisme pourrait rendre un site de production inutilisable,
efficace pour en limiter les dégats. forcant I'entreprise a déplacer ses activités ou a suspendre sa

) production.
Souvent, une crise porte en elle une urgence et une . o . .
incertitude, exigeant des décisions rapides face a des A Indisponibilité de lnformatique :
informations parfois incompletes ou en évolution. A Un virus informatique pourrait corrompre des bases de données
Pour une entreprise, une crise peut mettre en péril non essentielles, entrainant une perte de données et une interruption
seulement ses résultats financiers, mais aussi son des services en ligne.
personnel, ses clients, son stock, sa capacité a operer, sa A Une panne de courant prolongée pourrait désactiver les systémes
position sur le marché et sa crédibilite. informatiques, empéchant I'accés a des ressources numériques
Les crises peuvent également présenter des opportunités vitales.
de changement et d'amélioration, pourvu que A Indisponibilité¢ des personnes clés :

l'organisation soit préparée et agile.

AL s p AL =oAL . A Un événement imprévu tel qu'une gréve des transports pourrait
/Qsad Lk2dNJ u2dzusa OSa NI Aa empécher les employés clés d'atteindre leur lieu de travail,
AYRAI dzSNI £ ljdzst YZYSyd 02 affectant le flux de travail habituel.

ONAAS LI2dzNJ f QSYUNBLINR &S O
A Une pandémie pourrait forcer plusieurs membres de I'équipe de
Tache 10Cartographier les risques principaux dlr_ectlon a’s_ls_oler smultanement, compromettant la capacité de
prise de décision rapide.
La cartographie des risques est une démarche stratégique A
gui commence par recenser tous les dangers potentiels.
On évalue ensuite leur probabilité d'occurrence et leur A

impact, puis on les classe par ordre de priorité.

Indisponibilité des fournisseurs clés

Votre hébergeur de votre infonuagique subit un incendie, votre
informatique sera indisponible en plusieurs heures voire plusieurs
Des stratégies sont établies pour minimiser les risques les jours.

lus critiques et des ressources sont allouées en P L . . . N
P d A<iNB RSLISYRIy( RQdzy aSdd S dzy

conséquence. ) oo
peut entrainer des retards dans les livraisons

Il est essentiel de partager ces informations avec les o . R o o i
parties prenantes et d'impliquer le personnel pour une Ces scénarios doivent étre régulierement actualisés pour refléter les

meilleure reconnaissance et gestion des risques. changements dans I'environnement opérationnel et intégrer les
enseignements des incidents antérieurs. Cela permet d'affiner les plans

Cette cartographie devra étre régulierement revue et mise  graction et de renforcer la préparation de l'organisation face &
a jour pour s'adapter a I'évolution du contexte l'incertitude.

opérationnel et intégrer les enseignements des incidents

antérieurs.
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Etape 4 Elaborer des stratégies de gestion de crise

Avec une compréhension claire des besoins en gestion de crise, I'entreprise peut désormais développer
stratégies pour répondre a ces besoins. Ces stratégies couvriront une gamme de scénarios potentiels et
- fourniront des solutions pour garantir la gestion de crise dans diverses situations. C'est la phase de

L F YAFAOFGA2Y LINRBIF OGADS

Tache 12Définir les dispositifs de gestion de crise sur
les volets, organisation, processus; moyens :

Aprés avoir cerné les besoins spécifiques en gestion de crise, il es
temps pour I'entreprise de concevoir des dispositifs stratégiques
robustes.

Ces dispositifs doivent étre suffisamment flexibles pour s‘adapter
a différents scénarios tout en assurant une réponse cohérente et
efficace en cas de crise.

Organisation de crise :

A Mettre en place une structure de commandement de crise
claire, avec des réles et des responsabilités bien définis pour la
prise de décision rapide.

A Etablir des équipes de gestion de crise multidisciplinaires,
formées et prétes a étre mobilisées a tout moment.

Processus :

A Développer des procédures de crise détaillées, incluant les
étapes de détection, d'évaluation, de réponse et de
rétablissement.

A Assurer que les processus sont documentés, testés et
facilement accessibles a tous les membres concernés.

Moyens :

A Identifier et allouer les ressources nécessaires telles que les
finances, le personnel, I'équipement et la technologie pour
soutenir les efforts de gestion de crise.

A Configurer des systémes de communication d'urgence qui
restent fonctionnels méme en cas de perturbations majeures.

L'objectif de ces dispositifs est de garantir une gestion de crise
agile et résiliente, capable de protéger I'entreprise, ses employés
et ses clients, tout en minimisant les perturbations
opérationnelles et en préservant la réputation et la valeur a long
terme de l'entreprise.

La collaboration avec un expert en
Plan de gestion de crise peut étre un
atout précieux dans cette phase,
apportant une expertise qui vous
permettra d'optimiser le temps et
d'aligner les stratégies sur des
pratiques éprouvees.

L2 dzZNJ RS&aaAySNI £ 3ISada

Tache 13Définir une stratégie de communication en
temps de crise

La communication pendant une crise est déterminante pour gérer
l'impact de I'événement et maintenir la confiance des parties
prenantes.

Une stratégie de communication de crise doit donc étre mise en
place pour déterminer comment, quand et a qui communiquer les
informations critiques.

Eléments clés de la stratégie :

A Planification :Etablir un plan de communication qui identifie
les porteparoles autorisés, les canaux de communication
prioritaires et le timing des communications.

A Message Rédiger des messages clairs et cohérents adaptés
aux différents publics, y compris les employés, les clients, les
investisseurs et le grand public.

A Réactivité :S'assurer que la communication est rapide et
précise, en fournissant des mises a jour régulieres pour éviter
la désinformation.

A Empathie :Intégrer de I'empathie dans les communications
pour montrer la compréhension et la prise en charge des
préoccupations des parties prenantes.

A Suivi :Mettre en place des processus pour surveiller la
réception des messages et I'opinion publique, permettant
d'ajuster la stratégie si nécessaire.

La stratégie de communication doit étre flexible pour s'adapter
aux conditions changeantes, tout en restant suffisamment
structurée pour assurer une diffusion d'information cohérente et
efficace.

La construction de cette stratégie doit se faire avec la direction
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https://www.youtube.com/criseetresilience?sub_confirmation=1
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Aprés avoir établi les bases nécessaires, cette phase s'articule autour de la mise en action.
Vous commencez la transformation de vos plans en initiatives concrétes pour mettre en place
votre plan de gestion de crise.

Mettre en place les stratégies
5 Maintenant, il est temps de détailler cette transformation. Elaborez des procédures, formulez des plans
a5 stratégiques, et déployez des formations pertinentes pour construire solidement votre PGC.

—— / KFljdzS SESYSyid Yia Sy dzdzNB Sai €S FNHAG RUdzy S
assurant que votre PGC est parfaitement adapté a vos besoins.

{dZA ONB SiG Ot ARSNIf I YA&aS Sy dzzoNB RS&a aidNI
Une fois que les stratégies concernant la mise en place du plan de gestion de crise ont été définies et approuvées par la
direction, I'étape suivante est de passer a leur mise en place effective.

/| SLISYRIyidGs tF YAaS Sy dzuzoNB yuSad LI a dzy LINROSaadza Sy bLAC
validation continue pour s'assurer que les objectifs sont atteints conformément aux plans établis (voir étape 2). Vaiesquelq
points de vigilance :

A Etablissement de jalonsDéfinissez des jalons clairs pour chaque stratégie, avec des dates d'échéance spécifiques. Cela
permet de suivre la progression et d'identifier rapidement toute déviation par rapport A la mise en place du PGC.

A Allocation des ressourcesun élément crucial de cette phase est d'assurer que toutes les ressources nécessaires
(financiéres, humaines, technologiques) sont disponibles et affectées aux taches pertinentes. L'efficacité de la mise en
dzdz&NB NBLIZ &S a2dzSyd adzNJ £ OF LI OAGS £ RAAaALIZASNI NI LARSYS

A Equipes de suiviFormez des équipes ou désignez des individus spécifiques responsables du suivi de chaque stratégie. Ces
personnes seront chargées de recueillir des données, de suivre les progrés et de signaler les avancements et les obstacles
au comité de gestion de projet ou a la cellule de crise.

A Evaluation continue Au fur et & mesure que les stratégies sont déployées, il est essentiel d'évaluer réguliérement leur
efficacité. Cela signifie surveiller les progres, identifier les obstacles potentiels, et apporter des ajustements egg¢émps r
pour assurer que les objectifs de continuité sont atteints.

A Documentation :Tenez a jour une documentation
O2YLX 84S RS tI YAasS Sy dzzdNB

changements apportés au plan original, les raisons de PREPAR EZ SON PLAN DE

ces changements, et toute communication pertinente.

Cette documentation sera précieuse pour les audits et GESTION DE CRISE

pour I'analyse postrise.

A Validation finale :Une fois que les stratégies sont Extrait de la formation« Mettre en p|ace une
pleinement opérationnelles, il est crucial de les valider. gestion Cyber Crise»
Cela peut impliquer des tests, des simulations ou
d'autres formes d'évaluation unitaire pour s'assurer
qu'elles fonctionnent comme prévu en conditions
réelles.

Par exemple, une stratégie visant le processus de

mobilisation du comité de crise peut étre testée en

2NBlI yA&lLyld dzy SESNDAOS RQI LL

RFya fQSGFLIS y aQSyiN}XAySNI S
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tout plan de de gestion de crise. Plus elle est préparée et
partagée, plus cela sera facile.
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https://www.crise-resilience.com/formation/form-ec-f-gcc

Rédiger le plan de gestion de crise

Lorsqu'une crise survient, une action rapide et coordonnée est essentielle. Le plan de gestion de crise four
un cadre détaillé pour gérer diverses situations d'urgence, en stipulant les responsabilités, en établissant de
procédures claires et en définissant les canaux de communication a utiliser.

G
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L'efficacité de la gestion de crise repose sur une documentation claire qui distingue les fonctions et les interactiamgidiectrise
décisionnel (CCD), focalisé sur les décisions stratégiques, et de un ou plusieurs comité(s) de crise opérationnel@BMSAD), & y  dzdz
ces décisions. Les responsabilités du comité décisionnel englobent la fixation des priorités et I'approbation des acféncs diandis que

le comité opérationnel coordonne la réponse sur le terrain et gére les ressources et la communication internes au quotidien.

Pour chaque membre des comités, il est essentiel de documenter les noms, titres, contacts directs, et attributions spécifigiégrant
des suppléants pour les roles essentiels afin d'assurer la continuité en cas d'absence. Les procédures de convocatitésdis\earh
étre détaillées, avec des indicateurs précis qui activent la mobilisation, les méthodes de communication a employentifetdiide des
personnes responsables de cette activation.

Il est également primordial d'intégrer des protocoles pour les situations d'urgence, notamment pour les convocationsdias ter
travail, et de définir des canaux de communication alternatifs. Un lien direct avec la tdche 18 est recommandé pour@skugastjon
de la communication pendant la crise soit alignée avec la stratégie globale de gestion de crise.

Cette documentation doit étre congue pour faciliter I'action rapide et cohérente, étre régulierement mise a jour et testiss gxercices

de simulation pour valider I'efficacité des plans et la préparation des équipes.

Documenter chaque processus qui servirons au

déclenchement, a la gestion et a la cléture de la gestion de
crise

Ces processus couvrent I'ensemble du cycle de vie de la gestion de cr
depuis la détection initiale et la qualification des événements critiques,
jusqu'a la résolution de la crise et I'analyse p&snement.

Processus essentiels a documenter :

Documenter chaque outil, moyen et
logistique.

Pour une gestion de crise efficace, cataloguer soigneusement
toutes les ressources disponibles, y compris logiciels et outils
de gestion de crise, matériel d'urgence, installations de
secours et réseaux de transport, est essentiel.

La logistique, pilier des procédures de crise, doit aussi étre
planifiée avec précision, couvrant I'acheminement des

A Repérage dincidents critiquesmise en place de mécanismes pour  ressources, la maintenance des équipements de gestion de
|\dent|f|er_ les signes avamtoureurs ou les événements pouvant mene crise essentiels et la coordination des équipes de réponse.
a une crise.

A Evaluation des incidentsanalyse approfondie de I'événement pour Chaque élément doit étre décrit avec son emplacement, son

. . o Y PP . P utilisation et les procédures d'acces.

déterminer sa gravité et son potentiel de perturbation.

A Procédure d'escaladeY A 8 S Sy dzdz@NB RUdzy LI~ “ - F- - 5 FooseEeocc mEcom 0ot
activer la gestion de crise lorsque les critéres définis sont rencontré ' ! Produire le Plan de Communication de

A Rassemblement des comités de criseonvocation des membres du Crise (PCC)
CCO et/ou du CCD pour une réponse coordonnée. La communication est vitale en période de crise. Ce plan doit

A Déploiement des plans de continuité opérationnell@ctivation des donc détailler comment, quand et quoi communiquer aux
stratégies préparées pour assurer la continuité des fonctions parties prenantes concernées, qu'il s'agisse d'employés, de
essentielles. clients ou de partenaires.

A Mise en action des plans de reprise ipformatiqulancemgnt des . Il doit également identifier qui sont les porEaroles
procedures prévues pour la restauration des systémes informatique aytorisés et quels sont les canaux de communication a
et technologiques. privilégier.

A Opérations continues des comités de crisassurer le fonctionnement R o .
régulier et I'efficacité des CCO et CCD tout au long de la crise. { QF NNAYSNI | SO RQI d

A Exécution du plan de communicatiomise en place de la stratégie de iINnternes/externes
communication cont;ue_ pour gerer Ies.lnformatlons durant Ig Crise. | ‘harmonisation du plan de gestion de crise avec les

A Support pour la résolution de criseassistance dans les derniéres procédures internes et celles des entités partenaires est
étapes pour résoudre la crise et commencer le processus de essentielle pour une réponse cohérente et efficace.
récupération.

A Retour a la normal établissement des étapes pour revenir a I'état
opérationnel habituel aprés la crise.

A Analyse postcrise :évaluation des actions prises pendant la crise pour

extraire des lecons et améliorer les réponses futures.
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7 Former et sensibiliser

- Un plan, aussi bien congu sdijtn'est efficace que si les personnes concernées savent comment |'exécuter.
Cette étape met I'accent sur la formation des parties prenantes directes du PGC, ainsi que la sensibilisatior
f QSyaSyoftS RSa SyLifz2esa £t fUAYLRNIFYyOS RS 1 3S;
préparant chaque individu a jouer son role.

Produire un Plan de Formation (PF)
La formation est cruciale pour assurer que toutes les parties prenantes comprennent leur role dans la gestion de crise.

Un plan de formation détaillé devrait étre produit, en spécifiant les compétences a développer, les publics cibles, ldesnétho
pédagogiques a utiliser et le calendrier de déploiement.

[ § LXIYy R2AG siGNB FtSEA0fS [ FAYy RS a4l RIFLIWGSNI dzE RAFFSNBY
changeants de l'entreprise.

Elaborer un Plan de Sensibilisation (PS)
Outre la formation, il est vital de sensibiliser tous les membres de I'entreprise aux enjeux de la gestion de crise.

Le plan de sensibilisation doit donc inclure des éléments tels que les séances d'information, les bulletins d'info, eesnéme d
simulations de scénarios de crise.

[ S o0dzi Sad RS adl aadaNBN) ljdzS d2dzi €S Y2yRS Said 02yaoOAaSyid RS
associés et sait comment réagir en cas de situation d'urgence.

Evaluer le résultat de la formation et de la sensibilisation

I'LINBA fF YAaS Sy dzzoNBE RSa LXFya RS FT2NXIGA2Yy S RS eaSyaio
leur efficacité.

Cette évaluation peut inclure des questionnaires, des entretiens, ainsi que des exercices pratiques pour tester les aesnpétenc
acquises.

Les résultats de cette évaluation permettront de faire des ajustements nécessaires aux plans existants et de mieux préparer
I'entreprise pour des situations d'urgence futures.

Suite a la Phase 2, votre entreprise s'est dotée d'une base 8 ERREU RS A EVITER

solide pour gérer une crise. EN CAS DE CRISE
A ce stade, vous disposez de procédures et de plans
théoriques. Extrait de la formation« Mettre en place une

La formation et la sensibilisation des parties prenantes ont gestion Cyber Crise»

permis que chaque individu au sein de l'entreprise
comprenne son role et la maniére de le jouer en cas de
perturbation.

[USFFAOLOAGS NBStES RQdzy t
lorsqu'il est testé dans le feu de I'action.

[ tKF&aS o @I LISNN¥SIINBE RS
Vos stratégies et de vous assurer que chaque membre du e »
CCD et CCO sont non seulement formes, mais aussi o | | e ||

compétents et confiants dans l'exécution de ses | A
responsabilités.
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https://www.crise-resilience.com/formation/form-ec-f-gcc
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La validation est obligatoire dans le processus de mise en place d'un Plan de gestion de crise opérationnel. Elle représent
I'étape d'évaluation rigoureuse de tout ce qui a été élaboré et mis en place de facon théorique. Cette phase vous permet
d'effectuer un contréle approfondi, similaire a un audit de qualité, avant la finalisation compléte du PGC. En testalérsgurve
et, finalement, en optimisant votre plan, vous vous assurez de sa robustesse et de sa conformité.

C'est la phase de consolidation qui certifie que votre PGC est non seulement opérationnel, mais qu'il répond également au

exigences et aux standards définis.
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L'entrainement est un élément essentiel pour assurer la préparation
et la réactivité en cas de crise. Il est donc nécessaire de définir un
LINEINI YYS RQSESNODAOSE | RIFLIWGS t

Ce programme devrait préciser la fréquence, la nature (exercice de
table, simulation) et les scénarios a aborder.

L'objectif est de reproduire des situations de crise qui pourrait
potentiellement survenir, afin de permettre aux parties prenantes
RS aQSY(dNInySNI NB3dzZ ASNBYSyG Si
réactions.

Réaliser des exercices et des tests

Réaliser des exercices de gestion de crise est essentiel pour
préparer efficacement une organisation a faire face aux situations
d'urgence.

Ces exercices permettent de mettre en pratique les plans de gestion
de crise, d'évaluer la préparation de I'équipe et de détecter les
éventuelles lacunes.

Il existe différents types d'exercices, allant des simulations réalistes
aux exercices de table plus simples, en passant par les exercices de
communication.

[F L FYAFAOLGAR2Y SG tfF YAaS Sy
pour le succes de ces exercices, notamment la définition des
objectifs, la sélection des participants et la création de scénarios
réalistes.

Une fois les exercices terminés, il est impératif de mener une
évaluation approfondie, en recueillant les retours des participants,
en identifiant les points forts et faibles, et en élaborant un plan
d'action pour améliorer la préparation a la gestion de crise.

Une réalisation réguliére d'exercices de gestion de crise est cruciale
pour maintenir la réactivité et la coordination de 'organisation en
cas de crise réelle.

Elle favorise également une amélioration continue de la gestion de
crise au fil du temps, renforcant ainsi la résilience de I'organisation
face aux défis imprévus.
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La préparation est la clé du succés. Cette étape est consacrée a tester et a s'exercer sur les plans et
procédures établis. A travers des tests, des exercices, des simulations, l'entreprise peut identifier les point
NBYF2NOSNI asSa

aGNI 0S3IASa RS 3ISadazy

A Etablir des Buts ClairsDéfinir des buts spécifiques

pour l'exercice, tels que tester les protocoles d'urgenc
et évaluer la coordination entre les équipes.

Créer un Scénario CrédibléJtiliser des scénarios
basés sur des menaces réalistes pour simuler des
conditions de crise vraisemblables.

Sélectionner les Participantsinclure un éventalil
représentatif d'employés et de parties prenantes qui
seraient impliqués dans une réelle situation de crise.

Planifier avec PrécisionPréparer un agenda détaillé
de I'exercice de gestion de crise, en spécifiant les
activités, les roles et les ressources nécessaires.

Mobiliser les RessourcesS'assurer que tous les
équipements et le personnel requis pour I'exercice
sont préts et disponibles.

Communiquer en Amont Informer tous les
participants bien avant I'exercice sur les attentes, le
déroulement et la logistique de I'exercice.

Préparer les EquipesOrganiser des réunions de
briefing pour revoir les procédures de crise et
confirmer les roles et responsabilités.

Simuler I'Urgence Mener I'exercice dans un
environnement contr6lé mais réaliste pour tester la
résilience et les capacités de réponse de I'organisatic

Evaluer les ActionsObserver et enregistrer les
réactions, la prise de décision et la communication
pendant I'exercice pour identifier les succes et les ax
d'amélioration.

Retour et Optimisation Conclure I'exercice par une
session de débriefing pour discuter des résultats,
partager les lecons apprises et élaborer des plans
d'action pour améliorer les réponses aux crises future
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Controler son Plan de Gestion de Crise

Un PGC n'est pas un document statique déposé sur une étagére poussiéreuse. |l nécessite une surveillant
constante pour s'assurer qu'il reste pertinent et efficace face a I'évolution des risques et des besoins de

= I'entreprise. Cette étape est dédiée a I'évaluation, I'audit et la révision continue du PCA, garantissant son
alignement avec les objectifs de I'entreprise.

Auditer son PGC

La surveillance continue du PGC commence par un audit approfondi de ses composants. L'audit permet de vérifier quetteuRB€S est
en adéquation avec les besoins actuels de I'entreprise et qu'il est conforme aux normes et réglementations en viguegljisore2
audit efficace doit évaluer non seulement la pertinence du plan, mais aussi sa faisabilité, en s'assurant que les ragésessagss sont

RAaLRyAot Sa SG 1jdzS t Sa
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La surveillance du PGC est une démarche continue qui vise a garantir que le plan demeure robuste, pertinent et en phas
avec les besoins changeants de I'entreprise. Cette étape souligne I'importance d'une approche proactive et de I'engagerr
continu de la direction pour assurer la résilience organisationnelle.

Ameéliorer continue de son PGC

10
N0

Tout comme le monde des affaires est en constante évolution, le PGC doit également évoluer. Cette
derniére étape est axée sur la recherche d'opportunités pour renforcer, améliorer et affiner son PGC en
fonction des retours d'expérience, des nouvelles menaces et des évolutions technologiques. C'est ici que

I'entreprise se prépare pour l'avenir, en s'assurant que son PGC est toujours au meilleur de sa forme.

Traiter les Nonaconformités

Afin de garantir I'efficacité optimale du PGC, il est
primordial de s'atteler a l'identification et au
traitement des norconformités.

Ces norconformités peuvent survenir a la suite
d'audits, d'exercices, de tests ou encore de
véritables incidents.

En les identifiant précisément, I'entreprise peut
mettre en place des mesures correctives adaptées
pour corriger ces nogonformités.

[l convient d'analyser la cause premiere de chaque
non-conformité afin d'éviter sa récurrence.

En outre, ce traitement constitue une occasion
pour renforcer les maillons faibles du PGC,
garantissant ainsi une plus grande robustesse face
a des perturbations futures.

Actualiser son PGC

Avec |'évolution des crises géopolitiques, écologiques, technologiques,
SO2y2YAljdzSas SGO®d: dzy t D/ yS R2A
prendre en compte ces nouvelles menaces potentielles génératrices de
crises a grande échelle.

Lt Sad SaaSyudast
pertinent et efficace.

RQI Ol dz £ A &SNJ NB3d:

Cette mise a jour peut étre dictée par les changements internes a
I'entreprise, tels que l'introduction de nouveaux systemes informatiques,
I'expansion vers de nouveaux marchés, ou des changements
organisationnels.

Elle peut également étre influencée par des facteurs externes, comme les
évolutions réglementaires ou de nouvelles menaces identifiées.

La mise a jour du PGC doit étre accompagnée d'une communication claire a
toutes les parties prenantes, s'assurant ainsi que chacun est informé des
modifications et prét a agir en conséquence.

Aller plus loin avec les formations et ateliers de Crise & Résilienc

Formation & Simulation
Initiation a la
gestion de Cyber Crise &
vivre une simulation de crise
1 journée
En savoir +

Atelier & Formation

Mettre en place votre
plan de gestion de

Atelier pratique & Simulation

Mettre en place des exercices
et construisez votre prochaing
simulation de Cyber Crise

1 journée

Cyber Crise
5 demijournées

En savoir + En savoir +


https://www.crise-resilience.com/formation/pv-f-init-gcc
https://www.crise-resilience.com/formation/pv-f-simulation
https://www.crise-resilience.com/formation/pv-f-gcc

Avezvous lu
les autres dossiers?

 DOSSIER DU MOIS
B Lﬁc KOUT

' \INFORI\{I TIQUE!

La chaine}

Gestion de la continuité

Comment mettre en place un

La gestion de crise est plus qu'une simple mesure tactique; elle représente un
élément clé de la stratégie globale d'une entreprise pour assurer sa durabilité et sa
résilience. Ce document a soigneusement cartographié l'itinéraire complet pour la
conception, I'exécution et le maintien d'un systéme de gestion de crise efficace,
mettant en évidence la nécessité d'une approche holistique.

' dz OdzdzZNJ RS OSGGS | LIWIINROKS &S GNRdzS dz
exigences, posant la premiere pierre de notre stratégie. Cette évaluation ne se limite
pas a l'identification des risques potentiels, mais elle integre également une
anticipation des défis uniques a l'entreprise, jetant les bases d'une gestion de crise
réactive et éclairée. La structure du plan de gestion de crise transforme ces objectifs
en une série de mesures pratiques, avec des protocoles et processus adaptés a dive
scénarios de crise.

Cependant, un plan de gestion de crise ne peut prouver son efficacité sans une
validation concréte. Ainsi, I'importance des tests est capitale.

Gréce a des simulations et des évaluations dynamiques, une entreprise peut acquér
une expérience concréte, lui permettant d'affiner et de solidifier son plan de gestion
de crise. La surveillance continue et I'amélioration du systéme, par le biais d'audits,
d'indicateurs de performance et d'évaluations stratégiques, garantissent son
évolution et sa pertinence face aux défis émergents.

Un plan de gestion de crise performant repose sur des fondements essentiels :

A Préparation et RésilienceDans un monde incertain, un tel systéme permet a
I'entreprise de naviguer a travers les imprévus, assurant une reprise
opérationnelle rapide et efficace.

A Protection des Actifs Audela de la sauvegarde des actifs matériels, il préserve
l'image de marque, le capital humain et la solidité des relations d'affaires.

A Confiance RenforcéeUn plan fiable de gestion de crise témoigne de la rigueur et
de la compétence de l'entreprise, renforcant ainsi la confiance des clients,
partenaires, investisseurs et employés.

A Conformité et Gouvernancel'adoption d'un tel systéme répond souvent a des
impératifs réglementaires, démontrant I'engagement de I'entreprise a respecter
les standards de son secteur.

A Limitation des Pertes Financiére€n permettant une récupération rapide, le plan
de gestion de crise aide a minimiser les pertes économiques, contribuant a la
stabilité financiére de I'entreprise.

[ UAYGS3INI A2y RQdzy LIy RS 3Sadtiazy RS
I'engagement & long terme de I'entreprise envers sa mission, ses valeurs, ses clients
son personnel.

5Fya dzy LI e&al3sS Sy vydzilidAaAzy O2yaidlyas:
gestion de crise est essentielle pour se démarquer, assurer la continuité et favoriser
résilience de I'entreprise.

Alexandre Fournier et Karine Maréchal

Anticipez,

ne laissez pas la crise vous surprendre.

FORMEZ/OUS ICA FORMATION CYBER CR



https://online.flipbuilder.com/CriseEtResilience/tjzi/
https://online.flipbuilder.com/CriseEtResilience/xykq/
https://online.flipbuilder.com/CriseEtResilience/bzjg/#p=1
https://online.flipbuilder.com/CriseEtResilience/qiak/
https://www.crise-resilience.com/formation/pv-f-gcc

Gestion de crise

Que signifie

DUS sommes entrés dans
monde caractérise par
Ce que nous pourrions
intituler un « état de
v permagriseet ‘
“ ‘ | RQA Y LIS NY |
« Permacrise», car les
consequences des crise:
,' | passees ne sont pas toute:
i NBaz2fdzsSa S
encore a celles des crise:
actuelles.
« Impermanence », car quoi
gue nous fassions, tout
LJS dzu ol a0
2y RS

Dirigeant du cabinet de conseils SOLACE
Expert en slreté et en gestion de crise.
Négociateur.


https://www.linkedin.com/in/lilian-laugerat-0572421b/

Noussommesentrésdansun monde caractérisépar ce que nous

pourrionsintituler un « état de permacriseet R QA Y LIS N vy

« Permacrise», car les conséquencesles crisespasséesqne sont
pas toutes résolueset a QI 2 2ambi®e ¥ celles des crises
actuelles

«Impermanence», carquoi que nousfassionsfout peut basculer
R Q ds¢cBndeaf QI .dzii NB

Cet état génére des crises de natures variées nécessitantla

mobilisation plus ou moins conséquente RQ2 NH I y A

spécialiséest, en particulier,R Q degliSlede crise

Sitous les expertsdansle domaineont sansdoute une définition
personnelledu réle R Q deglifle de crise,la questionqui mérite
R Qs padéd et a laquelle une réponse est attendue est la
suivante:

gue signifie « bien gérer une situation de crise »?

Selimiter a dire, et mémesi O Q $ide fiéalité, que la gestionde
criseparfaitey’ Q S Epasieissffit plus devantdes organisations
quifont facea dessituationsde plusen plussévereset diverses

Quelle est donc cette ligne directrice a suivre pour tenter
RQI G 0 $AsiadeNED dzgeStion de crise la plus efficace
possible?

Commepour toute choseet pour éviter de tomber dansle piege
des dogmes trop souvent présents dans les périodes

Pour apprendre a créer ce nouveau modeéle de réponse, trois
points essentielfau moins)doivent attirer notre attention desle
tempsde paix

Premierpoint : la formation ala gestionde crise

Il est important de dire que nous ne pouvonspas former une
équipe de gestion de crise en seulementtrois heures,comme
O Q &alheureusemensouventlarégle

Apprendrea créerun nouveaumodéle de réponseprend un peu
plus de temps Celuici est nécessaireour revenir sur ce qui est
attendu.

EnR Q| dmiotdBé&pondrea la questionvitale : « v dzQ-Sedjue
f Qa&tehd de nous?» (et passeulement« Quedoisije faire?»).

RQA y OS NiohsfadzRegdira la définition fondamentaleet

universellede la gestionde crise: Lagestionde criseestun art subtil ou lesconséquencegdoncles

principaux risques) se gérent tout en prenant en compte les

la gestionde criseest une posturedérogatoiredont le but est, demandedespartiesprenantes

a partir de faits confirmés, de gérer des conséquences
(personnesactivités, image, responsabilitésenvironnement,
finances)et les attentes des parties prenantes (impliquées,
touchéeset & informer) par la mise en dzdz@ blicessivet
adaptéedeplansR QI Ol A2y

EnR Q| drmiotsJeeiqui est attendu est la création R Q dagdéle
deréponsequiy Q S Bpasa G S

/ Q Séttd combinaisonqui donne naissance& un planR Q' O G A
mis en dzdz@ Ndapté et corrigéen fonction de f Q S @ 2de bzl A
situation. / Q Sddiie f Q@ogime le pilotage de crise, car tout
celay’ Q $astbujoursinné.

[ Q shiuNa ne nait jamaisgestionnairede crise Il apprendde
seserreurset le devient

Maiscommentapprendrea créerun nouveaumodélede réponse Deuxiemepoint : lesexercicesle crise

aune équipedont le métier quotidieny” Q asde gérerunecrise

6 O Q& éasidans la quasitotalité des entreprises)et dans un vdzSt sald t0208S500AF RS fOSESN]
contexteol la pressionserapermanente? azdza tQSl dz Litadhinelafaves euSandimvaiter
f QS dA LIS ast2y £38a F2yRIYSydl
formation?

Ledé§z§estlancéou deuxécolesa Q2 LILI2 & Sy U

Z\co ient de sg'rappeier que | pluplart dchIUesde crise

mobiliséeslors des exercicessont composéegle personnesdont
le métiery” Q $asde gérerdescrises tout au mieux, ellesgérent
desrisques

[ Qs G NB Kdzy'|
jamais gestionnaire de
crise. Il apprend de ses
erreurs et le devient:

Biengérerune criseconsistetout R Q I camphfendrece que je
dois faire au sein de ma cellule pour Y Q I & ZRI@N BLIMATI S
réponseen adéquationaveclaréalittdet QS @Sy SYSy i

Enrépétant f Q dzii A R R dapiééhbd2 ¢prouvée, les équipes
prennentpetit a petit leursrepereset lesappliquerontpar réflexe
le jour Imalgréleseffets du stresset desémotions
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Dernierpoint : leretour RQSE LISNA Sy O S

Cepoint est généralementcelui qui est le plus souventsousestimé et
volontairementmisde coté.

« Nous sommes trop occupés a étre occupés pour tirer un réel bénéfice
RS OSGdS ONR&AS SG RS fF YIFIYyASNS |
/ QSpoirtant une étape essentielle de f QF LILINB gtide d & |
f QI YSt A 2dJ o 2 gapacités individuelles, collectives,
organisationnellest techniques/ Q Sdssile moment ol la réponse
apportéeestanalyséesoustoutes sescoutures

[ Q2 0 ¢ Q @dsfiekhercherdescoupablesou de cherchera fuir ses
responsabilitésLetempsest venude se poserla questionafin de savoir
sile modelede réponseapportée peut étre réutilisé et repris dansles
plansde gestionde risqueslorsquele scénariovécuréapparaitra

Il'y atoujoursdu bon dansce qui a été fait en cellulede criseet O Q Sui
cette fondation |j dzCFauf & QI LILjunér SOtdiger les difficultés
rencontréeset leserreurscommises

Biengérer une criserevient donc a dire que le modéle de réponsemis
en dzdz@ NéBdant cette période R QA y O S i thtaletzénSail en
grande partie réutilisable pour gérer, dans un plan de gestion de
risques Ja prochaineapparitiondu scénariorencontré

La condition sine qua non pour atteindre cet objectif passe
inéluctablementpar des actionsde formation. A posture dérogatoire,
formation et actionspédagogiqueslérogatoires

Apprendreune fois pour toutes aux équipesde gestionde crisece que

f Qatygnd R QS pdurdjadzQ Spuisséniia QSy (i N R S NS N
calibrés

Avec un seul objectif en téte : étre en mesurele jour J de créer ce
modéle de réponse qui Y Q $ Eplasi $aBsjamais oublier que f Qs (i N.
humainy” Q $asiin gestionnairede crisené. Il le devienten apprenant
souventa soncorpsdéfendant

m Lilian Laugerat

_ Experten s(reté et en gestipn dg grise. Il dirige le capinet de consgils SOLACE, spéciali
RIFya tQlylftéasS RSa NRxaldzSa akHINsu$S Sua

Cecyssroup, filiale du Group€&oron

Lilian LAUGERAT a une expérience opérationneIIeAdans le domaine du renseignement ¢

RSa AYUiSNBSyilirzya Sy 12ySa aSyairotSao

Gendarmerie Nationale (GIGN) de 2000 a 2006, ou il a occupé en particulier les fonctions

de chef de la cellule de négociation de crise

SAFtSYSyld SiGS AyaidNHzOGSdzNI h! / L 6hNJ

la formation des négociateurs de crise a travers le monde.

Lt I

Allez plus loin avec Lilian
t 2dzNJ NBS3F NRSNJ £ @ARS2> [/ f

NEGOTIATION : Comment
négocier avec les cyberattaquants?

PAROLE
D’EXPERTS

5 clés pour bien gerer une
situation de crise

A Formation approfondie une formation compléte

est essentielle pour équiper les équipes avec les
compétences nécessaires a la gestion efficace de:
crises. Il est crucial d'aller a@lela des sessions de
formation basiques pour développer une
compréhension profonde des stratégies de répons
aux crises.

A Exercices pratiquesla mise en pratique a travers

des exercices de crise réalistes est indispensable.
Ces exercices aident les équipes a se familiariser
avec les procédures d'urgence, renforcant leur
capacité a réagir efficacement sous pression.

A Analyse postrise (retour d'expérience) évaluer

les actions prises pendant la crise permet
d'identifier les succes et les points a améliorer. Ce
processus d'apprentissage continu est vital pour
affiner les stratégies de gestion de crise.

A Adaptabilité et réactivité :la capacité a adapter et

ajuster les plans d'action en fonction de I'évolution
de la situation est un aspect clé. Le pilotage de cri:
efficace implique de réagir rapidement tout en

tenant compte des besoins des parties prenantes.

A Développement de nouveaux modéles de réponse

: chaque crise est unique, et il est essentiel de sav
concevoir des modeéles de réponse adaptés. Cela
nécessite créativité et innovation, surtout dans des
organisations ou la gestion de crise n'est pas une

activité quotidienne.

ABONNEZVOUS POUR RECEVOII
LE PROCHAIN MAGAZINE

RESILIENCE

ORGANISATIONNELLE
— -

de simulation de crise efficace?

{Q . hb

https://www.criseetresiliencemagazine.com/


https://www.linkedin.com/in/lilian-laugerat-0572421b/
https://www.youtube.com/criseetresilience?sub_confirmation=1
https://www.criseetresilience-magazine.com/
https://www.criseetresilience-magazine.com/

Séminaire
CyberResilience

& Inclus urexercice de Cyber Crigie 3 h

VENDREDFrZII\/IARS 9AM ¢ 6PM - En présentiel sur Québec
* Cet événement a lieu apresHe

= Programme du matin .i t N2IANF YYS RS f QF LIN
= A Deux conférences sur la Ao KSdNBa RQSES
gestion de Cyber Crise. de Cyber Crise.
A Une table ronde sur la A Questions/Réponses. 4
Cyber Résilience en 2024.

Prix de lancement spécialé Année 1515 m

Cet événement est proposé par TLBC Id@es les journées d8éQCure


https://seqcure.org/billetterie/

Gestion de risque

Pourquol procrasting-2 y { 2 NA |

Vous qui lisez ces lignes I
savez : le monde, en
évolution majeure depuis
guelques annees, nous
Impose des crises de plus
en plus intenses et aux
consequences de plus er
plus importantes.

Malgré cela, et pour ne
LINBY RNB |j dzS

attagues cyber en

augmentation constante et

avec des statistiques

affolantes, bien des

\ entreprises peinent encore

a mettre la structuration de

leur gestion de crise au

sommet de leurs priorités.

90 LJ2dzNIil yi
statistiquement plus de
savoir Si une crise majeure
va survenir, mais quand Cce

___par AnneGervaise VEN DANGE £}
§ Experte en profilage, en influence, en gestion et en v o A
e a SN} f

communication de crise.

L A Cofondatrice de IRCognita



https://www.linkedin.com/in/annegervaisevendange/

Plusieurscausesun seulrésultat

Laprocrastinationest une lutte interne, résultat R Q dpgérsée
rationnellenon alignéesurune envieviscérale
WS al Aa | dzQat Fl dzZRNJ A G
YIFAa 2SS yQSy A L

Etune envie,elle estla ot ellene f Q fas,thaismatéte y Q |

aucunpouvoirdessusJepeuxme forcer a faire, maisen aucun
casje ne peuxme forcer a avoirenvie

Alorsvousallezme dire : « Anne,ona Q S f @npélduSujet
» EhbienX pasvraiment

Sije procrastinequandvient le tempsde structurer la gestion
de crisede mon entreprise,alorsmémeque je comprendstout
afait rationnellementt Q A ystragébidguéde le faire, O Q §ue U
cette batailleesten place

Lecorpsasesraisonsgue la téte ignore, et si,danscertainscas,
il estbienplusmalinlj dzQ ®1i peuaxoir desdoutesici.

Il suffit de lire les statistiques: surun an, 78 % desentreprises
canadiennesont déja été victimesR Q doytférattaqueréussie
et plus de 70 % ont subi f QI (i RIQlgaEéNgiciel Faire
f QI dzieNJim@imt § la roulette russeavec une seule balle
manquantedansle barillet y’ Q Sigilliementpas la meilleure
option.

Alors pourquoi les entreprises continuent-elles a
négligerla structuration de leur gestionde crise?

Pourquoif QS yf @R &I IAAES-4lI@pAs?
A Notre cerveau

Nous sommesfaits de cing instincts fondamentaux: manger,
nousreproduire,gagnerdu statut social,nousinformer et faire
le moinsR Q S Ppasaidiel

Chaquefois que noussatisfaisonsin de cescing besoins,nous
prenonsunedosede dopaminef Q K 2 NIMRajsib

Celadéclenchedes émotions qui nous mettent au présent,
mais nous limitent aussipour prendre en compte des risques
plus lointains dans le temps, car nous ne les ressentonspas
émotionnellement

Etony QA y tééll@meRt un risque que parcelj dz@sk Iié a
une émotion.

I Q S\edce mémemécanismajueje saisque fumer risquede
me tuer, mais que je fume quand méme, ou que nous
y QI NNgagéhedtivement & enrayer le réchauffement
climatique

Notre cerveauest programmé pour assurernotre survie au
présent pourle reste, il géreraquandony sera

{ dzNJ dzy

Yy Z Ty %
O06SNY GO Ij dzS NBdza a

f QI dz

A NB
jouant a la roulette russe
avec une seule balle
manquante dans le barillet

Cl

Yy QSald OAarof

meilleure option.

A Celapeut semblertrop énorme

Evaluationdesrisques,plansde continuit¢t R Q I O {reini@ét i S :
a jour de toutes les strates de process(souventmisesen
placedepuisdesannéeset dont on a mémeparfoisperdu le
sensetf Q 2 NJyuEl&pérSomrmliséformationsauxmédias,
« sourcing» de prestatairespourlaréponseaf QA yXOA RSy (

Lagestionde crise est un métier et cey’ Q Sduvientpasle

votre, ce qui peut étre décourageantf 2 N&A ljvdieQa y
montagne R Q S S Yidh yaikrisés que f Q Fa/devoir
étudier pour étre préts.

A Lebudget

Structurer sa gestion de crise demande souvent RQI t £ S
chercherune expertiseaf QS E (i spitiksSotehEants qui
représententun budgetpour lesentreprises: la compétence
auncolt 6 [ QA y O2 ¥ncigepl8s5i0dis voulezmon
avis,surtouten gestionde crise)

A Laressourcehumainea affecter au sujet

Lescollaborageu[ssont souventen flux tendu. Trouverdans
f QS Ijddks_ﬂSIjqdiz@mizgfsserfsestéchespourfaire dela
gestionde criseune priorité y’ Q passiaisé

~

RS4 SYiUNBLINRAaSE Ol
AS SO LXdza RS T1n

Source https://www.comparitech.com/fr/blog/securiteinformation/statistiquescybercriminaliteau-canada/



https://www.comparitech.com/fr/blog/securite-information/statistiques-cybercriminalite-au-canada/

A Lasurvie

Priorité absolue: faire rentrer f Q| NBaBs¢ela, plus rien ne
fonctionne, bien sir, et, parfois, entre nous préserverR Q dagr
catastrophique mais hypothétique ou investir dans ce qui va
rapporter tout de suite et nous permettra R Q s éndakea dans
trois mois, le choixestvite fait.

Nous géronsle risque qui nous semblele plus proche dansle
temps

Oui, mais une crise majeure peut arriver demain ou dans une
heure et nousheurter au point de mettre la clé sousla porte, et,
¢a,nousle savonsien, alorsx

Commentarréter de procrastineret enfin mettre son
entrepriseat QI 6 NA K

A Exercersoninfluence: une décisionau sommet

Lerdle du dirigeantestR Q I y {ilds (sauedStRIQ | @2 douhd
RQI @lAA&St QS dedaPektionde crisene peut dépendre
gue de la volonté du dirigeant, seul décisionnairefinal des
nouvellesstratégiesde sonentreprise

Sicey Q $assavolonté,il y auratoujours plusurgenta traiter; si
celale devient,tout le mondesuivra

Arréter R Q I i (i fhig/18s iBntalités changentpour mettre les
solutionsen placeX

X mais mettre les solutions en place pour que les mentalités
changent

Commela ceintureat QI NIRIvdtidSou la sécuritéincendie

au seindes entreprises,la consciencedu dangerd Q S R.d&ijodzS

un processusle gestionde crisedeviendraune évidenceapressa
miseen place,pasavant

A Cesserde croire en la toute-puissance de la réponse
technique

Dansle casprécisde la crisecyber,on pensesouventlj dzQ I u@e A NJ
réponse technique nous mettra a f Q | \iNj XzQ | @i et NJ

place une solution technique en amont nous évitera totalement
R Q s ditagtiés

Eta (étévidemmentprimordialR Q | @rebanNdestatairepour
se sécuriser,que ce soit dit une bonne fois pour toutes, les

acteurs techniquesne gérentX que la technique Et O Q $i@ni

normal, le reste y Q Spadileur expertise Or, le temps de

traitement de la crise nous oblige a gérer aussif Q K dzYjuioiA y X

j dzexvivé

Prisede décision,productionen dégradé,communicationinterne
et externe,réponseauxmédias,négociationavecleshackersgetc.

Etesvousréellementpréts pour ce jour ol la techniquene suffira
plus?

m.
cos nita

CONCEVOIR
L'INATTENDU

A Couperatacheen petits morceaux

[ 2 NR |j plz@d@ ¢ sujet & bras le corps, on peut avoir
f QA Y LINJSa@dAtteoy” immense & traiter dans tout son
spectre Leplus petit despasque vousferez seratoujours un pas
de plus que ce qui existaitavant Pasde pression,répartissezla
tache sur le temps nécessaire Mieux vaut faire un petit pasen
avantquede faire du surplace

A Etenfin, sefaire accompagner

Etpour cela,entourezvoushbien. Choisissenn acteurexpertavec
quivousvoussentezat QL A a S

A2 h du matin, en crisedepuistrois jours et devantun caféfroid,
sila confianceet la relation sont 13, je vousassurepar expérience
gue celaferatoute ladifférence!

Af QK SueNd®ndenousdemandeR Q |y (itdujourdpl8siel
risqueset R Q s de NIEs en plus agilessouspeine de disparaitre,
structurer sa gestion de crise devient un enjeu majeur pour les
entreprises

Budget,ressourcesiumaines,pressiondu marché,ampleurde la

tacheX Commetous les grandsprojets de nos vies,f Q S Ban O
moment y Q S Epasi:iisSon attend lj dzQ | 6 & 2tbutlzyo8 v {

parfait et aligné pour faire un enfant, acheter une maison ou
lancersonentreprise,on ne le ferajamais

Prendre en main sa gestion de crise dépend des mémes
mécanismest, si avoir consciencede la nécessitéde se mettre

en sécuritéest un premier pasimportant, les suivants faits R Q dzy’ &

réellevolontéet R Q | O serahtya&andition sine qua non pour
f Q sviaim@ht

m Anne-Gervaise VENDANGE

Experte en profilage, en influence, en gestion et en communication

de crise.Cefondatrice de InRCognita

Aprés avoir accompagné des milliers de personnes en crise
personnelle, elle crée en 2021-Gognita pour déployer son
savoirfaire a plus grande échelle.

(ans ¢ or NI
R Q! yG¢rise " PoA”
Vendange sur
la gestion
des émotions

Cliquer sur
t QAYI3IE

Depuis 2020, In Cognita intervient et forme dans les domaines de la gestion de crise,
de la communication de crise et de la négociation a fort enjeu afin d’aider les
décideurs a faire face a I'inattendu, qui parfois les dépasse.

W A

www.in-cognita-corp.com
| G e
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https://www.linkedin.com/in/annegervaisevendange/
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LA CHRONIQUE RELAXATI

Timothy
Mirthil -de Segonzac

Journaliste et
auteur spécialiste
de la gestion du
stress

Auteur du livre
«Les 5 temples

6 OSNBSI dzzZ OdzdzNE @Sy (i NB=

sexe, respiration) Ecologie
corporelle pour réveiller
votre puissance intérieure :
exercices de respiration,
méditation, bains froids,
apnée, visualisation

[ ANB fQ
Timothy sur la
gestion du
stress

/ £ Alj dzZSNJ a

4 techniques pour rester
performant en période de crise

Encellulede crise,gérer son effort et sarécupérationest le meilleur moyen
R Q s pediBnant Voiciquelquestechniquesopérationnelles

Gestion du stress :
En cqs“de stress intense, utilisez la respirgtion trjangulqirg qui accentue
f QSELIANI GAZ2Y | TAY RQFIOGADGSNIES yS

Suivez le schéma&H4 : inspirez profondément pendant 4 secondes,
expirez pendant 8 secondes, puis retenez l'air pendant 4 secondes. Faites
des cycles de 2 minutes dés que nécessaire. (

Gestion de la fatigue :
En cellule de crise, la fatigue est un ennemi silencieux.

Pour la surmonter dans l'urgence, équilibrez avec des pauses. Prenez
[égulié[emept 5 [ninute§ par heureApou[ bouger, vous hydrater etvo
RSGUSYRNB YSyidalrtSYSylo [ S Y2dzS

Micro-sieste :

En cas de veille prolongée pendant une crise. Songez que le manque de
sommeil éguivauta l'alcgolémie : 17 heures sans sommeil = 0,059 (21h =
0,089 et 24h = 0,10q9).

Optez pour des "siestes flash” de 5 ou 10 minutes toutes les deux heure
en vous concentrant sur votre respiration. Ou alors, si vous avez
adzZFFAAl YYSY(d RQ2LISNY GSdzNBES | f (S|
comme le font les pilotes loAgpurriers.

Coordination :

Pour revitaliser I'équipe apres une période difficile, pratiquez une
respiration collective.

En cercle, bras sur les épaules des collaborateurs, inspirez profondémen
par le nez et expirez ensemble par la bouche, comme un soupir. Répét:
trois fois. C'est une technique utilisée par le XV de France pour s
remobiliser environ 5 ou 6 fois par match.
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Gestion de crise

Leadership feminin en gestion de cris

- Laturbulence des
ments perturbateurs
1 lumiere un style de
gestion imprégné de
“valeurs souvent souds
estimees : la sensibilité, la
OASYO@BSAt LY
FGGSYaAodsS S
Ces attributs, souvent
associés a des styles de
5 rship féminins, jouent
Par Camille Me Innis. in un role instrumental dans
% Ya gestion des crises.

dzyS SYUGNBLINR&S allSOALtArAasS RIya fQstlo2NI i
ft OSESOdziA2y RS LX I yad RS YSadNBa RQdANESYyOS:
continuité des activités et de gestion de crise.

eve
me



https://www.linkedin.com/in/camille-mc-innis-116508123/

Laturbulencedes événementsperturbateursmet en lumiéere un style
de gestionimprégnéde valeurssouventsousestimées:

A lasensibilité,
A labienveillance,
At Qs(:‘aﬂalhztﬁ/é:ietf QSYLI GKA S

Cesattributs, souvent associésa des styles de leadershipféminins,
jouentun réle instrumentaldansla gestiondescrises

Audeladesclichésescompétenceslesfemmesen gestionoffrent un
modeleinspirantet efficace

Exploronscomment ces qualités, souvent reléguéesau secondplan,
révolutionnent la maniere dont nous abordons et surmontons les
situations R Q dzNBe8 #fust@nt le casde la gestion de crise de la
pandémiede COVIELS.

[ QS| deeieh 6 NB

[ QS 0wtRedin the Workplacede McKinsey(1) met en évidencela

manieredont les qualitéspersonnellesdes femmesinteragissentavec
f QS| dzitrk & ttavalet lavie personnelle | Q S Soddigridqueles

femmes ont démontré des qualités de leadership exceptionnelles
f 2 NRdjQz@evEnondre aux besoinsémotionnelset professionnels
de leurséquipes,notammenten périodede pointe, alorsque le travalil

était effectuéa domicile

Les qualités personnellesdes femmes sont bénéfiques pour leurs

équipes et se traduisent dans leur gestionde f QS |j dwavaikvie NS

personnelle

Cetteapprocheéquilibréea un effet positif surla performanceglobale
def QSvy i atBétiiumiSret QA Y LIZRNIdgggEiorequilibrée
entre la vie professionnelleet la vie personnellepour une efficacité
optimaleautravail.

On le voit tres bien
présentement [sur la scene
politiqgue internationale].
La place des femmes est
extrémement importante.
Les choses se discutent
autrement et menent a de
meilleures décisions
f 2 NBRIj dzQSf £ S
différents points de vue:

Présidente et cheffe de la direction de la
banque de développement du Canada
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Desqualitéshumaines

[ QS Y LJdds feiniBes, leur aptitude R Q S O 2tdigus
engagementa aider les colleguesa naviguer dans ces
situations complexeset difficiles ont été mis en évidence
durantlapandémie

Lacapacitéde cellesci a intégrer cesqualités personnelles
dans leur vie professionnellea un effet significatif Elles
parviennenta maintenir un niveau de performance élevé
tout en prenant soin de leur bien-étre et de celui de leurs
collegues

Lapandémiede COVIBL9 était une crise humaineg il était
R QI dzlus yhportant R Q | @r2pladéldes gestionnaires
gyant f QI LJide JtroizFetSf QS| dentteNes Bspects

a dzNJ

Cettecompréhensiorglobalede la situationainsique de ses
répercussionsur lesfamillesrenforceleur efficacitédansle

milieu professionnekt leur habiletéa prendre desdécisions
parfoisdifficiles

Magazine offert gratuitement par Crise & Résilien& vous souhaitez écrire des articles ou afficher de la publicité, ceatadb@criseesilience.com.



[ QS T Fde gektiom (0 S
Pendantla pandémie,les statistiquesont montré que les femmesont
surpasséles hommesdans la plupart des compétencesassociéesau

leadership en matiére RQA y y 2 @d fixdtidhyRQ2 6 2& Q& A F a

stratégiesambitieuses?).

Lespaysdirigéspar desfemmesont démontrédestaux de transmission
de la maladieplus baset des stratégiesplus performantesen matiere
derelancef).

Par ailleurs, les associationgde femmesont joué un rble essentielen

comblant les lacunesdansla fourniture R Q A y F 2 Nalvde delvizeg a

essentielsparticulierementau niveaulocal

Lesfemmesleadersont montré une forte propensionad Q Sy 3urld S NJ

plancommunautairepour répondreauxbesoinsurgents

On associeégalementla participation des femmesdansles instances
décisionnellesa des politiques plus durables et & des actions plus
équilibrées

Leur présenceaux postesde direction favorise une prise de décision
plusdiversifiéeet, aufinal, pluséclairée

Enrésumé,la reconnaissanceesattributs du leadershipféminin prend
uneimportancecapitale

Lagestionde crises,commef Q@émontré la pandémiede COVIBLY,
bénéficie grandement des qualités souvent associéesaux femmes,
telles que f QS Y LIt @6 0OSERGVE et la sensibilité, qui sont
également souvent reléguées au second plan dans le milieu
professionnel

[ QS| dehtfe ki®pkafessionnelleet vie personnelled Q &aéle étre
un pilier crucialde performancepour lesfemmesleaders

Leur capacitéa maintenir un niveauR Q S E O Sdutf e8 pfed&ht soin
de leur bien-étre et de celuide leurs équipesa renforcé leur efficacité
dansla prise de décisionssouventcomplexes

Deplus,leschiffressontclairs: lesfemmesont excédélesattentesdans
de nombreuxdomainesclés de la gestion pendant la pandémie Des
taux de transmissionmoindresdansles paysdirigés par des femmes,
des stratégies de rétablissement plus efficaces et une implication
communautaireremarquablesoulignentles effets positifsdu leadership
féminin.

Cependant, pour que ces compétences et cette vision puissent
pleinementa Q S LJI yh2 répkésdntationégaledesfemmesdansles
instances décisionnellesest essentielle et permettra de créer des

environnementsqui favorisentf Q S |j td£A Al yS@Ef lalmcandajssance

duleadershipféminin.

Il faut toutefois savoir éviter les précipices de verre, O Q &-diré
f QF T J&fGmmiesdaigs postesclésdont le mandat est voué a
f QSOKSO

Représentation des femmessuivre et analyser les
données concernant la représentation des femmes a
G2da tSa&a yA@SldzE RS fQSy
Voix puissent étre entendues, particulierement dans le
postes clés ou de prise de décision.

Cette démarche aiderait a identifier les zones ou les
femmes sont souseprésentées et ou des mesures
spécifiques pourraient étre prises pour combler ces
écarts.

Optimisation des modéles de travail flexiblegtablir
des attentes claires et des normes pour le travail

Tt SEAG0ES | FAY RQl &adz2NBNJ
travail en personne et le travail a distance.

Mesurer et ajuster les initiatives pour soutenir la
flexibilité en fonction des retours et des résultats
concrets.

Elimination des obstacles au développement de
carriere :identifier et éliminer les obstacles potentiels
b £ QF @ yOSYSyid LINRPFS&aaA-?z
Veiller a ce que les programmes de développement d
carriere soient adaptés pour tenir compte des défis
spécifiques rencontrés par les femmes, en particulier
celles appartenant a des groupes issus de la diversité

Sources

(1) Women in the Workplace 2023, McKinsey & Company

https://www.mckinsey.com/featureeinsights/diversityand-
inclusion/womenin-the-workplace

(2) Les femmes sont de meilleurs leaders, surtout pendant
une crise, Harvard BusineRgviewFrance:

https://www.hbrfrance.fr/fmagazine/2021/08/3736les

femmessont-de-meilleursleaderssurtout-pendantune-
crisel.

(3) Les femmes, visage de la crise, Nations Unies
https://www.un.org/sqg/fr/content/sg/articles/202103-
04/crisiswomansface

m Camille Mc Inis

Associée chegygnusStratégiesdzy S Sy d NBLINR &S A LISOAIf A&SS
t QSESOdziaAzy RS L lya RS YSadNBa RQdz2NHSyOS:
de crise 4795, rue Saint€atherine O., Westmount (Québec) H3Z 1S8
cygnusstrategies.com
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Dirigeants, €élus, responsables,
le poids de l'incertitude peskil sur vos épaules ?

Nous sommes ici pour transformer vos inquiétudes en plans d'acti

De lagestion de crisa la
continuité des opérations
en passant par la
reprise informatiquesn
cas decyberattaque
nous offrons des solutions
sur mesure pour rendre
votre organisation qu'elle
soit publique ou privée,
. plus resiliente

‘ Imaginez
votre qQrganisation
résiliente . structurée,
préte a affronter toute
situationimprévue
avec confiance.

Anticipez, ‘

ne laissez pas la crise vous surprend

Contacteznous maintenant &Il TNl Xee i



mailto:info@crise-resilience.com

Témoignage

Perdre 50% de son effec

WQlF A 2y 3i:

F F yi RQSONX
partage entre la pudeur et
g | le devoir de partager mon
L par Alexandre Fournier __JT) expérience lorsque mon
NG = = cerveau a dit STOP!



https://www.linkedin.com/in/alexandre-fournier-1363125/

Pour les personnesqui me connaissentdepuis déja un certain
temps,voussaveza quel point je suishyperactifet boulimiquede
travail.

Ma passion pour mon métier Y Qlconduit a travailler
intensément,souventplusde 14 heuresparjour, 7 jourssur7.

Pluson est passionnépluson développeson entreprise pluson
développe son entreprise, plus on est visible et plus on est
visible,pluslesnouveauxcontratsabondent

A mesureque de nouveauxmandatsaffluent, nous cherchonsa
lesintégrertous dansnosjournées,ce qui allongenotre tempsde
travail et réduit notre temps de reposet de récupération Cette
frénésieménea un cerclevertueux,maisaussivicieux

Aforce de trop en faire, mon corps,mon mental ont commencéi
envoyerde légerssignaux Mais je ne les écoutaispas, grisé par
tous cesnouveauxmandatsqui nousétaient confiés

Alors de nouveauxsignessont arrivés,de plus en plus insistants
et, surtout, de plus en plus handicapantsLesmembresde mon
entourage ont remarqué des changements: mon humeur
changeantemabaissede concentration etc.

lIsY Q 2efidburagé leverle pied, a me reposeiX Etmoi, comme
2 Q Sdarsmabulle, je répondais:

« Mais non! Tout va bien, vous vous faites des idges!
ou pire
«Je me reposerai quand je serai mott!

Cettederniereexpressiorest, avecle recul,vraimenttres stupide
et ridicule!

Puis, un matin, je me suis réveillé, fatigué, vide, sansaucune
volonté ni aucuneénergie WQ Sjiiste ha@ a regarderle plafond,
qui avait la méme couleur que mes pensées Il me restait
seulement mon cerveau reptilien, qui me rappelait |j dz®@atutt
respirer.

Tout le reste était a f QI NINJnindtse vide, dans lequel tu
tournessansfin, justele vide, le noir.

Dansdesmomentsde lucidité, je me disais« GO!Bougetoi, tu as
une compagniea faire tourner. Tuasdeslivrablesa produire,des
offresde servicea envoyer. Puisje retombaisdansmon gouffre,
encore plus profondément, me sentant totalement incapable,
inutile, commeune pile vide.

Lesheurespassaient)a culpabilité présenteme passaiten boucle

Brefcane vapasbien, je viensde faire perdre50%def QS ¥de S O
la boite! JepeuxY Q $séndrelj dzéhai-méme, carje suis100%
responsablede cette situation et Il vay en avoir pour un bout de
temps

Danstous lescas,il vafalloir quandmémefaire le boulot et livrer
cequef QdWlivrer danslesmeilleursdélais

Etmaintenanton fait quoi?
Notre entrepriseesttoute petite (deuxpersonnes)

A nous deux, on effectue le travail de quatre personnes Alors
f 2 NA |j elfegrisederd 50 % de son effectif, on a un gros
probleme!

Heureusementnotre businessest de rendre les entreprisesplus
résilientes Onade lachancedansnotre mésaventure!

Tresrapidement, sanspanique, Nous avons mis en pratique ce
gue nousprénonspour nosclients

1- Lister et prioriser les activités et les mandats a maintenir
impérativement, en nousbasantsurlesdatesdeslivrableset nos
obligationscontractuelleset Iégales

Donc, un bon vieux tableau Excel avec trois colonnes : «
Activités/Mandat», « Maintenir et reporter », « Impacts».

Lorsde cetravail, nousavonsd( réaliserlesactionssuivantes

A Evaluerce que 2 Q Senimasarede réalisercompte tenu de

dansma téte, les parolesde bienveillanceet R Ql @ g N\I’] dea a S Y %Nétat Jesuis passéde 14h par jour a 14h par semaine

mon entourage,qui avaitvule mur quee Q I rhefpileridr@

Cey Q Qyéeiplustard, lors R Q daéadhiceavec mon thérapeute,
queje suissortide mon déniet que 2 (akcaptéle terme de burn-
out ou épuisement professionnel Terme que 2 Q | @hjourd
refuséR QI RY.S G G NB

Qui veut aller loin
ménage sa monture.

Oups ¢a fait mal! Mon égo y Q S ipds Eoiitent, mais moi
oui &

A Reporter ma charge de travail sur mon associée Et faire
attention de ne pas la surcharger On a stoppé dans ces
dossierstout cequiy Q | galsde giusvalueimmédiate

A Réorganisemos agendasen conséquence Surtout celui de
mon associéyui a prismesmandatslespluscritique.

A Prendre des décisions qui, forcément, allaient avoir des
répercussionssur nos finances et notre image Il a fallu
f QF OOS LI SNI

Une fois cette liste faite et les décisionsprisent, nous avons

communiguéavec nos clients et partenaires,pour valider cette
41nouvelleplanification



2- Communiqueravecnosclients et partenaires Latransparence

fait partie de nos valeurs, alors nous avonsfait part de notre
situationaf Q Sy ade Noadiefts

Nous avons proposeé de revoir les planificationset de reporter
certainsmandatsde conseil,tout en maintenantles exerciceset
lessimulationsqui euxavaientdesdatesfixéesat Q| Couef M y
ne pouvaitpasreporter

Pour les formations, certainesont été reportéesR Q | dniit Kit&
annuléesgt lesprestationsde serviceont vu leur débutrepoussé

3- Assurerlesactivités et lesmandats Bien,il y (agasde secret,
mon associéea di me remplacersur mes mandatsau mieux de
sescapacités

Et ce que mon associéene pouvait faire, parce que O Q S tiiop A U
spécifiquejl afallu que je me bougepour le faire.

Pour cela, 2 Cd0 Accepterde le faire @ mon rythme (de toute
facon je y QI @asle&hoix) pour maintenir notre niveau de
qualité.

4- Optimiser nos processuset nos méthodes de travail. Nous
avonsprofité de cette période pour optimiser nos processuset
nosméthodesde travail,notammentsurle planadministratif

5- Déclinerou reporter de nouveauxmandats prendre contact
pour assurerceuxen cours

Nousavonsun standardde qualité de servicedres élevé

Nousavonspréféré,afinR Q | & aedud&Budé qualité auprésde
nos clientsactuels,déclinerou reporter des mandatsa venir. Ce
point est particulierementdifficile & accepter,R Q I dzdlus qué
nousavonsde plusen plusdedemandesR QA y i SNBSSy i A 2

Celanousobligeraarevoir notre modéleR Q | ¥ BduriaNuiel

6- Chercherde f Q I pduRI€svolets administration et formation.
Lorsquef Q Pefd 50 % de f Q S T deSsOniiehteprise, cela
nécessitede serecentrersurle O dzdd&lSesactivités

Donc, tout ce qui Y Qpas une plusvalue opérationnelle, nous
f QI gt@pédu soustraité adestiers de confiances

Je tiens a remercier
f QSyasSyof S
clients et partenaires,
car ils nous ont tous
soutenus et ont accepté
les reports de livrables
ou de débuts de
mandat.
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Seul, on va vite,
a plusieurs, on
va plus loin.

Les lecons apprises

[ OAS @2dza FIFAG RSa OF RSEdzES
SOARSyli® !'f2NE ©@2A0A OS 1jdzS 2
1- Les signaux faiblesVQl A A 3Jy2NB fSa airdy

mon esprit, ainsi que les avertissements de mon entourage.
WQSiGlFAa Sy LI SAYy RSYAO®

Je ne connaissais pas les signes a@@tdzNB dzNE -ouR Q dzy
6LI2dzNJ OSdzE ljdzA yS fSa O2yyl A&

Désormais, chaque semaine, mon associée et moi, nous faisons
un point spécifique sur notre état.

2- Seul,on va vite; a plusieurs,on va plus loin. [ QA Y LJ2 NJi
R Q s au MiBimum deuxdansnotre entreprisenousa permisde
maintenirnosactivités

Mon associéeet moi partageons80 % des compétenceset des
connaissancese qui nousa permisde maintenirimmédiatement
lesmandatscritiques

Parmiles 20 % R Q S O15 Ndiaht été soustraités ou alors
reportés,et les5 %restants,je Y Q Sylsoccupétranquillement

3- La solidarité de nos clients. Nos clients nous ont soutenus
durant cette période difficile et ont acceptélesreports de débuts
de mandatou de livrables

Nousavonsun trés haut niveau de qualité et de proximité avec
nos clients Nous prenons le temps de bien les accompagner
avant,pendantet aprésnosinterventions

WQ I & cYoe que celaa aidé dansleurs choix de nous soutenir
et de maintenirnosmandatsaveceux

4- Savoirdire non. Nousavonsde plusen plusde demandesmais
pas assezde bras! Méme en étant un bourreau de travail, les
journéesy Q yei24 h.

Nousallonsnousrecentrer sur les activitésqui nous passionnent
le plus Afin de répondreauxdemandedie nosclients,nousallons
nous restructurer afin de transmettre ces demandesa des
partenairesde confiancequi ont lesmémesvaleursque nous



5- Prendre soin de soi. Un entrepreneur résilient accorde de
f QA Y LJ22Ndnlbieyi-&ré personnel

Il prend du temps pour desactivitésqui lui plaisent,que ce soit le
sport, lesloisirscréatifsou la lecture, ou simplementpour passerdu
tempsaveclafamille et lesamis

Ces moments de détente sont essentiels pour recharger ses
batteriesmentaleset émotionnelles

Enconclusion:

Cette période difficile a commencéen juin 2023 atteignant son
paroxysmeen ao(t et septembre (période Zombie) Octobre et
novembre ont égalementété éprouvant, marqué par le décésde
mamere. Lafameuseloi dessériex

Au moment ol 2 Q S €alligries, nous avons repris un rythme
normal et préparer2024 Nousavonsadapténotre offre de service,
pour nous recentréssur ce que nous aimionsfaire le plus et nous
avonsaussimonter despartenariatsde confiancegour transmettre
cequenousneferonsplus

Jetiensaussiaremercierparticulierementdansceslignes

A mon associéequi est aussimon épouse et qui a permis de
mainteniraflot notre entreprisedurant cette périodechaotique
UnimmensemerciKarine® .

A notre coachR QI T DlviarBBS&R Q! O Céaghyud nous a
soutenuetout aulongde cesmoisdifficiles (LienLinkedlIn)

Avec cet événement,2 Qdndrmément appris, aussibien sur moi
que sur £ QA Y LJ2 deldElggaeet de me reposer sur des
personnegle confiance

WQ S aquiscésinesvousaiderontdansvotre prisede conscience

surf QA Y LJ2ddlffirke aftéhGon avous,caril envade lasurviede
votre entrepriseet plusencorede vouset de votre entourage

Etparcequeje suisun entrepreneurdanst Q NeYg8e, maintenant,
2 Qintéré une nouvelle compétence,je vous propose de faire le

1. Fatigue persistante Un épuisement qui ne disparait
pas, méme avec du repos.

2. Troubles du sommeil Difficultés a s'endormir, réveils
nocturnes, insomnies.

3. Difficultés a se concentrerProblemes de mémoire,
erreurs inhabituelles, baisse de confiance en soi.

4. Cynisme ou attitudes distantesDésengagement
émotionnel, attitudes négatives envers le travail et le
collegues.

5. Changements comportementauxAugmentation de
la consommation de substances, isolement,
pessimisme.

6. Symptémes physiques : Douleurs musculaires,
migraines, symptomes physiques variés.

7. Sentiment de perte de contréle Se sentir débordé,
incapable de suivre les missions.

8. Dévalorisation des compétences professionnelles :
Doute sur ses compétences, baisse de I'estime de s

9. Troubles du comportement alimentaire :
Changements dans les habitudes alimentaires.

10. Inactivité brutale :Perte soudaine de motivation,

difficulté a effectuer des taches simples.

Liste de sites utile sur ce sujet :

A Mon Burnout A Moi : monburnoutamoi.fr

A Welcometo the Jungle : welcometothejungle.com
A La Clinique Banté : leclinique-e-sante.com

A Hello Workplace : helloworkplace.fr

A DynamiqueMag: dynamiquemag.com

point avecvoussurvotre proprerésilienceentantlj dzQ Sy (i NB LIN
Aubesoin,contactezmoi. &

m Alexandre Fournier

Consultant, formateur et conférencier dans les domaines
de la continuité des affaires et de la gestion de crise depuan80
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https://www.linkedin.com/in/olivier-car%C3%A9-431167/
https://www.linkedin.com/in/alexandre-fournier-1363125/

Gestion de crise

v dzI Y R

Dans les tourbillons de la
1 _tempete, Iorquue tout )
fasYotsS aQST Tz
( denous, la maniére dont
~_nous donnons un sens a la
./ situation détermine

| réagir efficacement. Cette
atigue de compréhension
}@ SG RQAY G SNL
4. evenements dans des
& contextes ambigus et
incertains est connue sous
le terme de sensemaking.
* . Dans le domaine de la
WWESdidr2y RS Ol
| . compétence cruciale, et
Pr Karine MaréchaRichard ;) peut—s L,J N\E ) dZYf
Experte en continuité des affaires et gestion de crise

“ Consultante, formatrice et conférenciére dans les domaines de SO u Sesti m éeS .

la continuité des affaires et de la gestion de crise depuianks

-



https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3BuwLZkC0uSsil5hD5HgUo%2Bg%3D%3D

Lesensemaking® Q §ubi@

Le terme sensemakingqui peut se traduire par donner du sens
ou interpréter, a été popularisédans les années1970 par Karl
Weick, un sociologueameéricain Il décrit le processuspar lequel
les individus donnent un sens a des situations ambigués,
complexeu inattendues

/' Q Saandaniére dont nous transformonsle flou, f QA y Ge§
f QA y énineyealité compréhensiblest gérable

Pourquoile sensemakingst-il important en gestionde crise?

Une crise éclate! Au O dzdeJt QI 3 A fi @ § i diziiEISse
réunit dansune salleremplieR Q $ O telcaftdsXurlesmurs,de
téléphonesqui sonnentsanscesse

Lesinformationsaffluent de tous cotés, parfoiscontradictoireset
souventincomplétes [ Q S |j dekt kdfidement comprendre la
situation,prendredesdécisionst agir.

I Q%R @zQ A y llSshiein8kingearil transformet QF Yo A 3

en clarté, permettant a f Q S |j dizgdsii®n de crise de saisirle
O dzd2NJ dgifudtioninédite.

En démystifiantf Q A y Gréttg vipghche offre un terrain sur
lequelf Q'S ljpezk HAlB desstratégiesde résolutionde crise De

plus, en dissipantle brouillard de QA y O Si&NFedsénuzing >

permet R Q S XA MIASYNR Sitdidasdt Ke? gulils synthéses,des
schémasexplicatifs,desphotos,desplansqui éclairentla prisede
décision

Dansles situations de crise, la tension et le stresssont a leur
comble Sichaquemembredef Q S ljadziptdiSe interprétation
de la situation, cela peut entrainer des divisionset générerune
crisedanslacrise

Lesensemakingermetdea Q1 a Guezbiis Idlinonde est sur la
méme longueur R Q 2 y RUS O dzdz8d cette cohésion, le
sensemakingpue unrble central

[ Q202SOGATFK

Construire une compréhensioncommune des événements a
travers un dialogue ouvert et constructif En échangeantses

observationssesressentiset sesinterprétations,f Q S |jddzriselS

parvienta alignersesperspectivescréantainsiun récit unifié et
cohérentde la situation.

Le sensemaking
Yy QSad LI &
une compeétence,
oQSad dzy |
maitrisent sont les
véritables maestros de la
gestion de crise.

NJj

OEn situation de crise,
ft Qdzy A2y T A
le sensemaking
synchronise les penseées et

aligne les initiatives,

creant une symphonie
coordonnée la ou aurait
pu régner la cacophonié.

Karine MaréchaRichard

Lors R Q dafise, f QS |j dizk {2l face & un environnement
volatil, incertain, complexeet ambigu, ot chaquedécisionpeut
avoirdesconséquencegrofondes

Dans ce contexte, la rapidité de la prise de décision est

primordiale,maisla décisiondoit tout de mémea Q I LJisidziesS NJ

informationspertinentespour assurersonefficacité

Le sensemakingpermet R Q $ @ e siatatioh en direct, de
collecter des donnéescrucialeset R Q S (i un dohderhkht solide
pour ladécisiona prendre

Lamétaphoredu pilote confronté a une tempéte inattendue est
éloquente : sesinstrumentset cartographieshabituels peuvent
a Q| ouepasSdsle forcant a sefier a sonjugement,affaté par
f QS E LIgtNihe&nAlgs&igoureuseet adaptativeau regardde
f QS @ 2deldzitvatoy

Ainsi, face a la complexité et a f Q dzNBERXYdGYBSe, le
sensemakinggmergecomme un phare dansla tempéte, guidant
f QS| de\ tdSe & travers les turbulences et les défis

é a pﬂ)’z’tes Se Y’ I-Sﬁ § ule:c'rnt de comprendre la
tu -faisde-construireeollegtiveraéntun sensqui nourrit et

oriente la prisede décision

En comprenantla situation et en interprétant correctementles
infogtioﬂs, nous m?gnavi ue%travers 'e chags awec
ass ncbl détermi dz J d ZX

Lesensemaking” Q $asseulementune compétenceO Q Srdait

¢ et ceux qui le maitrisent sont les véritables maestrosde la
gestionde crise

En situation de crise, f Q dzyfdit 2la/ force; le sensemaking
synchroniseles penséeset aligne les initiatives, créant une
symphoniecoordonnéea ou aurait pu régnerla cacophonie
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Enconclusion

Le sensemakinglansla gestionde crise va au-dela de la simple
interprétation des faits. Il s'agit d'un processusdynamique et
itératif ou les informations sont constamment évaluées et
réévaluéesa lalumierede nouvellesdonnéeset perspectives

Cetteapprochepermet non seulementde répondre efficacement
auxsituationsde crise,maisausside lesanticiperet, danscertains
cas,deleséviter.

Le sensemaking, lorsqu'il est intégré dans la culture
organisationnelledevientun outil puissantpour l'innovationet la
transformation

Dans un monde ou les crises peuvent survenir de maniere
inattendue et avec des conséquencessignificatives,la capacité
d'une organisation a s'adapter rapidement et efficacement
devientun avantageconcurrentielclé.

Les organisations qui
maitrisent le sensemaking
sont mieux equipées pour

gerer l'incertitude et

sont plus resilientes
face aux défis.

Lapratique du sensemakingqécessitecependantune ouverture
d'espritet unevolontéd'apprendreet de s'adapter Celaimplique
souvent de remettre en question les hypothéses existantes,
d'embrasserdes perspectivesdiverseset de reconnaitreque la
Vérité estsouventmultifacette et en évolution.

Dansle cadred'une équipede crise,celasignifiepromouvoirune
communicationtransparente encouragete partaged'idéeset de
connaissanceset cultiver une atmosphere ou la curiosité et
l'enquéte sontvalorisées

Pourlesdirigeants e défi consistea équilibrerla prisede décision
rapide avecune réflexion et une analyseapprofondie Ils doivent
égalementveiller & ce que I'équipe reste centrée sur l'objectif
commun,tout en gérantles diversesopinionset interprétations
qui émergentpendantle processusle sensemaking

En fin de compte, un leadership efficace en matiére de
sensemakingest moins une question de donner des réponses
définitives que de poser les bonnes questions et de guider
I'équipeversune compréhensiorpartagée

Le sensemakingen tant que compétenceet pratique, est donc
indispensabledans I'arsenal des outils de gestion de crise En
permettant aux équipesde navigueravec compétencea travers
des eaux troubles et incertaines,il les guide vers des solutions
innovanteset adaptatives,essentiellesa la survie et au succes
dansle mondecomplexeet enrapideévolutiond'aujourd'hui

m Karine Maréchal Richard

Experte en continuité des affaires et gestion de crise
Consultante, formatrice et conférenciére dans les domaines

de la continuité des affaires et de la gestion de crise depuan$5
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4 dZNDKE NEIS RQAYTF
f QAYTF2NXI GA2YH

y GAUST

''yS &adzNI 62y RIYyOS RQAYT2NY
difficile la compréhension ou la prise de décision. Utilise
RSa 2dziafta RS aeyuaksasS aS
registre de suivi des actions, des plans, des schémas, d
LIK2G2addd LIJ2dzNJ @g2dza | & & dzN
information sans étre submergée.

Organisez des suivis régulierdans une crise, la situation
peut changer rapidement.

Organiser des suivis réguliers permet de vous assurer q
tout le monde dispose des informations les plus récente:
élément clé pour harmoniser les différents points de vue
détecter les tendances émergentes et développer une
compréhension collective face a une situation en
évolution.

Etablissez une communication ouvertdavorisez un
SYOANRBYYSYSyil 2G tSa YSYo
fQrAasS RS LI2AaSNJ RSa ljdzSai
LINB2O0OdzLr GA2ya SiG RQSOKL Y
Utilisez des canaux de communication efficaces pour
IFNFYGANI |jdzS £ QAYF2NXYI GA 2
précisément.

aStGaGST tQFOOSyid adzNJ tSa ¢
établir une culture solide, basée sur la confiance et la
collaboration, facilite le sensemaking, processus par

lequel les équipes construisent une compréhension
LI NI F3SS RQdzyS aAiidz GA2ya

Organisez des simulations de crisk:meilleure fagon de
développer ses compétences en matiere de sensemakir
Sad RQ2NHIFIYA&ASNI RSa aaiydz
/ S& aAyYydzZ I GA2ya LX 2y3aSyi
des situations complexes pour les entrainer a discerner
f QSaaSyGdASt Rdz &dzLJSNF dzz
des décisions éclairées sous pression et a construire un
NEOAG O2KSNByYy(d 3FdzZARFYy(d fQ
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RESILIENCE USRS

Comment déjouer les risques

- 5 idées regues - Interview...

LA QUESTION DU LUND
Cest quoi

la Cyber
Résilience?

C'est quoi la Cyber Résilience :

et quelle différence avec...

Comment apporter les
techniques du survivalisme ...

Pourquoi
notre logo
est une fourmi?

Pourquoi notre Logo est une
fourmi | Rapport avec la...

Gestion de Crise & Continuité :

des Activités: Expertise de...

Cyberattaque : Les erreurs a
ne pas faire - Parole d'exper...

Les conseils d'un expert pour
faire face aux demandes de...

Assurance
et/ou plan
de continuité?

Plan de continuité d'activité
et/ou assurance

Est-ce

trop tard
pour un plan
de continuité?

Plan de continuité des
affaires est-ce trop tard pou...

S’ABONNER

Linked )

Rejoignez-nous
sur LinkedIn

ici

LA QUESTION DU LUNDI

un poisson?
HAMECONKAGE PARTIE 1
Les piéges

Hameconnage et continuité
des affaires - Quel sont les...



https://www.youtube.com/criseetresilience?sub_confirmation=1
https://ca.linkedin.com/company/crise-et-r%C3%A9silience

Cyber assurance

Votre assurance cyber corresporalle a

[ Q! aw!
(Association pour le
management des risques et
des assurances en
entreprise) constate en
2022 un doublement du
tarif descyberassurancesn
parallele avec une
réduction de la couverture
des risques. Les (futurs)
assurés sont confrontés a
une décision : faull ou non
Consultant indépendant en conserver un contrat
sueg‘d‘l’é“td d‘lyb'g""’mtt.“m RQI & & dzNJ y ¢

y



https://www.linkedin.com/in/pouyannematthias/

Lacyberassurance une des mesuresqui ameéliorent
la résilienceR Q dpyg&nisation

Une cyberattaqueréussieest souventune crise majeure mettant
enpérillasurviedef QS Y U.NB LINRA & S

De ce fait, ce type de risque est la premiére crainte de 40 % des
dirigeantsfrancais(Allianz,barométre des risques2023, et des
entreprisesde toutes tailles complétent leur arsenalde défense
parf QI RQ diagsSranceyber.

Commentanticiper le colt R Q dayident de sécurité
avantdef QI BRA NJ

Comme toute mesure de sécurité, il est crucial RQS a wh Y S
retour sur investissementO Q $-diré quel montant est investi
pour quelle diminution du risque ¢ voyezla section « Mise en
pratique».

Anoter |j dzeské/idemmentpossible,en premiéreapproche,de
ne paseffectuerde négociationavect QI a aqdzAdplideNdors
desabaquesparindustrieet partailledef Q Sy .NB LINX & S

Dansce cas, le niveau de maturité cyberde f Q Sy (i BISEINA
spécificitéanternesne sontque rarementprisesen compte

Vousdisposezprobablement de plus de donnéessur
vosrisquesque vousne le pensez
Leproblemerécurrentt 2 NEA ljédliSeRang estimationfinanciere

guantifiée desrisquescyberest un sentimentde ne pasdisposer
desdonnéesnécessaires

Commentchiffrer un événementqui ne nousest jamaisarrivé?

Lapremiére étape pour aborderun problémecomplexeest de le
segmenteren problémessimples

Ceux qui ont déja subi une cyberattaque le savent : les
répercussions financiéres globales sont composées de six
principauxtypesde pertes (RiskTaxonomy(O-RT),Version3.0.1,
TheOpenGroup): PoliceR QI & & daybinfs@évigilance
A Perte de productivité (heures supplémentaires, perte de « . e
z N ' : ?
chifffeR QI T A NB & 1. Commenta Q| LJILJIgs fjadzBiseset les plafonds?
A Coltsde réponsea f QA y Quesidd gleicrise, reprise des
activités,serviceguridiquesX);

Imaginonsun incidentcybera 5,4 a € ¢ 0,9 a € pour chacundes
sixtypesde pertes¢ et quele contrat R Q | & a diZN& vEting
présenteunefranchiseala eet unplafondde garantiea6 a €.

A Coltsde remplacementdu matériel (projets de remédiation,

augmentationducoGt R Q I & & MNJ y O S Danscet exemple,le colt de chaquetype de perte estinférieur a

la franchise aucunpaiementne peut étre réclamé
A Perte R Q dayantage concurrentiel (propriété intellectuelle,
donnéesk Q gryjet stratégiqueX);

A Fraisjudiciaires(amendes) 2. Quellessontlesexclusionspratiquéespart QI a a dzNJ dzNX

Certainesconséquencespourtant significatives peuvent ne pas

A Dégradationde la réputation (perte de part de marché,perte fairef Q2 @ @ @aementpart OF & & dzNB dzNJ

devalorisationboursiére..).
Typiquementjl peuta Q |-desgléfdentssuivants:

A les heures supplémentaires et la rémunération des

La cyberattaque est le premier employés,
risque que Craig nent les A une amende pour non-conformité si f Q Sy G NRISINK
diri ts f - déjapasconformeavantt QA Yy OA RSy (i
Irlgean S fran Qa|S ) A la perte de valorisationboursiére, ou la perte de chiffre
RQL F Tliée BlBdas conditions commerciales non
favorables
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3. Quels sont les exigencespour demander un paiement a
f Ql & & dzNB dzNK

Les prérequis sont inscrits au contrat RQI & & dZ8lldgs0 S

procédures de réponse a un incident sont existantes, il est
fortement recommandéde les mettre a jour pour inclure les
prérequisdef QI a & dzNB dzNJ

Par exemple, les conditions de couverture exigent parfois que
t QA y &bk gér8parun partenairedu cyberassureur

Par ailleurs, la loi francaiseexige |j dzQ daiSe soit déposée
aupresdesautorités dansles 72 heuressuivantla découvertede
f QA y polriRdbiybiliavoirrecoursa sonassureur

Lacyberassurancest un outil de résiliencetres efficace,et il est
de plusen plusutilisé parmilesentreprisesde toutestailles.

Commetoutes lesmesuresde sécurité,il est crucialde définir un
cadre et des objectifs et de & Q| & Rd2nBfdément de
f QAY 08 & dDAndelrbaNride/

[ QS & ( Xinahcigredd sisque connaitun fort essoren Europe,
par exemplepour:

A Communiqueravec le comité de direction sur le risque
cyber en utilisant une devise monétaire comme langage
commury

A Rationalisetescodtsde cybersécurité

La méthodologie eilessous permet une prise de recul su
fl O2dz@SNI dZNB RQdzy O2y i NI
RSTAYANI RSa O2yRAUGAZ2ya LI

1. Estimation financiére du risque cyber

Lf Fldzi RQIFI02NR ARSYGATAS
conséquences seraient les plus désastreuses pour

f OSYGNBLINAES Y LI N SESYLX
YIF2Sdz2NBE RS R2yysSSa Of ASyi
ROQAYY 2@ A2y LKI NB®

Il faut ensuite évaluer pour chaque risque la valeur de
OKI Odzy RSa &aAE (Gé&LlSa RS L
probabilité que le risque se matérialise est une donnée
intéressante, mais souvent difficilement défendable.

Une expertise extérieure est la plupart du temps
nécessaire.

H® /I fOdZ Rdz LI ASYSyid RS

A Défendreet mi iori feuilled ted jet A o A . d s & 2 4 N
d:S(aéréurr?Seatirngeuxpnonserune euille de route de projets [ 64 StsSYSyda O2y(NI OGdSt &
chaque risque un montant de paiement qui pourrait étre

m Matthias Pouyane réclamé sous réserve du respect des prérequis.

Gonsultant indépendant, propose ces trois expertises clés :

A _ | : DETTis Il peut étre intéressant a cette étape de se faire
Gestion d_es risques et, <_:on_sell eyberassuranc(aqugntlfl_cgtlon des accompagner par un consultant spécialisé ou un courtie
risques, modélisation de la posture de sécurité, analyse du

NBYRSYSy(d RQdy Ayosa¥adass8iNdgyOsSa LJ2dzNJ aQl daad
A Stratégie de valorisation du renseignement sur la menace; des clauses et des préerequis.
A Ingénierie de la cybersécurité (architecture sécuriséeurity od® /It Odzf Bdz NB )f RSY S )f i RO

operating center, outils de résilience et de détection et réponse aux
incidents de sécurité). [ S NB y RS ng[j FVQQdZy' A )[@S 204A
et servir de base tangible et concrete pour alimenter des
discussions avec un assureur ou un courtier.

+337 8458 43 60
Matthias.Pouyanne@rui8.net
linkedin.com/inppouyannematthias

# Invitation a partagervotre expertise!

Chersexpertsen continuité des activités, gestionde crise, résilienceorganisationnellereprise informatique, communicationde
crise,intelligenceéconomique sécuritécivile,gestiondesrisques cybersécuritéet autresdomainesconnexes,

Nousvous invitons chaleureusementi partagervotre savoir,vos expérienceset vos insightsen contribuant a notre magazine
dédié a la résilience,la gestion de crise et l'anticipation stratégique / Q SuAelopportunité unique de mettre en lumiére vos
connaissancest R Q A Yy adslacieildded quéte de solutionsinnovanteset de stratégieseprouvéesdanscesdomainescruciaux

& CommentParticiper?

Envoyemousun résuméde votre propositiond'article a info@criseresiliencecom. Lessujetstels que la continuité desactivités,la gestionde
crise, la communicationde crise, l'intelligence économique, la sécurité civile, la gestion des risques, et la reprise informatique sont
particulierementlesbienvenus

Nousavonshéate de découvrirvos perspectivesuniqueset vos approchesnovatricespour renforcer la résilienceet la gestionde crisedansle
mondeprofessionnel Au plaisirde collaboreravecvouspour enrichiret éclairernotre communauté!



https://www.linkedin.com/in/pouyannematthias/

Télécharger ici




