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Événements à venir - Janvier à Avril 2024

Atelier pratique & Formation

Mettre en place votre 
plan de continuité des affaires

5 demi-journées

Atelier pratique

Réaliser efficacement 
un Business Impact Analysis(BIA)
!ƴŀƭȅǎŜ ŘΩƛƳǇŀŎǘ ǎǳǊ Ǿƻǎ ŀŎǘƛǾƛǘŞǎ ό!L!ύ

1 demi-journée

Formation & Simulation

Initiation à la 
gestion de Cyber Crise

& vivre une simulation de crise

1 journée

Atelier pratique & Simulation

Mettre en place des exercices et 
construisez votre prochaine 

simulation de crise

1 journée

Atelier & Formation

Mettre en place votre 
plan de gestion de Cyber Crise

5 demi-journées

Formation

Mettre en place votre 
plan de reprise informatique

1 jour
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Notre magazine fête son 1er anniversaire! 

²ƻǿΣ ŎƻƳƳŜ ƭŜ ǘŜƳǇǎ ŦƛƭŜ ǉǳŀƴŘ ƻƴ ǎΩŀƳǳǎŜΗ 

Depuis son lancement en décembre 2022, notre magazine a 
franchi des montagnes. Nous l'avions imaginé comme un projet 
ambitieux, mais jamais nous n'aurions pensé qu'en seulement 
un mois, il serait non seulement publié mais aussi acclamé avec 
tant d'enthousiasme. 

Votre appréciation pour nos quatre premiers numéros nous 
remplit de joie et nous pousse à faire de ce magazine une 
référence incontournable dans les domaines de la gestion de 
crise et de la résilience organisationnelle francophone.

Grâce à vous, nos fidèles lecteurs du monde entier, et à nos 
rédacteurs d'exception, partageant généreusement leur 
expertise et savoir-faire, nous avons parcouru un chemin 
incroyable en une année. 

Un grand merci également à nos parrains et marraines qui nous 
ont soutenus tout au long de cette aventure.

Votre générosité, votre dévouement et vos encouragements 
nous remplissent d'une immense gratitude.

2023 a marqué un tournant avec le lancement de notre site 
web, une plateforme enrichie d'articles, d'interviews d'experts, 
ainsi que d'outils et de formations pratiques.

2024 : une nouvelle évolution pour notre magazine

Nous prévoyons d'élargir notre horizon avec encore plus de 
contenus interactifs : interviews exclusives, ateliers 
dynamiques, conférences inspirantes et formations pratico-
pratiques. Consultez notre calendrier d'activités pour ne rien 
manquer!

{ƻǳǎ ƭŀ ōŀƴƴƛŝǊŜ ŘŜ ƭΩζ !ŎŀŘŞƳƛŜ /ǊƛǎŜ ϧ wŞǎƛƭƛŜƴŎŜ ηΣ ƴƻǳǎ 
sommes aussi ravis d'annoncer le développement de nouvelles 
formations. 

Et nous avons pris une décision importante : pas de publicité à 
but commercial dans nos pages, à l'exception de celles relatives 
à nos activités. Nous maintenons la gratuité du magazine. 

±ǆǳȄ ǎǇŞŎƛŀǳȄ ǇƻǳǊ нлнп

9ƴ ŎŜ ŘŞōǳǘ ŘϥŀƴƴŞŜΣ ƴƻǳǎ Ǿƻǳǎ ŀŘǊŜǎǎƻƴǎ ƴƻǎ ǾǆǳȄ ƭŜǎ Ǉƭǳǎ 
chaleureux. Que 2024 soit une année de succès et de prospérité 
pour vous, vos familles et vos entreprises.

Que la résilience illumine chacun de vos pas et guide vos succès 
futurs ! Bonne et heureuse année 2024 à tous !

Alex et Karine

Pour regarder les vidéos de la formation, 
/ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ
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En savoir plus

En savoir plus

Billetterie - SéQCure(seqcure.org)

Le SéQCure 2024 : Où les grandes idées prennent vie.

Pour 2024, le comité organisateur est ravi de vous annoncer une offre encore plus 
diversifiée, visant à immerger différents publics dans l'univers fascinant de la 
protection de l'information.

La formule de base reste inchangée : deux jours de conférences pertinentes et 
enrichissantes pour les professionnels de la cybersécurité qui auront lieu le 28 et 29 
février. Nous continuerons de nous démarquer en offrant une expérience hybride, 
permettant aux participants de choisir entre une participation à distance ou en 
présentiel, selon leurs préférences.

Les autres activités débuteront quelques jours avant et se prolongeront après les 
conférences. Parmi celles-ci :

Å Des formations spécifiques et immersives donneront l'opportunité aux 
participants d'approfondir leurs connaissances pratiques. 

Å Un séminaire le 1er mars, dédié aux entreprises et présenté par Crise & Résilience, 
qui mettra en lumière les enjeux particuliers de la CyberRésilience.

Nous mettrons également de l'avant les générations futures, avec des activités 
spécialement conçues pour les jeunes et les étudiants, offrant ainsi une occasion 
unique d'initiation au domaine.

Suivez-nous sur les réseaux sociaux pour être les premiers à découvrir les détails 
exclusifs de cette édition exceptionnelle du SéQCure. 

La billetterie est déjà ouverte, et nous vous encourageons à profiter de la prévente 
qui prendra fin le 27 janvier afin de bénéficier d'un prix réduit.

Rejoignez-nous pour vivre l'aventure SéQCure!

https://hackfest.ca/?gclid=CjwKCAjw69moBhBgEiwAUFCx2NmmAEm6o8UGcUrP_f_nLf_rIsru0a6SWciv9jNuLRfwuGxl6kzHmBoCIWcQAvD_BwE
https://seqcure.org/
https://seqcure.org/billetterie/
https://seqcure.org/billetterie/
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Séminaire
CyberRésilience

Inclus un exercice de Cyber Crise de 3 h

VENDREDI 1er MARS* 9AM ς6PM  - En présentiel à Québec

* Cet événement a lieu après le

Cet événement est proposé par TLBC INC. après les journées du SéQCure

Vous inscrire

tǊƻƎǊŀƳƳŜ ŘŜ ƭΩŀǇǊŝǎ ƳƛŘƛ

Åо ƘŜǳǊŜǎ ŘΩŜȄŜǊŎƛŎŜ
de Cyber Crise.

Å Questions/Réponses.

Prix de lancement spéciale 1er année : 151 $ 
+taxes

Programme du matin

Å Deux conférences sur la 
gestion de Cyber Crise.

Å Une table ronde sur la 
Cyber Résilience en 2024.

Billetterie - SéQCure(seqcure.org)

https://seqcure.org/ateliers/seminaire-cyber-resilience/
https://seqcure.org/billetterie/
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Les bonnes pratiques du plan de continuité 
ŘŜǎ ŀŎǘƛǾƛǘŞǎ ǇƻǳǊ ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴΣ 

ŎΩŜǎǘ ǉǳƻƛΚ

C o n t i n u i t é  d e s  a f f a i r e s

En France, la continuité du 
service public est un 

principe constitutionnel  
intangible. 

[ΩƻōƧŜŎǘƛŦ ǇǊŜƳƛŜǊ ŘΩǳƴ Ǉƭŀƴ 
de continuité des activités 

(PCA) repose sur la 
nécessité de répondre aux 
ōŜǎƻƛƴǎ ŘΩƛƴǘŞǊşǘ ƎŞƴŞǊŀƭ ŘŜ 
la Nation sans interruption 
ou avec une interruption la 

plus courte possible. 

par Jean-Marc SIRY

Ancien Responsable de la continuité 
ŘΩŀŎǘƛǾƛǘŞ ŀǳ ǎŜƛƴ ŘŜǎ ƳƛƴƛǎǘŝǊŜǎ ǎƻŎƛŀǳȄΣ 

Jean-Marc nous a 
quittés le 13 septembre. 

En hommage à sa mémoire, 
nous avons décidé de publier son 

article à titre posthume.

Les bonnes 
pratiques du 

plan de continuité 
des activités 

pour 
ƭΩ!ŘƳƛƴƛǎǘǊŀǘƛƻƴ

Jean-Marc Siry
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άUn PCA peut être statutaire 
pour une administration, 
mais il ne doit pas être 

une statue!έ

Jean-Marc Siry

DisposerŘΩǳƴPCA,ŎΩŜǎǘaussipréserverà la fois sesagentset la
populationdansle cadrede la stratégienationalede résilience.

[ΩŀǎǇŜŎǘpréservationdu chiffreŘΩŀŦŦŀƛǊŜǎΣtrès prégnantdansle
secteurprivé,ƴΩŜǎǘpasici concerné,ƭΩ;ǘŀǘayantuneobligationde
résultat,quelsquesoientlesmoyensà employer.

AlorsŎΩŜǎǘquoi, le PCAŘΩǳƴŜadministration?Quellessont ses
particularitéset sesqualités?CommentréussirsamiseenǆǳǾǊŜΚ

La première choseà retenir, ŎΩŜǎǘǉǳΩƛƭfaut ǎΩŜȄǘƛǊǇŜǊdu cadre
normé et hiérarchique pour faire travailler ensemble des
personnes-ressources afin de constituer la boîte à outils
indispensablepour pouvoir répondreà tout chocqui perturberait
gravement le fonctionnement interne ŘΩǳƴservice ou ŘΩǳƴ
ministère.

Il faut identifier les personnes-ressources,qui ne sont pas
toujoursdanslesorganigrammes. Celaréclamede faire preuvede
persévéranceet debienconnaîtrelesrouagesadministratifs,mais
ausside savoirtravailleren équipe,carseulavecun plan,onƴΩŜǎǘ
rien!

LadeuxièmechoseǉǳΩƛƭne faut jamaisoublier,ŎΩŜǎǘque le PCA,
ce ƴΩŜǎǘpas ǉǳΩǳƴdocument papier; ŎΩŜǎǘune démarche
holistique de type roue de Deming qui favoriseƭΩŀƳŞƭƛƻǊŀǘƛƻƴ
continue du dispositif pour ǉǳΩƛƭsoit opérationnel, connu et
efficient.

LePCAdoit être unevéritable boîte à outils

Le PCAŘΩǳƴŜadministration,ŎΩŜǎǘ80 %ŘΩŀƴǘƛŎƛǇŀǘƛƻƴavecdes
outils concrets,et non un énièmeplanǉǳΩƻƴdevrait lire en casde
sinistre.

DisposerŘΩǳƴbon PCA,çacommencepar identifier les risqueset
lesmenacesspécifiquesauxadministrationset à leur localisation.

Ensuite,il faut convaincrechaquedirectionǉǳΩŜƭƭŜdoit identifier
et lister sesmissionsles plus critiques, mais aussi les systèmes
ŘΩƛƴŦƻǊƳŀǘƛƻƴ(SI) afférents, puis faire des choix de la durée
maximaleŘΩƛƴǘŜǊǊǳǇǘƛƻƴacceptable(DMIA).

/ΩŜǎǘun travail de longuehaleinepour constituer le soclede la
boîte. Ce travail doit être revu régulièrement,notamment pour
prendre en compte la révolution du télétravail dans le secteur
publicdepuisla criseCOVID.

Désormais,beaucoupde missionscritiquespeuventêtre exercées
à distance./ΩŜǎǘun avantage,carcelaréduit le dimensionnement
du site de repli. Maisattention de ne pasjeter le bébéavecƭΩŜŀǳ
du bain : le site de repli demeureun besoincapitalpour piloter la
criseet rétablir la continuité avecceǉǳΩƻƴappelle« la cellulede
crise», mais aussiavecles autoritésǉǳΩƛƭfaut pouvoir accueillir
(ministres).

Parailleurs,si le SIestà terre, pasde télétravailpossible.

Pourchoisirlesbonsoutils, il est essentielŘΩƛŘŜƴǘƛŦƛŜǊla stratégie
spécifique qui répond aux quatre indisponibilités majeures
suivantes:

Å locaux,
Å ressourcesessentielles(lesagents),
Å SIet
Å prestatairesdeservices.

LafinalitéƴΩŜǎǘpasŘΩŀǾƻƛǊune solution technique,informatique
ou réglementaire pour tout incident majeur (on pourrait en
envisagerdescentaines,voire plus),maisŘΩŀǾƻƛǊla boîte à outils
idéale,ŎΩŜǎǘ-à-dire celle queƭΩƻƴsaurautiliser et qui répondraà
cesquatreindisponibilités.

Le PCAǎΩƛƴǘŝƎǊŜdans une démarcheŘΩŀƳŞƭƛƻǊŀǘƛƻƴ
continue

Unefois le soclede la boîte à outils misen place,il fautǎΩŜƴƎŀƎŜǊ
dans une démarchevertueuseŘΩŀƳŞƭƛƻǊŀǘƛƻƴcontinue,ŎΩŜǎǘ-à-
dire :

Å Tester le site de repli deux fois régulièrement en heures
ouvréeset en heuresnonouvrées;

Å Former les référents en PCA des services pour une
acculturationcommuneauxdispositifs;

Å Organiserdes exercicesde crise sur la basede scénariosqui
influencent chacune des quatre indisponibilités
(envahissementde locaux,blackoutélectrique,cyberattaque,
pandémie,attentatΧ);

Å Formuler, sur la base des retours ŘΩŜȄǇŞǊƛŜƴŎŜ(RETEX)des
exercices,des actions correctrices à mettre en ǆǳǾǊŜΣen
définissantlesdélaisde réalisationet en assurantleur suivi.

Å Donner de ƭΩƛƴŦƻǊƳŀǘƛƻƴsur le PCAaux agentsqui doivent
être sensibilisés et savoir réagir en cas ŘΩŀƭŜǊǘŜΣ
particulièrementǎΩƛƭǎexercentdesmissionscritiques;

Å ÉvaluerlesPCApar un comitéde spécialistes,maisaussi,tous
les5 à 10 ans,par un audit pour avoir un regardextérieursur
lesprocessus.
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Carrière de Jean-Marc Siry

Attaché hors classe et juriste de formation, Jean-Marc Sirya 
commencé sa carrière en préfecture.

Après un parcours traditionnel marqué par les concours 
interministériels et les écoles du service public (IRA, ESEN), il a 

occupé des emplois fonctionnels de niveau A+ au sein 
d'établissements publics, de services déconcentrés et en 

administration centrale (Ministère de l'intérieur).

9ƴ нллфΣ ƛƭ ŀ ǊŜƧƻƛƴǘ ƭŜǎ ƳƛƴƛǎǘŝǊŜǎ ǎƻŎƛŀǳȄΣ ŘΩŀōƻǊŘ ŀǳ ǎŜŎǊŞǘŀǊƛŀǘ 
général de l'INJEP puis, en 2016, au sein de la DJEPVA. Dans ce 

poste, il avait la charge du traitement des dossiers 
interministériels relevant du SGMCAS (Modernisation, CSMR, 

RGPD, PCA, déontologie) et notamment les questions de défense 
et de sécurité (PCA, exercices de crise, consignes aux ACM). 

!ǳŘƛǘŜǳǊ ŘŜ ƭϥLI95b ό/b/ύΣ ƛƭ ǎΩŜǎǘ ŀƭƻǊǎ ǎǇŞŎƛŀƭƛǎŞ ǎǳǊ ƭŜǎ 
questions sécurité/défense et a rejoint le SHFDS en 2019, au sein 

duquel il avait la responsabilité de la continuité d'activité. 

Jean-Marc Siryest décédé le 13 septembre 2023.

La boîte à outils idéale

!ǾŜŎ ƭΩŜȄǇŞǊƛŜƴŎŜ ŘŜǎ ŎǊƛǎŜǎ ǉǳƛ ǎŜ ǎƻƴǘ ǎǳŎŎŞŘŞ 
ǊŞŎŜƳƳŜƴǘΣ ƭŜǎ ƻǳǘƛƭǎ ŘŜ ōŀǎŜ ƭŜǎ Ǉƭǳǎ ǇŜǊǘƛƴŜƴǘǎ ǉǳŜ ƭΩƻƴ 
peut citer sont les suivants :

Å ¦ƴŜ ŎƘŀƞƴŜ ŘΩŀƭŜǊǘŜ ǊƻōǳǎǘŜ, régulièrement mise à 
jour et testée de type téléalerteavec des messages 
préenregistrés et des consignes prêtes à être activées;

Å Un site de repli équipé et connu qui prévoit les 
moyens informatiques et téléphoniques nécessaires;

Å Un annuaire de crise qui indique les agents titulaires 
des missions critiques et leurs suppléances pour tenir 
dans la durée;

Å Des fiches réflexes qui décrivent brièvement la 
procédure et les clés pour assurer les missions les plus 
urgentes (ne pas oublier les ID et les mots de passe);

Å Un plan de reprise informatique (PRI) qui prévoit les 
solutions techniques générales de type serveur de 
secours et la résilience de la messagerie/téléphonie, 
mais aussi la liste des SI à rétablir par ordre de 
priorité;

Å Les moyens logistiques, comme les groupes 
électrogènes ou les masques de protection en cas de 
pandémie;

Å La liste des prestataires critiques et leur procédure 
24 h/24, 7 j/7, pour pallier toute défaillance (grève 
incluse) en faisant de vous un client prioritaire.

LePCAŘΩǳƴŜadministrationne doit surtout pasêtre théorique et
seréduireà décrirequi fait quoi.

Le tester permet non seulement ŘΩŀŎŎǳƭǘǳǊŜǊles agents aux
processus,mais réduit aussi de façon conséquente les deux
facteursaggravantsqui seproduisentquandla crisearrive,à savoir
le stresset la gestiondu temps.

Formeret sensibiliserpermet de parler le mêmelangage.[ΩŜƴƴŜƳƛ
dans une crise, ŎΩŜǎǘƭΩƛƴŎƻƴƴǳΣet ƭΩƛƴŎƻƴƴǳΣŎΩŜǎǘaussi
ƭΩŀŎŎŜǇǘŀǘƛƻƴsociétale.

Sepréparerest important pour la gouvernanceauplushaut niveau.
Une bonne démarchede continuité,ŎΩŜǎǘde bien se connaîtreet
ŘΩŀŎǉǳŞǊƛǊdesréflexes.

Lefacteurhumainest important dansla démarchedecontinuité.

Il sert à fédérer, à bâtir un plan redoutableet à identifier qui fait
quoi,quandet comment.

Il diminuefortement le risquemajeurque constituentles« Panous
Panous», cespetitesbêtesqui pensentqueƭΩŀǳǘǊŜfait le job et qui
disposentŘΩǳƴlot deparapluiespour ne jamaisêtre responsables...

Avoir une bonne démarche de continuité, ŎΩŜǎǘaussi faire du
benchmarket savoirse remettre en causerégulièrement. Un PCA
peut être statutaire pour une administration,mais il ne doit pas
être unestatue!

Il faut être àƭΩŞŎƻǳǘŜet ǎΩŀŘŀǇǘŜǊaux nouvellesmenaceset aux
dangersdu 21e siècle. EnvisagerƭΩƛƴŜƴǾƛǎŀƎŜŀōƭŜest un exercice
utile pour commencerà pouvoir trouver une réponseǉǳΩƛƭfaudra
produirecoûtequecoûte.

[Ω;ǘŀǘne peut fermer boutique et doit être acteur de la crise,et
mêmesonpilote pour lesservicesrégaliens.

Qui avait écrit dansson PCAavant 2020 que les deux tiers de la
planètepouvaientêtre confinés?

PersonneƴΩŜǎǘdevin, mais,si onƴΩŀpasprévu de masqueset de
chaîneŘΩŀƭŜǊǘŜou encore de moyensde télétravail, cela devient
vite le chaos.

Le maintien en condition opérationnelleŘΩǳƴPCAest déjà une
excellentepratique. Il permetŘΩŀƳŞƭƛƻǊŜǊla fameuseboîteà outils.

Jean-Marc Siry

!ǳŘƛǘŜǳǊ ŘŜ ƭŀ ǎŜǎǎƛƻƴ ƴŀǘƛƻƴŀƭŜ ŎƛǘƻȅŜƴƴŜ ŘŜ ƭΩLƴǎǘƛǘǳǘ ŘŜǎ ƘŀǳǘŜǎ ŞǘǳŘŜǎ ŘŜ 
ŘŞŦŜƴǎŜ ƴŀǘƛƻƴŀƭŜ όLI95bύ Ŝǘ ǘƛǘǳƭŀƛǊŜ ŘΩǳƴ ƳŀǎǘŜǊ м ŘŜ ƎŜǎǘƛƻƴ ƛƴǘŜǊƳƛƴƛǎǘŞǊƛŜƭƭŜ 

des crises, Jean-aŀǊŎ {Lw¸ ŀ ŞǘŞ ŘƛǊŜŎǘŜǳǊ ŘŜ ƭΩLƴǎǘƛǘǳǘ ƴŀǘƛƻƴŀƭ ŘŜ ƭŀ ƧŜǳƴŜǎǎŜ Ŝǘ ŘŜ 
ƭΩŞŘǳŎŀǘƛƻƴ ǇƻǇǳƭŀƛǊŜ όLbW9tύ Ŝǘ 5D{ ŀŘƧƻƛƴǘ ŘŜ ŘŜǳȄ ƎǊŀƴŘŜǎ ǳƴƛǾŜǊǎƛǘŞǎ 

françaises.Àses heures perdues, il est animateur en randonnée pédestre.
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Suivez cette formation pour

Cliquez ici, pour commencer à sécuriser votre futur.

Voici comment assurer la
continuité de vos activités 

en cas de crise

Ne laissez pas une crise paralyser votre entreprise !

Assurer la continuité des opérations: de réagir rapidement 
et efficacement pour maintenir vos activités opérationnelles 
en toute situation.

Réduire les risques: d'identifier proactivement et de 
minimiser les risques potentiels, évitant ainsi des 
perturbations coûteuses.

Gagner un avantage compétitif : de vous positionner 
avantageusement face à la concurrence grâce à une 
meilleure préparation aux interruptions d'activité.

Renforcer la résilience organisationnelle: de contribuer à la 
création d'une culture d'entreprise axée sur la préparation et 
la gestion proactive des crises.

Améliorer la réputation de votre entreprise: de démontrer 
un engagement envers la sécurité et la préparation, ce qui 
peut renforcer la confiance des clients et des partenaires.

Pv-F-PCA | Crise et résilience (crise-resilience.com)

https://www.crise-resilience.com/formation/pv-f-pca
https://www.crise-resilience.com/formation/pv-f-pca
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Déjouer les risques
Idées reçues et vraies pistes 

G e s t i o n  d e s  r i s q u e s

Cet ouvrage est un appel à 
la discussion, à la 

vérification, à la garantie 
que les approches et les 

méthodes déployées par les 
organisations se justifient 

par leur pertinence et non 
par habitus ou réflexe de 

conformité.

par Raphaël de Vittoris
SymbioDirectorRisk Management / 

InternalControl / Progress / Cyber / Security ς
Associate Professor Strategy& Crisis Mgtς

FounderAntifragile.fr

https://www.linkedin.com/in/rapha%C3%ABl-de-vittoris-78698ba6/
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Nous abordonsƭΩŜƴƧŜǳŘΩŀƴŀƭȅǎŜdes risquesavec la question à
nosyeuxfondamentale: « Pourqui le faisons-nous?»

Cette interrogation met en lumière la diversité des parties
prenantes impliquées dans ce processus,parmi lesquelles les
commissairesaux comptes, les actionnaires,les assureurs,les
clientset lesfournisseurs.

Cette reconnaissancede la pluralité des acteurs touchés par la
gestiondesrisquesest crucialepour orienter efficacementcette
démarche.

Idéereçue#1

Une première idée reçue fréquemment rencontrée dans le
domaine de la gestion des risques est la croyance que
ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴdesrisquesconstituela premièreétapeessentielle.

Identifier les risques est un exercice ŘΩƛƳŀƎƛƴŀǘƛƻƴet de
projection.

Commencerpar identifier des risquesrevient donc à rédiger de
longues listes de situations critiques possibles souvent
directementinspiréesŘΩŞǾŞƴŜƳŜƴǘǎréellementsurvenusau sein
ŘΩŀǳǘǊŜǎorganisations. Cetteapprochepeut cependantserévéler
inefficace.

Cefantastiqueeffort destinéà élaborerun « universdesrisques»
le plus exhaustif possibleƴΩŀǇǇƻǊǘŜǊŀque peu de bénéfices
puisqueƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴƴΩŜǎǘrien sansactionscorrectrices.

DisposerŘΩǳƴŜliste à la Prévertsansavoir lesmoyensde corriger
lespotentiellesdéfaillancesƴΩŀalorsaucunintérêt.

Idéereçue#2

Une deuxième idée reçue remet en question ƭΩŀǇǇǊƻŎƘŜ
traditionnelledeclassificationdesrisquespar typologie.

Souvent utilisée dans la littérature et les pratiques, cette
approche catégorielle analyseles risques indépendammentde
leur influencemutuelle.

Bien que cette approche ait ƭΩƛƳƳŜƴǎŜvertu de ƭΩŜǊƎƻƴƻƳƛŜ
cognitivesiprécieusepour desdécideursnedisposantquedepeu
de temps, elle ignore cependant les relations causalesentre
certainsrisques,limitant ainsiune visionglobaleet complexedes
scénariospossibles.

Idéereçue#3

Latroisième idée reçueconcerneƭΩŞǾŀƭǳŀǘƛƻƴdesrisques
à traversle couplegravité/fréquence.

Bien que largement adoptée avec des représentations
visuelles telles que les diagrammesde Farmer ou les
cartographiesde risques, cette approche peut devenir
obsolètedansun mondeen constanteévolution.

[Ωǳǘƛƭƛǎŀǘƛƻƴcontinue de la probabilité pour évaluer les
risques, malgré les crises mondiales récentes qualifiées
ŘΩƛƳǇǊŞŘƛŎǘƛōƭŜǎ(Fukushima,Tsunamide2004, subprimes,
COVID-19, etc.) qui en contredisent la pertinence, peut
être comparée à la persévéranceà conduire sur une
autoroute de plus en plus chaotiqueen se contentant de
regarderdanslesrétroviseurs.

Enoutre, si le recoursau conceptde gravitéaƭΩŀǾŀƴǘŀƎŜ
du pragmatismeet de la simplicité, il montre nombre de
faiblesses.

Il demeure en effet tributaire des expériencespassées
utilisées en références,et se montre irrémédiablement
réductibleau seulcoût financier,et cela,ŘΩǳƴseul risque
artificiellementdonné.

ά5ƛǎǇƻǎŜǊ ŘΩǳƴŜ ƭƛǎǘŜ Ł ƭŀ 
Prévert sans avoir les 
moyens de corriger les 

potentielles défaillances 
ƴΩŀ ŀƭƻǊǎ ŀǳŎǳƴ ƛƴǘŞǊşǘΦ έ

Raphaël De Vittoris

Interview complète de Raphaël
/ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ

DécouvrezPluset PlongezPlusProfondément

Cet article ne représente qu'un aperçu de

ƭΩƛƴǘŜǊǾƛŜǿdeRaphaël.

Pour une exploration plus approfondieet pour

enrichir vos connaissancesdansle monde de la

gestionde crise,cliquezsurƭΩƛƳŀƎŜde la vidéo

pour visionnerƭΩƛƴǘŜǊǾƛŜǿintégrale.

https://www.youtube.com/criseetresilience?sub_confirmation=1


Magazine offert gratuitement par Crise & Résilience - Si vous souhaitez écrire des articles ou afficher de la publicité, contactez info@crise-resilience.com.

12

Idéereçue#4

La quatrième idée reçue met en évidenceƭΩƛƳǇƻǊǘŀƴŎŜde la
structureorganisationnelledu systèmedegestiondesrisques.

Bien queƭΩŀǇǇǊƻŎƘŜcentraliséepuissesemblerpertinente pour de
nombreux aspects, elle présente des fragilités potentielles qui
pourraientnuireàƭΩƻǊƎŀƴƛǎŀǘƛƻƴ.

La question cruciale réside dans la façon dont cette organisation
structurelle influence les fonctions du responsabledu systèmede
gestiondesrisques.

Idéereçue#5

Enfin,la cinquièmeidée reçueconcernela perceptionde la gestion
desrisquescommeunedisciplinedistincte.

Cette division temporelle des activités de gestion des risques,de
gestion de crise et de gestion de la continuité ŘΩŀŎǘƛǾƛǘŞconduit
souventà unesegmentationdesapprocheset desméthodologies.

Cette fragmentation peut entraîner une incohérence dans la
productionŘΩƛƴŦƻǊƳŀǘƛƻƴǎΣentravantainsi la capacitédesdécideurs
à articulerdesprojectionscohérentes.

En conclusion,la remiseen questionde cesidéesreçuesoffre une
perspectivecritique sur la gestion des risques,encourageantune
approche plus holistique et adaptative pour répondre aux défis
complexeset dynamiquesdenotre environnementactuel.

La reconnaissancede la diversité des parties prenantes, la
considérationdes relations causalesentre les risques,ƭΩŀŘŀǇǘŀǘƛƻƴ
des méthodes ŘΩŞǾŀƭǳŀǘƛƻƴet la réflexion sur la structure
organisationnellesont autant ŘΩŀǎǇŜŎǘǎclés pour une gestion des
risquesefficaceet résiliente.

Lagestionde risquesdoit évoluerpour faire faceaux défis du XXIe
siècle. Lesméthodologiesclassiquesnesuffisentplusdansun monde
ultra-connecté.

Plutôt que de privilégierde nouvellesapprochesméthodologiques,
ƭΩŀŎŎŜƴǘest mis sur une prise de conscienceet un changement
ŘΩŀǇǇǊƻŎƘŜ.

Il est essentielŘΩƛƴǘŞƎǊŜǊles trois disciplinesliéesaux turbulencesς
gestiondesrisques(avant),gestionde crise(pendant)et gestionde
la continuitéŘΩŀŎǘƛǾƛǘŞ(après)ςet de confier ces fonctions à des
profilsdotésdesqualitéspersonnellesnécessaires.

Laqualité de la gestiondesturbulencesreposesur lescompétences
du gestionnaire permettant à ƭΩƻǊƎŀƴƛǎŀǘƛƻƴŘΩŀƴǘƛŎƛǇŜǊdes
situationspotentiellessouventnégligées.

Raphaël de Vittoris

Directeur de la gestion des risques, de la gestion de crise, du contrôle 
ƛƴǘŜǊƴŜΣ Řǳ ǇǊƻƎǊŝǎ Ŝǘ ŘŜ ƭŀ ŎȅōŜǊŘŞŦŜƴǎŜ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Symbio, 
Raphaël De Vittoris est aussi professeur et chercheur associé en 

stratégie, en organisation, en management, en gestion de crise et en 
ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŘŜ ŎǊƛǎŜ Ł ƭΩL!9 /ƭŜǊƳƻƴǘ !ǳǾŜǊƎƴŜΦ Lƭ Ŝǎǘ ŀǳǎǎƛ ƭŜ 

ŦƻƴŘŀǘŜǳǊ ŘΩ!ƴǘƛŦǊŀƎƛƭŜΦŦǊΣ ǉǳƛ ŀŎŎƻƳǇŀƎƴŜ ƭŜǎ ƻǊƎŀƴƛǎŀǘƛƻƴǎ ǇǊƛǾŞŜǎ Ŝǘ 
publiques dans la consolidation de leur pérennité. Il est docteur en 
ǎŎƛŜƴŎŜǎ ŘŜ ƎŜǎǘƛƻƴ Ŝǘ ǉǳŀƭƛŦƛŞ ƳŀƞǘǊŜ ŘŜ ŎƻƴŦŞǊŜƴŎŜǎΣ ŘƛǇƭƾƳŞ ŘΩǳƴ 
ƳŀǎǘŜǊ Ŝƴ ǇƘȅǎƛƻƭƻƎƛŜ Ŝǘ Ŝƴ ŜƴǾƛǊƻƴƴŜƳŜƴǘ ŜȄǘǊşƳŜΣ ŘΩǳƴ ƳŀǎǘŜǊ Ŝƴ 
ŀŘƳƛƴƛǎǘǊŀǘƛƻƴ ŘŜǎ ŜƴǘǊŜǇǊƛǎŜǎ Ŝǘ ŘΩǳƴ ƳŀǎǘŜǊ Ŝƴ ƘȅƎƛŝƴŜΣ ǎŞŎǳǊƛǘŞ Ŝǘ 

environnement. 

Lƭ Ŝǎǘ Ŝƴ ƻǳǘǊŜ ƭΩŀǳǘŜǳǊ ŘŜ {ǳǊƳƻƴǘŜǊ ƭŜǎ ŎǊƛǎŜǎ Υ ƛŘŞŜǎ ǊŜœǳŜǎ Ŝǘ ǾǊŀƛŜǎ 
pistes pour les entreprises (Dunod, 2021) et de Par-delà la résilience et 

ƭΩantifragilitéΥ ƭΩŜƴǘǊŜǇǊƛǎŜ Řǳ ··LŜ ǎƛŝŎƭŜ ό9{Y!Σ нлннύΦ 

https://antifragile.fr/

6 points à retenir pour évoluer  
dans la gestion du risque

Å Rejeter le recours au diagramme gravité/fréquence 
pour comparer les risques.

Å/ǳƭǘƛǾŜǊ ƭΩŜǊƎƻƴƻƳƛŜ ŎƻƎƴƛǘƛǾŜ ŘŜ ǎƻƴ ŀǇǇǊƻŎƘŜ ŀŦƛƴ ŘŜ 
permettre aux instances de gouvernance de saisir la 
portée des enjeux.

Å;ƭƛƳƛƴŜǊ ǘƻǳǘŜ ƴƻǘƛƻƴ ǇǊƻōŀōƛƭƛǎǘŜ Řŝǎ ƭƻǊǎ ǉǳΩƻƴ ǇŀǊƭŜ 
des risques.

Å Développer une analyse causale des risques identifiant 
comment des risques « parents » conduisent à 
ƭΩŜȄǇǊŜǎǎƛƻƴ ŘŜ ǊƛǎǉǳŜǎ ζ ŜƴŦŀƴǘǎ ηΦ

Å Préférer une organisation en réseau bénéficiant des 
capacités imaginatives et de transformations de divers 
ŀŎǘŜǳǊǎ ŎƭŞǎ ŀǳǘƻƴƻƳŜǎ Ǉƭǳǘƾǘ ǉǳΩǳƴŜ ǎǘǊǳŎǘǳǊŜ 
centrale top-down traditionnelle.

Å Sélectionner le gestionnaire des risques sur la base de 
sa capacité de transformation, et non pas en sa qualité 
de proche des instances de gouvernance responsable 
ŘŜ ŘŞŎǊƛǊŜ ŘŜǎ ŘƛŀƎǊŀƳƳŜǎ Ŝǘ ŘΩŀƴƛƳŜǊ ŘŜǎ Ǉƭŀƴǎ 
ŘΩŀŎǘƛƻƴΦ

En savoir plus
Sur le dernier 

livre de Raphaël

Cliquer sur le livre

9ƴ ǎŀǾƻƛǊ Ǉƭǳǎ ǎǳǊ ƭΩantifragilité

/ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ ǇƻǳǊ ŀŎŎŞŘŜǊ Ł ƴƻǘǊŜ ŎƘŀƞƴŜ ¸ƻǳ¢ǳōŜ

https://antifragile.fr/
https://antifragile.fr/
https://www.dunod.com/entreprise-et-economie/dejouer-risques-idees-recues-et-vraies-pistes-pour-organisations-publiques-et
https://www.youtube.com/criseetresilience?sub_confirmation=1
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Événements à venir - Janvier à Avril 2024

Atelier pratique & Formation

Mettre en place votre 
plan de continuité des affaires

5 demi-journées

Atelier pratique

Réaliser efficacement 
un Business Impact Analysis(BIA)
!ƴŀƭȅǎŜ ŘΩƛƳǇŀŎǘ ǎǳǊ Ǿƻǎ ŀŎǘƛǾƛǘŞǎ ό!L!ύ

1 demi-journée

Formation & Simulation

Initiation à la 
gestion de Cyber Crise

& vivre une simulation de crise

1 journée

Atelier pratique & Simulation

Mettre en place des exercices et 
construisez votre prochaine 

simulation de crise

1 journée

Atelier & Formation

Mettre en place votre 
plan de gestion de Cyber Crise

5 demi-journées

Formation

Mettre en place votre 
plan de reprise informatique

1 jour

1

2

3

4

5

6

En savoir +

En savoir +

En savoir +

En savoir +

En savoir +

En savoir +

LUNDI MARDI MERCREDI JEUDI VENDREDI

1 2 3 4 5

8 9 10 11 12

15 16 17 18 19

22 23 24 25 26

29 30 31

LUNDI MARDI MERCREDI JEUDI VENDREDI

1 2

5 6 7 8 9

12 13 14 15 16

19 20 21 22 23

26 27 28 29

LUNDI MARDI MERCREDI JEUDI VENDREDI

1

4 5 6 7 8

11 12 13 14 15

18 19 20 21 22

25 26 27 28 29

LUNDI MARDI MERCREDI JEUDI VENDREDI

1 2 3 4 5

8 9 10 11 12

15 16 17 18 19

22 23 24 25 26

29 30

JANVIER

FÉVRIER

MARS

AVRIL

MasterClassConférence

Formation - Plan de Continuité des Activités (PCA)

BIA

Init GC Salon SécQure

Conférence MasterClass

Formation - Plan de Gestion de Cyber Crise (PGCC)

Salon C&R

Exercice

Init GC

BIAConférence MasterClass

PRI

Formation - Plan de Continuité des Activités (PCA)
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Comment mettre en place un 
plan de gestion de crise

D O S S I E R  D U  M O I S

Dans le tourbillon 
incessant du monde 

des affaires, où la seule 
constante est le 
changement, la 

capacité à gérer les 
crises de tout horizon 

devient un atout 
inestimable. 

Qu'il s'agisse de 
bouleversements 
économiques, de 

catastrophes 
écologiques, de 

menaces 
cybernétiques, ou de 
toute autre calamité 

inattendue, la survie et 
le succès d'une 

entreprise dépendent 
de sa préparation à 

faire face à l'adversité.

par Alexandre FOURNIER
Expert en gestion et simulation de crise

Consultant, formateur et conférencier dans les domaines de la 
continuité des affaires et de la gestion de crise depuis 30ans.

Par Karine MARÉCHAL-RICHARD
Experte en continuité des affaires et gestion de crise

Consultante, formatrice et conférencière dans les domaines de 
la continuité des affaires et de la gestion de crise depuis 15ans.

https://www.linkedin.com/in/alexandre-fournier-1363125
https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3BuwLZkC0uSsil5hD5HgUo%2Bg%3D%3D
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L'approcheindustrialiséeque nous avonsdéveloppéepour la mise
en placede plansde continuité d'activités(PCA)s'appliqueavecla
mêmerigueurà la miseen placeŘΩǳƴplande gestionde crise(PGC)
ǉǳΩƛƭsoit pour descrisesde type Cyberou pas.

Dansce contexte,nous proposonsun dossierstructuré et détaillé,
aligné sur les normes et les meilleurespratiques en vigueur (ISO
22361:2022 en autre), tout en bénéficiant de notre expérience
consolidéedansle domainedepuisplusieursdizainesŘΩŀƴƴŞŜǎ.

Cedossierest destinéauxdirigeantsd'entreprise,aux responsables
opérationnels,aux gestionnairesde risques,et à toute personne
impliquéeou intéresséepar la gestiondescrises.

Nousavonsconçuce guidepour qu'il servede référenceà tous les
niveaux de l'organisation, offrant un cadre structuré pour la
préparation,la miseenǆǳǾǊŜΣet l'améliorationcontinuedesplans
degestiondecrisecyber.

Il est essentiel que chaque étape critique soit abordée avec
attention, garantissantainsiuneréponserapideet efficaceen casde
crise, préservantla confiancedes parties prenantes,protégeant la
réputationde l'entrepriseet assurantla stabilitéfinancière.

Le dossiersur la mise en placeŘΩǳƴplan de gestion de crise est
organiséen trois phasesprincipales,chacunesubdiviséeen étapes
clés,elles-mêmesdécoupéesen tâchesprincipales:

Å la premièreétapeconcernela préparationpour la miseen place
du PGC,

Å la deuxièmes'articule autour de la réalisationproprement dite
du PGC,

Å et la troisième est dédiée à la validation et à l'amélioration
continuedu plandegestionde criseétabli.

À chaqueétape, des recommandationsspécifiques,des conseilset
despratiquesexemplairesvousserontfournis.

Cette méthode linéaire peut être adaptée pour répondre aux
exigences spécifiques de votre organisation, permettant une
approcheitérative là où c'estnécessaire.

Ainsi, ce dossiern'est pas seulementune réponseaux crises,mais
aussiun reflet de la stratégieproactivede l'entreprisepour sécuriser
sesactifset assurersarésiliencefaceauxmenacescroissantes.

мл ōŞƴŞŦƛŎŜǎ ŘΩǳƴŜ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜ
Å Réactivité accrue : Un plan de gestion de crise assure 

une réponse rapide et structurée, réduisant le temps 
de paralysie des activités et minimisant l'impact sur les 
opérations.

Å Protection de la réputation : En répondant 
efficacement à une crise, l'entreprise démontre sa 
fiabilité et son professionnalisme, préservant ainsi sa 
réputation et renforçant la confiance des clients.

Å Préparation et prévention : Un plan de gestion de crise 
amène l'organisation à anticiper et préparer des 
réponses à divers scénarios, contribuant à une culture 
organisationnelle de vigilance et de préparation.

Å Sauvegarde des ressources clés : Il veille à la 
protection des actifs stratégiques, tels que les données 
critiques et l'infrastructure, contre les pertes 
potentielles en cas de crise.

Å Coordination améliorée : Grâce à des protocoles clairs, 
il facilite la coordination entre les différentes équipes 
et départements, assurant une gestion plus efficace de 
la crise.

Å Diminution des coûts liés aux crises : En permettant 
une reprise opérationnelle rapide, le plan contribue à 
réduire les coûts directs et indirects associés à la 
gestion de l'urgence.

Å Adaptabilité organisationnelle : Le plan favorise une 
adaptation dynamique aux circonstances changeantes, 
grâce à une analyse et un ajustement continus des 
stratégies.

Å Continuité opérationnelle : Il améliore le maintien des 
services essentiels, assurant ainsi la fidélité et la 
satisfaction des clients même en période de 
turbulence.

Å Conformité réglementaire : Le plan de gestion de crise 
aide à respecter les normes légales et sectorielles, 
essentielles pour les activités régulées et la protection 
des données.

Å Culture de résilience : Il incite les employés à 
comprendre leur rôle dans la prévention et la gestion 
des crises, créant une culture d'entreprise résiliente et 

proactive.

/ŜǘǘŜ ƭƛǎǘŜ ƴΩŜǎǘ Ǉŀǎ ŜȄƘŀǳǎǘƛǾŜΧ

{Ω!.hbb9w
https://www.criseetresilience-magazine.com/

tƻǳǊ ǊŜƎŀǊŘŜǊ ƭŀ ǾƛŘŞƻΣ /ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ

Recevez le prochain 

dossier dans votre 

boite courriel

POURQUOI SE DOTER DèUNE 

GESTION DE CRISE ?

Extrait de la formation «Mettre en place une gestion Cyber Crise»

https://www.criseetresilience-magazine.com/
https://www.criseetresilience-magazine.com/
https://www.crise-resilience.com/formation/form-ec-f-gcc
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/ƭƛǉǳŜȊ ǎǳǊ ƭΩƛƳŀƎŜ ǇƻǳǊ ǘŞƭŞŎƘŀǊƎŜǊ 
cette feuille de route gestion de crise

www.crise-resilience.com/feuillederoutepgc

https://www.crise-resilience.com/formation/form-ec-f-gcc
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PRÉPAREZ SON PLAN DE 

GESTION DE CRISE

Extrait de la formation 

«Mettre en place une gestion Cyber Crise» tƻǳǊ ǊŜƎŀǊŘŜǊ ƭŀ ǾƛŘŞƻΣ /ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ

https://www.crise-resilience.com/formation/form-ec-f-gcc
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PHASE 1 - PRÉPARATION
La phase initiale est cruciale dans la gestion de crise. Tout comme la fondation solide d'un édifice, cette étape garantit que 
toutes les actions futures reposent sur une base bien définie et robuste. En évaluant minutieusement la situation actuelle, 
en identifiant les responsabilités et en définissant les objectifs, vous établissez les prérequis essentiels pour assurer une
gestion efficace de la crise. Cette phase éclaire votre chemin, éliminant les incertitudes et établissant des paramètres clairs 
pour les étapes à venir dans la gestion de la crise.

Étape 1 : Réaliser un état des lieux de la situation actuelle

!Ǿŀƴǘ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜ ǳƴ Ǉƭŀƴ ŘŜ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜΣ ƛƭ Ŝǎǘ ŜǎǎŜƴǘƛŜƭ ŘŜ ŘŞǘŜǊƳƛƴŜǊ ƭŜ ƴƛǾŜŀǳ ŘŜ 
préparation actuel de l'organisation. Cette première étape consiste à évaluer la situation présente, 
identifier les forces et les faiblesses de la gestion de crise actuelle, ainsi que les ressources disponibles. De 
plus, il est impératif de nommer un responsable de la mise en place de ce plan de gestion de crise. Cela 
établit une base solide pour élaborer des plans de gestion de crise futurs et garantir qu'ils soient en 
adéquation avec la réalité opérationnelle.

Tache 1. Nommer un responsable

Avant de débuter la phase d'évaluation de la gestion de crise, il est impératif de 
ŘŞǎƛƎƴŜǊ ǳƴ ǊŜǎǇƻƴǎŀōƭŜ ŎƘŀǊƎŞ ŘŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜΣ ƳŀƛƴǘŜƴƛǊ Ŝǘ ŀƳŞƭƛƻǊŜǊ ƭŜ Ǉƭŀƴ 
de gestion de crise, ainsi que de diriger et conseiller l'équipe de gestion de crise. 

Ce responsable est connu sous le nom de Responsable de la Gestion de Crise (RGC). Il 
endossera à terme, le rôle le coordonnateur en temps de crise.

Il aura en charge la coordination des actions, la supervision de l'équipe et agira 
comme intermédiaire avec la direction. Ce rôle demande des aptitudes en gestion de 
projet, une solide compréhension des opérations de l'entreprise, et une habileté à 
communiquer efficacement à travers l'ensemble des échelons hiérarchiques. 

La nomination du responsable doit être effectuée par un membre de la haute 
direction, assurant ainsi que la gestion de crise bénéficie de l'attention et des 
ressources adéquates.

Tache2. Réaliserl'état deslieux

Une fois le RGC (Responsable de la Gestion de Crise) nommé, sa première mission est 
de réaliser une évaluation approfondie des processus de gestion de crise et de gestion 
des incidents au sein de l'entreprise. 

Cette démarche essentielle vise à évaluer la robustesse des protocoles et des 
procédures actuels en place pour faire face aux crises et aux incidents.

En parallèle, il est crucial d'évaluer la maturité de l'entreprise en matière de gestion 
de crise. Cela implique de mesurer la capacité de l'organisation à anticiper, à 
répondre et à récupérer efficacement face aux crises. Une évaluation de la maturité 
permettra d'identifier les domaines nécessitant des améliorations et de mettre en 
place des plans d'action pour renforcer la préparation de l'entreprise.

Une analyse approfondie des crises déjà vécues au sein de l'entreprise est également 
primordiale. Il s'agit d'examiner les crises passées, leurs causes, leurs impacts, et les 
réponses apportées. Cette rétrospective permettra d'apprendre des expériences 
passées et d'identifier des pistes d'amélioration pour la gestion de crise future.

Toutes ces évaluations, combinées à une compréhension des tendances spécifiques 
au secteur de l'entreprise, permettront de dresser un tableau complet de la situation 
actuelle en matière de gestion de crise. 

Toutes ces informations serviront de base solide pour la conception d'un plan de 
gestion de crise robuste et adapté au contexte spécifique de l'entreprise.

Crise & Résilience et le SéQCure
vous propose en présentiel à 
vǳŞōŜŎ Χ

Initiation à la Gestion de Crise : 
Apprenez, Pratiquez, Simulez! 

une formation & une simulation de crise

Face à l'adversité, seuls les mieux préparés
peuvent véritablement protéger et faire
prospérer leur organisation. Cette formation
intensive de 7 heures est conçue pour
transformer votre approche de la gestion de
crise.

Å Le matin : Plongezdans les secrets de la
gestion de crise, apprenez à anticiper, à
réagir efficacement et à maintenir la
résiliencede votre organisation. Grâceà une
méthodologie éprouvée, vous assimilerez
rapidement les concepts clés, renforcerez
votre leadership et développerez une
stratégieproactive.

Å [Ω!ǇǊŝǎ-Midi : Mettez en pratique vos
nouvelles compétences dans un
environnementdynamiqueet réaliste. Notre
simulation de crise, conçuecomme un jeu
de stratégie,vousconfronte à desscénarios
variés et exigeants. C'est une occasion
uniquede tester vosréflexes,d'affiner votre
jugementet deconsolidervotre équipe.

Compétencesacquisesdansla Formation:

Ensortant de cette formation, vousserezarmé
desoutils et desconnaissancesde basequi vous
permettront développerezune vision claire et
un plan d'action pour prépareret augmenterla
résiliencede votre entreprisedanslesmoments
critiques.

En savoir plus

https://seqcure.org/billetterie/
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Étape2 : Démarrerle projet

Une fois une vision claire de la situation actuelle en matière de gestionde crise, l'étape suivanteest de

démarrer le projet de gestion de crise. Celanécessiteune approbationet un soutien de la direction, la

définition desobjectifspréciset la miseen placed'unestructureorganisationnellepour le pilotagedu projet

de gestionde crise.

Tache3. Obtenir l'appui de la direction

tƻǳǊ ŀǎǎǳǊŜǊ ƭŜ ǎǳŎŎŝǎ Řϥǳƴ ǇǊƻƧŜǘ ŘŜ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴ Ǉƭŀƴ ŘŜ 
gestion de crise, il est impératif d'obtenir le soutien explicite de 
ƭŀ ƘŀǳǘŜ ŘƛǊŜŎǘƛƻƴΦ όǎƛ ŎŜƭŀ ƴΩŜǎǘ Ǉŀǎ ŘŞƧŁ Ŧŀƛǘύ

Ce soutien doit être matérialisé par une lettre de mandat ou une 
communication officielle qui attribue les ressources nécessaires 
et établit le projet comme une priorité organisationnelle

Tache4. Définir lesobjectifs

[ŀ ŘŞŦƛƴƛǘƛƻƴ ŘϥƻōƧŜŎǘƛŦǎ ŎƭŀƛǊǎ Ŝǘ ǎǘǊŀǘŞƎƛǉǳŜǎ Ŝǎǘ ŀǳ ŎǆǳǊ ŘŜ 
l'élaboration d'un plan de gestion de crise robuste. 

Cette étape  répond à la question essentielle : "Pourquoi 
instaurons-nous une gestion de crise ?" 

Pour être véritablement efficaces, ces objectifs  doivent non 
seulement répondre aux besoins immédiats en cas de crise, mais 
aussi s'intégrer de manière cohérente et réfléchie dans le cadre 
plus large de la vision et des ambitions à long terme de 
l'organisation. 

±ƻƛŎƛ ǉǳŜƭǉǳŜǎ ŜȄŜƳǇƭŜǎ ŘΩƻōƧŜŎǘƛŦǎ Υ şǘǊŜ ƻǊƎŀƴƛǎŜǊ Ŝƴ Ŏŀǎ ŘŜ 
ǊŞŜƭƭŜ ŎǊƛǎŜΣ ŘƛǎǇƻǎŜǊ ŘΩǳƴŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŘŜ ŎǊƛǎŜ ŜŦŦƛŎŀŎŜΣ 
ǇǊŞǎŜǊǾŜǊ ƭΩƛƳŀƎŜ Ŝǘ ƭŀ ǊŞǇǳǘŀǘƛƻƴ ŘŜ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ ŦŀŎŜ ŀǳȄ 
crises, renforcer la confiance des partenaires et des 
investisseurs, etc.

Tache 5. Déterminer une structure de projet

Afin de gérer le projet de manière efficace, une structure 
organisationnelle doit être établie. Cela comprend la désignation 
d'un chef de projet, des membres de l'équipe qui interviendront 
lors de la mise en place de la gestion de crise et la définition de 
leurs rôles et responsabilités respectifs. 

Cette équipe peut être composée de responsables issus des 
départements comme les finances, les ressources humaines, la 
technologie de l'information, et la production.

Tache6. Élaborerunecommunicationprojet

Un plan de communication du projet bien structuré est essentiel 
ǇƻǳǊ ƳŀƛƴǘŜƴƛǊ ƭΩƛƴǘŞǊşǘ ŘŜǎ ǇŀǊǘƛŜǎ ǇǊŜƴŀƴǘŜǎ Řǳ ǇǊƻƧŜǘΦ /Ŝ Ǉƭŀƴ 
doit détailler les modes de communication, les responsables de 
la diffusion de l'information, et les différentes parties prenantes 
à informer (employés, partenaires, fournisseurs, etc.). 

Le plan doit également préciser les plateformes qui seront 
utilisées pour la communication, que ce soit par e-mail, intranet 
de l'entreprise, ou réunions régulières. 

Et bien sûr ce plan devra aussi proposer les communications de 
sensibilisations et leurs rythmes de diffusion.

Tache 7. Définir une gestion documentaire

[ŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴ tD/ ƎŞƴŝǊŜ ōŜŀǳŎƻǳǇ ŘŜ ŘƻŎǳƳŜƴǘŀǘƛƻƴΦ 

La manière dont les documents seront gérés tout au long du 
projet ςet post-projet - doit être clairement définie. Cela inclut la 
création, le stockage, l'accès, et la mise à jour de tous les 
documents pertinents. 

Un système de gestion électronique des documents (GED) peut 
être mis en place pour faciliter ce processus.

À noter :

Å Certains documents revêtent un certain niveau de 
ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ ǉǳΩƛƭ ŦŀǳŘǊŀ ǇǊŞǾƻƛǊ όŎƘƛŦŦǊŜƳŜƴǘΣ ŘƛǎǘǊƛōǳǘƛƻƴΣ 
etc.)

Å Il faudra pouvoir accéder aux documents opérationnels lors de 
ƭŀ ŎǊƛǎŜΦ 5ƻƴŎΣ ǇǊŞǾƻȅŜȊ Řŝǎ Ł ǇǊŞǎŜƴǘ ƭŀ ǇƻǎǎƛōƛƭƛǘŞ ŘΩŀŎŎŝǎ Ł 
ŎŜǎ ŘƻŎǳƳŜƴǘǎ ƳŀƭƎǊŞ ǳƴŜ ƛƴŘƛǎǇƻƴƛōƛƭƛǘŞ ƛƴŦƻǊƳŀǘƛǉǳŜΧ

Tache 8. Rédiger le plan de projet

Après avoir recueilli toutes les informations et les données 
nécessaires, le plan de projet peut être rédigé. 

Ce plan doit contenir un calendrier précis, un budget détaillé, et 
des indicateurs de performance clé (KPI) pour suivre le progrès. 

Le plan doit être suffisamment flexible pour accueillir des 
ajustements en cas d'événements imprévus, mais assez rigoureux 
pour guider l'équipe de projet vers l'atteinte des objectifs.

άSans le soutien actif 
de la direction, 

vous vous exposez à 
consacrer une énergie 
et un temps excessifs, 

pour finalement 
aboutir à des résultats 

médiocres.έ
Alexandre Fournier - 2023
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Étape 3 : Définir les besoins en gestion de crise

Après avoir établi une base solide pour le projet de mise en place du PGC, il est maintenant temps 
d'identifier précisément quels seront les besoins réels de l'entreprise en cas de crises. 

/ŜǘǘŜ ŞǘŀǇŜ ƳŜǘ ƭϥŀŎŎŜƴǘ ǎǳǊ ƭŜǎ ǊƛǎǉǳŜǎ όƭŜǎ Ǉƭǳǎ ǇǊŞǎŜƴǘǎύ ǇƻǳǾŀƴǘ ƛƳǇŀŎǘŜǊ ŘƛǊŜŎǘŜƳŜƴǘ ƭΩŜƴǘǊŜǇǊƛǎŜ Ŝǘ ƭŀ 
compréhension des impacts qu'ils pourraient avoir. C'est ici que l'on détermine les éléments vitaux de 
l'entreprise et les exigences pour assurer la gestion de la crise.

Tache 9. 5ŞŦƛƴƛǊ ŎŜ ǉǳΩŜǎǘ ǳƴŜ ŎǊƛǎŜ ǇƻǳǊ ǾƻǘǊŜ 
entreprise

/ƘŀŎǳƴ ŀ ǎƻƴ ƴƛǾŜŀǳ Ł ǳƴŜ ŘŞŦƛƴƛǘƛƻƴ ŘŜ ŎŜ ǉǳΩŜǎǘ ǳƴŜ 
crise. Pour certaine entreprise, une perte de 50 000$ est 
ǳƴŜ ŎǊƛǎŜΣ ŀƭƻǊǎ ǉǳŜ ǇƻǳǊ ŘΩŀǳǘǊŜǎ ǳƴŜ ŎǊƛǎŜ ŎƻƳƳŜƴŎŜ рлл 
000$.

Une crise peut être caractérisée comme une situation de 
changement soudain et souvent inattendu, qui menace les 
opérations normales, l'intégrité ou la réputation d'une 
organisation. 

Elle peut survenir sous de multiples formes : perturbations 
économiques, désastres naturels, incidents cybernétiques, 
erreurs humaines, scandales légaux, sexuels, rappel de 
produit, Etc.

Un élément clé d'une crise est son potentiel d'impact 
significatif, requérant ainsi une réponse immédiate et 
efficace pour en limiter les dégâts. 

Souvent, une crise porte en elle une urgence et une 
incertitude, exigeant des décisions rapides face à des 
informations parfois incomplètes ou en évolution.

Pour une entreprise, une crise peut mettre en péril non 
seulement ses résultats financiers, mais aussi son 
personnel, ses clients, son stock, sa capacité à opérer, sa 
position sur le marché et sa crédibilité. 

Les crises peuvent également présenter des opportunités 
de changement et d'amélioration, pourvu que 
l'organisation soit préparée et agile. 

/ΩŜǎǘ ǇƻǳǊ ǘƻǳǘŜǎ ŎŜǎ Ǌŀƛǎƻƴǎ ǉǳΩƛƭ Ŝǎǘ ŦƻƴŘŀƳŜƴǘŀƭ ŘŜ ōƛŜƴ 
ƛƴŘƛǉǳŜǊ Ł ǉǳŜƭ ƳƻƳŜƴǘ ƭΩƻƴ ǇŀǎǎŜ ŘΩǳƴ ƛƴŎƛŘŜƴǘ Ł ǳƴŜ 
ŎǊƛǎŜ ǇƻǳǊ ƭΩŜƴǘǊŜǇǊƛǎŜΦ 

Tache 10. Cartographier les risques principaux

La cartographie des risques est une démarche stratégique 
qui commence par recenser tous les dangers potentiels. 
On évalue ensuite leur probabilité d'occurrence et leur 
impact, puis on les classe par ordre de priorité. 

Des stratégies sont établies pour minimiser les risques les 
plus critiques et des ressources sont allouées en 
conséquence. 

Il est essentiel de partager ces informations avec les 
parties prenantes et d'impliquer le personnel pour une 
meilleure reconnaissance et gestion des risques. 

Cette cartographie devra être régulièrement revue et mise 
à jour pour s'adapter à l'évolution du contexte 
opérationnel et intégrer les enseignements des incidents 
antérieurs.

Tache 11. Déterminer les scénarios de crise

La définition des scénarios de crise est une étape stratégique pour 
identifier et décrire des situations qui pourraient perturber 
significativement les activités d'une organisation.

Dans ce processus, il est également essentiel de brainstormer avec les 
équipes pour gérer ces crises spécifiques et de réviser régulièrement les 
scénarios pour s'assurer qu'ils restent pertinents face aux évolutions 
internes et externes.

Voici les quatre types de scénarios principaux, sur lesquels il est bon de 
commencer:

Å Indisponibilité du bâtiment :

Å Un dégât des eaux majeur pourrait endommager l'équipement 
critique et les installations, nécessitant une fermeture temporaire 
des opérations.

Å Un séisme pourrait rendre un site de production inutilisable, 
forçant l'entreprise à déplacer ses activités ou à suspendre sa 
production.

Å Indisponibilité de l'informatique :

Å Un virus informatique pourrait corrompre des bases de données 
essentielles, entraînant une perte de données et une interruption 
des services en ligne.

Å Une panne de courant prolongée pourrait désactiver les systèmes 
informatiques, empêchant l'accès à des ressources numériques 
vitales.

Å Indisponibilité des personnes clés :

Å Un événement imprévu tel qu'une grève des transports pourrait 
empêcher les employés clés d'atteindre leur lieu de travail, 
affectant le flux de travail habituel.

Å Une pandémie pourrait forcer plusieurs membres de l'équipe de 
direction à s'isoler simultanément, compromettant la capacité de 
prise de décision rapide.

Å Indisponibilité des fournisseurs clés:

Å Votre hébergeur de votre infonuagique subit un incendie, votre 

informatique sera indisponible en plusieurs heures voire plusieurs 

jours.

Å <ǘǊŜ ŘŞǇŜƴŘŀƴǘ ŘΩǳƴ ǎŜǳƭ Ŝǘ ǳƴƛǉǳŜ ŦƻǳǊƴƛǎǎŜǳǊ ŘŜ ōƛŜƴǎ Ŝǘ ǎŜǊǾƛŎŜǎ 

peut entrainer des retards dans les livraisons 

Ces scénarios doivent être régulièrement actualisés pour refléter les 
changements dans l'environnement opérationnel et intégrer les 
enseignements des incidents antérieurs. Cela permet d'affiner les plans 
d'action et de renforcer la préparation de l'organisation face à 
l'incertitude.
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Étape 4 : Élaborer des stratégies de gestion de crise

Avec une compréhension claire des besoins en gestion de crise, l'entreprise peut désormais développer des 
stratégies pour répondre à ces besoins. Ces stratégies couvriront une gamme de scénarios potentiels et 
fourniront des solutions pour garantir la gestion de crise dans diverses situations. C'est la phase de 
ǇƭŀƴƛŦƛŎŀǘƛƻƴ ǇǊƻŀŎǘƛǾŜ ǇƻǳǊ ŘŜǎǎƛƴŜǊ ƭŀ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΦ

Tache 12. Définir les dispositifs de gestion de crise sur 
les volets, organisation, processus; moyens  :

Après avoir cerné les besoins spécifiques en gestion de crise, il est 
temps pour l'entreprise de concevoir des dispositifs stratégiques 
robustes. 

Ces dispositifs doivent être suffisamment flexibles pour s'adapter 
à différents scénarios tout en assurant une réponse cohérente et 
efficace en cas de crise.

Organisation de crise :

Å Mettre en place une structure de commandement de crise 
claire, avec des rôles et des responsabilités bien définis pour la 
prise de décision rapide.

Å Établir des équipes de gestion de crise multidisciplinaires, 
formées et prêtes à être mobilisées à tout moment.

Processus :

Å Développer des procédures de crise détaillées, incluant les 
étapes de détection, d'évaluation, de réponse et de 
rétablissement.

Å Assurer que les processus sont documentés, testés et 
facilement accessibles à tous les membres concernés.

Moyens :

Å Identifier et allouer les ressources nécessaires telles que les 
finances, le personnel, l'équipement et la technologie pour 
soutenir les efforts de gestion de crise.

Å Configurer des systèmes de communication d'urgence qui 
restent fonctionnels même en cas de perturbations majeures.

L'objectif de ces dispositifs est de garantir une gestion de crise 
agile et résiliente, capable de protéger l'entreprise, ses employés 
et ses clients, tout en minimisant les perturbations 
opérationnelles et en préservant la réputation et la valeur à long 
terme de l'entreprise.

Tache 13. Définir une stratégie de communication en 
temps de crise

La communication pendant une crise est déterminante pour gérer 
l'impact de l'événement et maintenir la confiance des parties 
prenantes. 

Une stratégie de communication de crise doit donc être mise en 
place pour déterminer comment, quand et à qui communiquer les 
informations critiques.

Éléments clés de la stratégie :

Å Planification : Établir un plan de communication qui identifie 
les porte-paroles autorisés, les canaux de communication 
prioritaires et le timing des communications.

Å Message : Rédiger des messages clairs et cohérents adaptés 
aux différents publics, y compris les employés, les clients, les 
investisseurs et le grand public.

Å Réactivité : S'assurer que la communication est rapide et 
précise, en fournissant des mises à jour régulières pour éviter 
la désinformation.

Å Empathie : Intégrer de l'empathie dans les communications 
pour montrer la compréhension et la prise en charge des 
préoccupations des parties prenantes.

Å Suivi : Mettre en place des processus pour surveiller la 
réception des messages et l'opinion publique, permettant 
d'ajuster la stratégie si nécessaire.

La stratégie de communication doit être flexible pour s'adapter 
aux conditions changeantes, tout en restant suffisamment 
structurée pour assurer une diffusion d'information cohérente et 
efficace.

La construction de cette stratégie doit se faire avec la direction 
ŘŜǎ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜΦ

wŜƎŀǊŘŜȊ ŘŜ ƭΩƛƴǘŜǊǾƛŜǿ ŘΩ9ƳƳŀƴǳŜƭƭŜ 
HervéǇƻǳǊ Ǉƭǳǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 

La collaboration avec un expert en 
Plan de gestion de crise peut être un 
atout précieux dans cette phase, 
apportant une expertise qui vous 
permettra d'optimiser le temps et 
d'aligner les stratégies sur des 
pratiques éprouvées.

/ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ ǇƻǳǊ ŀŎŎŞŘŜǊ Ł ƴƻǘǊŜ ŎƘŀƞƴŜ ¸ƻǳ¢ǳōŜ

https://www.youtube.com/criseetresilience?sub_confirmation=1
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PHASE 2 - RÉALISATION
Après avoir établi les bases nécessaires, cette phase s'articule autour de la mise en action. 
Vous commencez la transformation de vos plans en initiatives concrètes pour mettre en place 
votre plan de gestion de crise. 

Étape 5 : Mettre en place les stratégies

Maintenant, il est temps de détailler cette transformation. Élaborez des procédures, formulez des plans 
stratégiques, et déployez des formations pertinentes pour construire solidement votre PGC. 

/ƘŀǉǳŜ ŞƭŞƳŜƴǘ Ƴƛǎ Ŝƴ ǆǳǾǊŜ Ŝǎǘ ƭŜ ŦǊǳƛǘ ŘϥǳƴŜ ǊŞŦƭŜȄƛƻƴ ǎǘǊŀǘŞƎƛǉǳŜ ǇǊŞǇŀǊŞ Řŀƴǎ ƭŀ ǇƘŀǎŜ ǇǊŞŎŞŘŜƴǘŜΣ 
assurant que votre PGC est parfaitement adapté à vos besoins.

Tache 14. {ǳƛǾǊŜ Ŝǘ ǾŀƭƛŘŜǊ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ ǎǘǊŀǘŞƎƛŜǎ ǇǊŞŎŞŘŜƳƳŜƴǘ ŞƭŀōƻǊŞŜǎ

Une fois que les stratégies concernant la mise en place du plan de gestion de crise ont été définies et approuvées par la 
direction, l'étape suivante est de passer à leur mise en place effective. 

/ŜǇŜƴŘŀƴǘΣ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ƴϥŜǎǘ Ǉŀǎ ǳƴ ǇǊƻŎŜǎǎǳǎ Ŝƴ ϦǇƛƭƻǘŜ ŀǳǘƻƳŀǘƛǉǳŜϦΤ ŜƭƭŜ ƴŞŎŜǎǎƛǘŜ ǳƴ ǎǳƛǾƛ ǊƛƎƻǳǊŜǳȄ Ŝǘ ǳƴŜ 
validation continue pour s'assurer que les objectifs sont atteints conformément aux plans établis (voir étape 2). Voici quelques
points de vigilance :

Å Établissement de jalons : Définissez des jalons clairs pour chaque stratégie, avec des dates d'échéance spécifiques. Cela 
permet de suivre la progression et d'identifier rapidement toute déviation par rapport À la mise en place du PGC. 

Å Allocation des ressources : Un élément crucial de cette phase est d'assurer que toutes les ressources nécessaires 
(financières, humaines, technologiques) sont disponibles et affectées aux tâches pertinentes. L'efficacité de la mise en 
ǆǳǾǊŜ ǊŜǇƻǎŜ ǎƻǳǾŜƴǘ ǎǳǊ ƭŀ ŎŀǇŀŎƛǘŞ Ł ŘƛǎǇƻǎŜǊ ǊŀǇƛŘŜƳŜƴǘ ŘŜǎ ǊŜǎǎƻǳǊŎŜǎ ƴŞŎŜǎǎŀƛǊŜǎΦ

Å Équipes de suivi : Formez des équipes ou désignez des individus spécifiques responsables du suivi de chaque stratégie. Ces 
personnes seront chargées de recueillir des données, de suivre les progrès et de signaler les avancements et les obstacles 
au comité de gestion de projet ou à la cellule de crise.

Å Évaluation continue : Au fur et à mesure que les stratégies sont déployées, il est essentiel d'évaluer régulièrement leur 
efficacité. Cela signifie surveiller les progrès, identifier les obstacles potentiels, et apporter des ajustements en temps réel
pour assurer que les objectifs de continuité sont atteints.

PREPAREZ SON PLAN DE 

GESTION DE CRISE

Extrait de la formation «Mettre en place une 

gestion Cyber Crise»

tƻǳǊ ǊŜƎŀǊŘŜǊ ƭŀ ǾƛŘŞƻΣ /ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ

Å Documentation : Tenez à jour une documentation 
ŎƻƳǇƭŝǘŜ ŘŜ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜΣ ȅ ŎƻƳǇǊƛǎ ƭŜǎ 
changements apportés au plan original, les raisons de 
ces changements, et toute communication pertinente. 
Cette documentation sera précieuse pour les audits et 
pour l'analyse post-crise.

Å Validation finale : Une fois que les stratégies sont 
pleinement opérationnelles, il est crucial de les valider. 
Cela peut impliquer des tests, des simulations ou 
d'autres formes d'évaluation unitaire pour s'assurer 
qu'elles fonctionnent comme prévu en conditions 
réelles. 

Par exemple, une stratégie visant le processus de 
mobilisation du comité de crise peut être testée en 
ƻǊƎŀƴƛǎŀƴǘ ǳƴ ŜȄŜǊŎƛŎŜ ŘΩŀǇǇŜƭΦ hƴ Ŝƴ ǇŀǊƭŜ Ǉƭǳǎ ƭƻƛƴ 
Řŀƴǎ ƭΩŞǘŀǇŜ у ǎΩŜƴǘǊŀƛƴŜǊ Ŝǘ ǘŜǎǘŜǊΧ

[ŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŜŦŦƛŎŀŎŜ ŘŜǎ ǎǘǊŀǘŞƎƛŜǎ Ŝǎǘ ƭŀ ōŀǎŜ ŘŜ 
tout plan de de gestion de crise. Plus elle est préparée et 
partagée, plus cela sera facile.

https://www.crise-resilience.com/formation/form-ec-f-gcc
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Étape 6 : Rédiger le plan de gestion de crise

Lorsqu'une crise survient, une action rapide et coordonnée est essentielle. Le plan de gestion de crise fournit 
un cadre détaillé pour gérer diverses situations d'urgence, en stipulant les responsabilités, en établissant des 
procédures claires et en définissant les canaux de communication à utiliser. 

Tache 15. 5ƻŎǳƳŜƴǘŜǊ ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ Ŝǘ ƭŜ ŦƻƴŎǘƛƻƴƴŜƳŜƴǘ ŘŜ ƭŀ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜ

L'efficacité de la gestion de crise repose sur une documentation claire qui distingue les fonctions et les interactions du comité de crise 
décisionnel (CCD), focalisé sur les décisions stratégiques, et de un ou plusieurs comité(s) de crise opérationnel(s) (CCO), qui ƳŜǘ Ŝƴ ǆǳǾǊŜ 
ces décisions. Les responsabilités du comité décisionnel englobent la fixation des priorités et l'approbation des actions d'urgence, tandis que 
le comité opérationnel coordonne la réponse sur le terrain et gère les ressources et la communication internes au quotidien.

Pour chaque membre des comités, il est essentiel de documenter les noms, titres, contacts directs, et attributions spécifiques, en intégrant 
des suppléants pour les rôles essentiels afin d'assurer la continuité en cas d'absence. Les procédures de convocation des comités doivent 
être détaillées, avec des indicateurs précis qui activent la mobilisation, les méthodes de communication à employer, et l'identification des 
personnes responsables de cette activation.

Il est également primordial d'intégrer des protocoles pour les situations d'urgence, notamment pour les convocations hors horaires de 
travail, et de définir des canaux de communication alternatifs. Un lien direct avec la tâche 18 est recommandé pour assurer que la gestion 
de la communication pendant la crise soit alignée avec la stratégie globale de gestion de crise.

Cette documentation doit être conçue pour faciliter l'action rapide et cohérente, être régulièrement mise à jour et testée par des exercices 
de simulation pour valider l'efficacité des plans et la préparation des équipes.

Tache 16. Documenter chaque processus qui servirons au 
déclenchement, à la gestion et à la clôture de la gestion de 
crise

Ces processus couvrent l'ensemble du cycle de vie de la gestion de crise, 
depuis la détection initiale et la qualification des événements critiques, 
jusqu'à la résolution de la crise et l'analyse post-événement.

Processus essentiels à documenter :

Å Repérage d'incidents critiques : mise en place de mécanismes pour 
identifier les signes avant-coureurs ou les événements pouvant mener 
à une crise.

Å Évaluation des incidents : analyse approfondie de l'événement pour 
déterminer sa gravité et son potentiel de perturbation.

Å Procédure d'escalade : ƳƛǎŜ Ŝƴ ǆǳǾǊŜ Řϥǳƴ ǇǊƻǘƻŎƻƭŜ ŘϥŜǎŎŀƭŀŘŜ ǇƻǳǊ 
activer la gestion de crise lorsque les critères définis sont rencontrés.

Å Rassemblement des comités de crise : convocation des membres du 
CCO et/ou du CCD pour une réponse coordonnée.

Å Déploiement des plans de continuité opérationnelle : activation des 
stratégies préparées pour assurer la continuité des fonctions 
essentielles.

Å Mise en action des plans de reprise informatique : lancement des 
procédures prévues pour la restauration des systèmes informatiques 
et technologiques.

Å Opérations continues des comités de crise : assurer le fonctionnement 
régulier et l'efficacité des CCO et CCD tout au long de la crise.

Å Exécution du plan de communication : mise en place de la stratégie de 
communication conçue pour gérer les informations durant la crise.

Å Support pour la résolution de crise : assistance dans les dernières 
étapes pour résoudre la crise et commencer le processus de 
récupération.

Å Retour à la normal : établissement des étapes pour revenir à l'état 
opérationnel habituel après la crise.

Å Analyse post-crise : évaluation des actions prises pendant la crise pour 
extraire des leçons et améliorer les réponses futures.

Tache 17. Documenter chaque outil, moyen et 
logistique.

Pour une gestion de crise efficace, cataloguer soigneusement 
toutes les ressources disponibles, y compris logiciels et outils 
de gestion de crise, matériel d'urgence, installations de 
secours et réseaux de transport, est essentiel. 

La logistique, pilier des procédures de crise, doit aussi être 
planifiée avec précision, couvrant l'acheminement des 
ressources, la maintenance des équipements de gestion de 
crise essentiels et la coordination des équipes de réponse. 

Chaque élément doit être décrit avec son emplacement, son 
utilisation et les procédures d'accès. 

Tache 18. Produire le Plan de Communication de 
Crise (PCC)

La communication est vitale en période de crise. Ce plan doit 
donc détailler comment, quand et quoi communiquer aux 
parties prenantes concernées, qu'il s'agisse d'employés, de 
clients ou de partenaires. 

Il doit également identifier qui sont les porte-paroles 
autorisés et quels sont les canaux de communication à 
privilégier.

Tache 19. {ΩŀǊǊƛƳŜǊ ŀǾŜŎ ŘΩŀǳǘǊŜǎ Ǉƭŀƴǎ 
internes/externes

L'harmonisation du plan de gestion de crise avec les 
procédures internes et celles des entités partenaires est 
essentielle pour une réponse cohérente et efficace.
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Étape 7 : Former et sensibiliser

Un plan, aussi bien conçu soit-il, n'est efficace que si les personnes concernées savent comment l'exécuter. 
Cette étape met l'accent sur la formation des parties prenantes directes du PGC, ainsi que la sensibilisation de 
ƭΩŜƴǎŜƳōƭŜ ŘŜǎ ŜƳǇƭƻȅŞǎ Ł ƭϥƛƳǇƻǊǘŀƴŎŜ ŘŜ ƭŀ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜΦ /ϥŜǎǘ ƛŎƛ ǉǳŜ ƭŀ ǘƘŞƻǊƛŜ ǊŜƴŎƻƴǘǊŜ ƭŀ ǇǊŀǘƛǉǳŜΣ Ŝƴ 
préparant chaque individu à jouer son rôle.

Tache 20. Produire un Plan de Formation (PF)

La formation est cruciale pour assurer que toutes les parties prenantes comprennent leur rôle dans la gestion de crise. 

Un plan de formation détaillé devrait être produit, en spécifiant les compétences à développer, les publics cibles, les méthodes

pédagogiques à utiliser et le calendrier de déploiement. 

[Ŝ Ǉƭŀƴ Řƻƛǘ şǘǊŜ ŦƭŜȄƛōƭŜ ŀŦƛƴ ŘŜ ǎϥŀŘŀǇǘŜǊ ŀǳȄ ŘƛŦŦŞǊŜƴǘǎ ƴƛǾŜŀǳȄ ŘΩƛƴǘŜǊǾŜƴǘƛƻƴǎ Ŝǘ ŘŜ ŎƻƳǇŞǘŜƴŎŜ ŀƛƴǎƛ ǉǳΩŀǳȄ ōŜǎƻƛƴǎ 

changeants de l'entreprise.

Tache 21. Élaborer un Plan de Sensibilisation (PS)

Outre la formation, il est vital de sensibiliser tous les membres de l'entreprise aux enjeux de la gestion de crise. 

Le plan de sensibilisation doit donc inclure des éléments tels que les séances d'information, les bulletins d'info, et même des 

simulations de scénarios de crise. 

[Ŝ ōǳǘ Ŝǎǘ ŘŜ ǎϥŀǎǎǳǊŜǊ ǉǳŜ ǘƻǳǘ ƭŜ ƳƻƴŘŜ Ŝǎǘ ŎƻƴǎŎƛŜƴǘ ŘŜ ƭϥƛƳǇƻǊǘŀƴŎŜ ŘΩǳƴŜ ōƻƴƴŜ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜΣ ŎƻƳǇǊŜƴŘ ƭŜǎ ǊƛǎǉǳŜǎ 

associés et sait comment réagir en cas de situation d'urgence.

Tache 22. Évaluer le résultat de la formation et de la sensibilisation

!ǇǊŝǎ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜǎ Ǉƭŀƴǎ ŘŜ ŦƻǊƳŀǘƛƻƴ Ŝǘ ŘŜ ǎŜƴǎƛōƛƭƛǎŀǘƛƻƴΣ ǳƴŜ ŞǾŀƭǳŀǘƛƻƴ ǊƛƎƻǳǊŜǳǎŜ Řƻƛǘ şǘǊŜ ŜŦŦŜŎǘǳŞŜ ǇƻǳǊ ƳŜǎǳǊer 

leur efficacité. 

Cette évaluation peut inclure des questionnaires, des entretiens, ainsi que des exercices pratiques pour tester les compétences 

acquises. 

Les résultats de cette évaluation permettront de faire des ajustements nécessaires aux plans existants et de mieux préparer 

l'entreprise pour des situations d'urgence futures. 

Suite à la Phase 2, votre entreprise s'est dotée d'une base 
solide pour gérer une crise. 

À ce stade, vous disposez de procédures et de plans 
théoriques. 

La formation et la sensibilisation des parties prenantes ont 
permis que chaque individu au sein de l'entreprise 
comprenne son rôle et la manière de le jouer en cas de 
perturbation. 

[ϥŜŦŦƛŎŀŎƛǘŞ ǊŞŜƭƭŜ ŘΩǳƴ tD/ ƴŜ ǇŜǳǘ şǘǊŜ ƳŜǎǳǊŞŜ ǉǳŜ 
lorsqu'il est testé dans le feu de l'action. 

[ŀ tƘŀǎŜ оΣ Ǿŀ ǇŜǊƳŜǘǘǊŜ ŘŜ ƳŜǘǘǊŜ Ł ƭΩŞǇǊŜǳǾŜ Ǿƻǎ ǇƭŀƴǎΣ 
vos stratégies et de vous assurer que chaque membre du 
CCD et CCO sont non seulement formés, mais aussi 
compétents et confiants dans l'exécution de ses 
responsabilités. 

8 ERREURS À ÉVITER 

EN CAS DE CRISE

Extrait de la formation «Mettre en place une 

gestion Cyber Crise»

tƻǳǊ ǊŜƎŀǊŘŜǊ ƭŀ ǾƛŘŞƻΣ /ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ

https://www.crise-resilience.com/formation/form-ec-f-gcc
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PHASE 3 - VALIDATION
La validation est obligatoire dans le processus de mise en place d'un Plan de gestion de crise opérationnel. Elle représente 
l'étape d'évaluation rigoureuse de tout ce qui a été élaboré et mis en place de façon théorique. Cette phase vous permet 
d'effectuer un contrôle approfondi, similaire à un audit de qualité, avant la finalisation complète du PGC. En testant, surveillant 
et, finalement, en optimisant votre plan, vous vous assurez de sa robustesse et de sa conformité. 

C'est la phase de consolidation qui certifie que votre PGC est non seulement opérationnel, mais qu'il répond également aux 
exigences et aux standards définis.

Étape 8 : {ΩŜƴǘǊŀƞƴŜǊ Ŝǘ ǘŜǎǘŜǊ

La préparation est la clé du succès. Cette étape est consacrée à tester et à s'exercer sur les plans et 
procédures établis. À travers des tests, des exercices, des simulations, l'entreprise peut identifier les points 
ŦŀƛōƭŜǎ Ŝǘ ǊŜƴŦƻǊŎŜǊ ǎŜǎ ǎǘǊŀǘŞƎƛŜǎ ŘŜ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜ ŀǾŀƴǘ ǉǳΩǳƴŜ ǾŞǊƛǘŀōƭŜ ŎǊƛǎŜ ƴŜ ǎŜ ǇǊƻŘǳƛǎŜΦ

Tache 23. 5ŞŦƛƴƛǊ ǳƴ ǇǊƻƎǊŀƳƳŜ ŘΩŜȄŜǊŎƛŎŜǎ

L'entraînement est un élément essentiel pour assurer la préparation 
et la réactivité en cas de crise. Il est donc nécessaire de définir un 
ǇǊƻƎǊŀƳƳŜ ŘΩŜȄŜǊŎƛŎŜǎ ŀŘŀǇǘŞ Ł ƭϥŜƴǘǊŜǇǊƛǎŜΦ 

Ce programme devrait préciser la fréquence, la nature (exercice de 
table, simulation) et les scénarios à aborder. 

L'objectif est de reproduire des situations de crise qui pourrait 
potentiellement survenir, afin de permettre aux parties prenantes 
ŘŜ ǎΩŜƴǘǊŀƞƴŜǊ ǊŞƎǳƭƛŝǊŜƳŜƴǘ Ŝǘ ŘϥŀŦŦƛƴŜǊ ƭŜǳǊǎ ŎƻƳǇŞǘŜƴŎŜǎ Ŝǘ 
réactions.

Tache 24. Réaliser des exercices et des tests

Réaliser des exercices de gestion de crise est essentiel pour 
préparer efficacement une organisation à faire face aux situations 
d'urgence. 

Ces exercices permettent de mettre en pratique les plans de gestion 
de crise, d'évaluer la préparation de l'équipe et de détecter les 
éventuelles lacunes. 

Il existe différents types d'exercices, allant des simulations réalistes 
aux exercices de table plus simples, en passant par les exercices de 
communication. 

[ŀ ǇƭŀƴƛŦƛŎŀǘƛƻƴ Ŝǘ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ƳƛƴǳǘƛŜǳǎŜǎ ǎƻƴǘ ŜǎǎŜƴǘƛŜƭƭŜǎ 
pour le succès de ces exercices, notamment la définition des 
objectifs, la sélection des participants et la création de scénarios 
réalistes.

Une fois les exercices terminés, il est impératif de mener une 
évaluation approfondie, en recueillant les retours des participants, 
en identifiant les points forts et faibles, et en élaborant un plan 
d'action pour améliorer la préparation à la gestion de crise. 

Une réalisation régulière d'exercices de gestion de crise est cruciale 
pour maintenir la réactivité et la coordination de l'organisation en 
cas de crise réelle. 

Elle favorise également une amélioration continue de la gestion de 
crise au fil du temps, renforçant ainsi la résilience de l'organisation 
face aux défis imprévus.

10 Clés de la Réussite pour un 
exercice de gestion de crise

Å Établir des Buts Clairs : Définir des buts spécifiques 
pour l'exercice, tels que tester les protocoles d'urgence 
et évaluer la coordination entre les équipes.

Å Créer un Scénario Crédible : Utiliser des scénarios 
basés sur des menaces réalistes pour simuler des 
conditions de crise vraisemblables.

Å Sélectionner les Participants : Inclure un éventail 
représentatif d'employés et de parties prenantes qui 
seraient impliqués dans une réelle situation de crise.

Å Planifier avec Précision : Préparer un agenda détaillé 
de l'exercice de gestion de crise, en spécifiant les 
activités, les rôles et les ressources nécessaires.

ÅMobiliser les Ressources : S'assurer que tous les 
équipements et le personnel requis pour l'exercice 
sont prêts et disponibles.

Å Communiquer en Amont : Informer tous les 
participants bien avant l'exercice sur les attentes, le 
déroulement et la logistique de l'exercice.

Å Préparer les Équipes : Organiser des réunions de 
briefing pour revoir les procédures de crise et 
confirmer les rôles et responsabilités.

Å Simuler l'Urgence : Mener l'exercice dans un 
environnement contrôlé mais réaliste pour tester la 
résilience et les capacités de réponse de l'organisation.

Å Évaluer les Actions : Observer et enregistrer les 
réactions, la prise de décision et la communication 
pendant l'exercice pour identifier les succès et les axes 
d'amélioration.

Å Retour et Optimisation : Conclure l'exercice par une 
session de débriefing pour discuter des résultats, 
partager les leçons apprises et élaborer des plans 
d'action pour améliorer les réponses aux crises futures.
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Étape 9 : Contrôler son Plan de Gestion de Crise

Un PGC n'est pas un document statique déposé sur une étagère poussiéreuse. Il nécessite une surveillance 
constante pour s'assurer qu'il reste pertinent et efficace face à l'évolution des risques et des besoins de 
l'entreprise. Cette étape est dédiée à l'évaluation, l'audit et la révision continue du PCA, garantissant son 
alignement avec les objectifs de l'entreprise.

Tache 25. Auditer son PGC

La surveillance continue du PGC commence par un audit approfondi de ses composants. L'audit permet de vérifier que le PGC esttoujours 
en adéquation avec les besoins actuels de l'entreprise et qu'il est conforme aux normes et réglementations en vigueur (iso 22361). Un 
audit efficace doit évaluer non seulement la pertinence du plan, mais aussi sa faisabilité, en s'assurant que les ressources nécessaires sont 
ŘƛǎǇƻƴƛōƭŜǎ Ŝǘ ǉǳŜ ƭŜǎ ŞǉǳƛǇŜǎ ŎƻƴŎŜǊƴŞŜǎ ǎƻƴǘ ōƛŜƴ ŦƻǊƳŞŜǎ ǇƻǳǊ ƭŜ ƳŜǘǘǊŜ Ŝƴ ǆǳǾǊŜΦ 

La surveillance du PGC est une démarche continue qui vise à garantir que le plan demeure robuste, pertinent et en phase 
avec les besoins changeants de l'entreprise. Cette étape souligne l'importance d'une approche proactive et de l'engagement 
continu de la direction pour assurer la résilience organisationnelle.

Étape 10 : Améliorer continue de son PGC

Tout comme le monde des affaires est en constante évolution, le PGC doit également évoluer. Cette 
dernière étape est axée sur la recherche d'opportunités pour renforcer, améliorer et affiner son PGC en 
fonction des retours d'expérience, des nouvelles menaces et des évolutions technologiques. C'est ici que 
l'entreprise se prépare pour l'avenir, en s'assurant que son PGC est toujours au meilleur de sa forme.

Tache 26. Traiter les Non-conformités

Afin de garantir l'efficacité optimale du PGC, il est 
primordial de s'atteler à l'identification et au 
traitement des non-conformités. 

Ces non-conformités peuvent survenir à la suite 
d'audits, d'exercices, de tests ou encore de 
véritables incidents. 

En les identifiant précisément, l'entreprise peut 
mettre en place des mesures correctives adaptées 
pour corriger ces non-conformités. 

Il convient d'analyser la cause première de chaque 
non-conformité afin d'éviter sa récurrence. 

En outre, ce traitement constitue une occasion 
pour renforcer les maillons faibles du PGC, 
garantissant ainsi une plus grande robustesse face 
à des perturbations futures.

Tache 27. Actualiser son PGC

Avec l'évolution des crises géopolitiques, écologiques, technologiques, 
ŞŎƻƴƻƳƛǉǳŜǎΣ ŜǘŎΦΣ ǳƴ tD/ ƴŜ Řƻƛǘ ǎǳǊǘƻǳǘ Ǉŀǎ ǊŜǎǘŜǊ ŦƛƎŞ Ŝǘ ǎΩŀŘŀǇǘŜǊ ǇƻǳǊ 
prendre en compte ces nouvelles menaces potentielles génératrices de 
crises à grande échelle. 

Lƭ Ŝǎǘ ŜǎǎŜƴǘƛŜƭ ŘΩŀŎǘǳŀƭƛǎŜǊ ǊŞƎǳƭƛŝǊŜƳŜƴǘ ǎƻƴ tD/ ǇƻǳǊ ǉǳϥƛƭ ŘŜƳŜǳǊŜ 
pertinent et efficace. 

Cette mise à jour peut être dictée par les changements internes à 
l'entreprise, tels que l'introduction de nouveaux systèmes informatiques, 
l'expansion vers de nouveaux marchés, ou des changements 
organisationnels. 

Elle peut également être influencée par des facteurs externes, comme les 
évolutions réglementaires ou de nouvelles menaces identifiées. 

La mise à jour du PGC doit être accompagnée d'une communication claire à 
toutes les parties prenantes, s'assurant ainsi que chacun est informé des 
modifications et prêt à agir en conséquence.

Aller plus loin avec les formations et ateliers de Crise & Résilience

Formation & Simulation

Initiation à la 
gestion de Cyber Crise & 

vivre une simulation de crise

1 journée

Atelier & Formation

Mettre en place votre 
plan de gestion de 

Cyber Crise

5 demi-journées

Atelier pratique & Simulation

Mettre en place des exercices 
et construisez votre prochaine 

simulation de Cyber Crise

1 journée

En savoir + En savoir +En savoir +

https://www.crise-resilience.com/formation/pv-f-init-gcc
https://www.crise-resilience.com/formation/pv-f-simulation
https://www.crise-resilience.com/formation/pv-f-gcc
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Avez-vous lu 
les autres dossiers?

Janvier 2023

Avril 2023

Juillet 2023

Octobre 2023

Anticipez, 
ne laissez pas la crise vous surprendre. 

FORMEZ-VOUS ICI Ą

La gestion de crise est plus qu'une simple mesure tactique; elle représente un 
élément clé de la stratégie globale d'une entreprise pour assurer sa durabilité et sa 
résilience. Ce document a soigneusement cartographié l'itinéraire complet pour la 
conception, l'exécution et le maintien d'un système de gestion de crise efficace, 
mettant en évidence la nécessité d'une approche holistique.

!ǳ ŎǆǳǊ ŘŜ ŎŜǘǘŜ ŀǇǇǊƻŎƘŜ ǎŜ ǘǊƻǳǾŜ ǳƴŜ ŞǾŀƭǳŀǘƛƻƴ ƳƛƴǳǘƛŜǳǎŜ ŘŜǎ ǊƛǎǉǳŜǎ Ŝǘ ŘŜǎ 
exigences, posant la première pierre de notre stratégie. Cette évaluation ne se limite 
pas à l'identification des risques potentiels, mais elle intègre également une 
anticipation des défis uniques à l'entreprise, jetant les bases d'une gestion de crise 
réactive et éclairée. La structure du plan de gestion de crise transforme ces objectifs 
en une série de mesures pratiques, avec des protocoles et processus adaptés à divers 
scénarios de crise.

Cependant, un plan de gestion de crise ne peut prouver son efficacité sans une 
validation concrète. Ainsi, l'importance des tests est capitale. 

Grâce à des simulations et des évaluations dynamiques, une entreprise peut acquérir 
une expérience concrète, lui permettant d'affiner et de solidifier son plan de gestion 
de crise. La surveillance continue et l'amélioration du système, par le biais d'audits, 
d'indicateurs de performance et d'évaluations stratégiques, garantissent son 
évolution et sa pertinence face aux défis émergents.

Un plan de gestion de crise performant repose sur des fondements essentiels :

Å Préparation et Résilience : Dans un monde incertain, un tel système permet à 
l'entreprise de naviguer à travers les imprévus, assurant une reprise 
opérationnelle rapide et efficace.

Å Protection des Actifs : Au-delà de la sauvegarde des actifs matériels, il préserve 
l'image de marque, le capital humain et la solidité des relations d'affaires.

Å Confiance Renforcée: Un plan fiable de gestion de crise témoigne de la rigueur et 
de la compétence de l'entreprise, renforçant ainsi la confiance des clients, 
partenaires, investisseurs et employés.

Å Conformité et Gouvernance: L'adoption d'un tel système répond souvent à des 
impératifs réglementaires, démontrant l'engagement de l'entreprise à respecter 
les standards de son secteur.

Å Limitation des Pertes Financières: En permettant une récupération rapide, le plan 
de gestion de crise aide à minimiser les pertes économiques, contribuant à la 
stabilité financière de l'entreprise.

[ϥƛƴǘŞƎǊŀǘƛƻƴ ŘΩǳƴ Ǉƭŀƴ ŘŜ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜ Ŝǎǘ ŘƻƴŎ ǳƴ ŎƘƻƛȄ ǎǘǊŀǘŞƎƛǉǳŜ ǉǳƛ ǘǊŀŘǳƛǘ 
l'engagement à long terme de l'entreprise envers sa mission, ses valeurs, ses clients et 
son personnel. 

5ŀƴǎ ǳƴ ǇŀȅǎŀƎŜ Ŝƴ Ƴǳǘŀǘƛƻƴ ŎƻƴǎǘŀƴǘŜΣ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴ Ǉƭŀƴ ǊƻōǳǎǘŜ ŘŜ 
gestion de crise est essentielle pour se démarquer, assurer la continuité et favoriser la 
résilience de l'entreprise.

Alexandre Fournier et Karine Maréchal

FORMATION CYBER CRISE

https://online.flipbuilder.com/CriseEtResilience/tjzi/
https://online.flipbuilder.com/CriseEtResilience/xykq/
https://online.flipbuilder.com/CriseEtResilience/bzjg/#p=1
https://online.flipbuilder.com/CriseEtResilience/qiak/
https://www.crise-resilience.com/formation/pv-f-gcc
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Que signifie 
« bien gérer une situation de crise »? 

G e s t i o n  d e  c r i s e

Nous sommes entrés dans 
un monde caractérisé par 

ce que nous pourrions 
intituler un « état de 

permacriseet 
ŘΩƛƳǇŜǊƳŀƴŜƴŎŜ ηΦ 

« Permacrise», car les 
conséquences des crises 

passées ne sont pas toutes 
ǊŞǎƻƭǳŜǎ Ŝǘ ǎΩŀƧƻǳǘŜƴǘ 

encore à celles des crises 
actuelles. 

« Impermanence », car quoi 
que nous fassions, tout 
ǇŜǳǘ ōŀǎŎǳƭŜǊ ŘΩǳƴŜ 
ǎŜŎƻƴŘŜ Ł ƭΩŀǳǘǊŜΦ 

par Lilian Laugerat
Dirigeant du cabinet de conseils SOLACE

Expert en sûreté et en gestion de crise.
Négociateur.

https://www.linkedin.com/in/lilian-laugerat-0572421b/
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Noussommesentrésdansun mondecaractérisépar ceque nous
pourrionsintituler un « état de permacriseetŘΩƛƳǇŜǊƳŀƴŜƴŎŜ».

« Permacrise», car les conséquencesdescrisespasséesne sont
pas toutes résolues et ǎΩŀƧƻǳǘŜƴǘencore à celles des crises
actuelles.

« Impermanence», carquoi quenousfassions,tout peut basculer
ŘΩǳƴŜsecondeàƭΩŀǳǘǊŜ.

Cet état génère des crises de natures variées nécessitant la
mobilisation plus ou moins conséquente ŘΩƻǊƎŀƴƛǎŀǘƛƻƴǎ
spécialiséeset, en particulier,ŘΩǳƴŜcelluledecrise.

Sitous lesexpertsdansle domaineont sansdoute une définition
personnelledu rôleŘΩǳƴŜcellulede crise,la questionqui mérite
ŘΩşǘǊŜposée et à laquelle une réponse est attendue est la
suivante:

que signifie « bien gérer une situation de crise »? 

Selimiter à dire, et même siŎΩŜǎǘune réalité, que la gestionde
criseparfaiteƴΩŜȄƛǎǘŜpasne suffit plus devant desorganisations
qui font faceà dessituationsde plusen plussévèreset diverses.

Quelle est donc cette ligne directrice à suivre pour tenter
ŘΩŀǘǘŜƛƴŘǊŜle stade ŘΩǳƴŜgestion de crise la plus efficace
possible?

Commepour toute choseet pour éviter de tomber dansle piège
des dogmes trop souvent présents dans les périodes
ŘΩƛƴŎŜǊǘƛǘǳŘŜǎΣil nousfaut revenirà la définition fondamentaleet
universellede la gestionde crise:

la gestionde criseest uneposturedérogatoiredont le but est,
à partir de faits confirmés, de gérer des conséquences
(personnes,activités, image, responsabilités,environnement,
finances)et les attentes des parties prenantes (impliquées,
touchéeset à informer) par la mise en ǆǳǾǊŜsuccessiveet
adaptéedeplansŘΩŀŎǘƛƻƴ.

EnŘΩŀǳǘǊŜǎmots, ce qui est attendu est la créationŘΩǳƴmodèle
de réponsequiƴΩŜȄƛǎǘŜpas.

Maiscommentapprendreà créerun nouveaumodèlede réponse
à uneéquipedont le métier quotidienƴΩŜǎǘpasde gérerunecrise
όŎΩŜǎǘle cas dans la quasi-totalité des entreprises)et dans un
contexteoù la pressionserapermanente?

Pour apprendre à créer ce nouveau modèle de réponse, trois
points essentiels(au moins)doivent attirer notre attention dèsle
tempsdepaix.

Premierpoint : la formation à la gestionde crise

Il est important de dire que nous ne pouvonspas former une
équipe de gestion de crise en seulement trois heures, comme
ŎΩŜǎǘmalheureusementsouventla règle.

Apprendreà créerun nouveaumodèlede réponseprend un peu
plus de temps. Celui-ci est nécessairepour revenir sur ce qui est
attendu.

EnŘΩŀǳǘǊŜǎmots, répondreà la questionvitale : «vǳΩŜǎǘ-ce que
ƭΩƻƴattend denous?» (et passeulement« Quedois-je faire?»).

Lagestionde criseest un art subtil où lesconséquences(doncles
principaux risques) se gèrent tout en prenant en compte les
demandesdespartiesprenantes.

/ΩŜǎǘcette combinaisonqui donne naissanceà un planŘΩŀŎǘƛƻƴΣ
mis enǆǳǾǊŜΣadaptéet corrigéen fonction deƭΩŞǾƻƭǳǘƛƻƴde la
situation. /ΩŜǎǘce queƭΩƻƴnomme le pilotage de crise,car tout
celaƴΩŜǎǘpastoujoursinné.

[ΩşǘǊŜhumainne naît jamaisgestionnairede crise. Il apprendde
seserreurset le devient.

Deuxièmepoint : lesexercicesde crise

vǳŜƭ Ŝǎǘ ƭΩƻōƧŜŎǘƛŦ ŘŜ ƭΩŜȄŜǊŎƛŎŜ ŘŜ ŎǊƛǎŜΚ aŜǘǘǊŜ ƭΩŞǉǳƛǇŜ ŘŜ ŎǊƛǎŜ 

ǎƻǳǎ ƭΩŜŀǳ ǇŀǊ ǳƴ ŜȄŜǊŎƛŎŜ ζmachine à laver» ou faire travailler 

ƭΩŞǉǳƛǇŜ ǎŜƭƻƴ ƭŜǎ ŦƻƴŘŀƳŜƴǘŀǳȄ ŀōƻǊŘŞǎ ƭƻǊǎ ŘŜǎ ŀŎǘƛƻƴǎ ŘŜ 

formation? 

Ledébatest lancéoù deuxécolesǎΩƻǇǇƻǎŜƴǘ.

Il convient de se rappeler que la plupart des cellulesde crise

mobiliséeslors desexercicessont composéesde personnesdont

le métierƴΩŜǎǘpasde gérerdescrises; tout aumieux,ellesgèrent

desrisques.

Biengérerune criseconsistetout ŘΩŀōƻǊŘà apprendrece que je

dois faire au sein de ma cellule pour ƳΩŀǎǎǳǊŜǊŘΩŀǇǇƻǊǘŜǊune

réponseen adéquationavecla réalitédeƭΩŞǾŞƴŜƳŜƴǘ.

En répétant ƭΩǳǘƛƭƛǎŀǘƛƻƴŘΩǳƴŜméthode éprouvée, les équipes

prennentpetit à petit leursrepèreset lesappliquerontpar réflexe

le jour Jmalgréleseffetsdu stresset desémotions.

ά[ΩşǘǊŜ ƘǳƳŀƛƴ ƴŜ ƴŀƞǘ 
jamais gestionnaire de 
crise. Il apprend de ses 
erreurs et le devient. έ

Lilian Laugerat
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Dernierpoint : le retourŘΩŜȄǇŞǊƛŜƴŎŜ

Cepoint est généralementcelui qui est le plus souventsous-estimé et
volontairementmisdecôté.

« Nous sommes trop occupés à être occupés pour tirer un réel bénéfice 
ŘŜ ŎŜǘǘŜ ŎǊƛǎŜ Ŝǘ ŘŜ ƭŀ ƳŀƴƛŝǊŜ Řƻƴǘ ƴƻǳǎ ƭΩŀǾƻƴǎ ƎŞǊŞŜΦ η

/ΩŜǎǘpourtant une étape essentielle de ƭΩŀǇǇǊŜƴǘƛǎǎŀƎŜet de
ƭΩŀƳŞƭƛƻǊŀǘƛƻƴde nos capacités individuelles, collectives,
organisationnelleset techniques. /ΩŜǎǘaussile moment où la réponse
apportéeestanalyséesoustoutessescoutures.

[ΩƻōƧŜŎǘƛŦƴΩŜǎǘpasde chercherdescoupablesou de chercherà fuir ses
responsabilités. Letempsest venude seposerla questionafin de savoir
si le modèlede réponseapportéepeut être réutilisé et repris dansles
plansdegestionde risqueslorsquele scénariovécuréapparaîtra.

Il y a toujoursdu bon danscequi a été fait en cellulede criseetŎΩŜǎǘsur
cette fondation ǉǳΩƛƭfaut ǎΩŀǇǇǳȅŜǊpour corriger les difficultés
rencontréeset leserreurscommises.

Biengérer une criserevient donc à dire que le modèlede réponsemis
en ǆǳǾǊŜpendant cette périodeŘΩƛƴŎŜǊǘƛǘǳŘŜǎest totalement ou en
grande partie réutilisable pour gérer, dans un plan de gestion de
risques,la prochaineapparitiondu scénariorencontré.

La condition sine qua non pour atteindre cet objectif passe
inéluctablementpar des actionsde formation. À posture dérogatoire,
formationet actionspédagogiquesdérogatoires.

Apprendreune fois pour toutes auxéquipesde gestionde crisece que
ƭΩƻƴattend ŘΩŜƭƭŜǎpour ǉǳΩŜƭƭŜǎpuissentǎΩŜƴǘǊŀƞƴŜǊlors ŘΩŜȄŜǊŎƛŎŜǎ
calibrés.

Avec un seul objectif en tête : être en mesure le jour J de créer ce
modèle de réponse qui ƴΩŜȄƛǎǘŜpas. Sansjamais oublier que ƭΩşǘǊŜ
humainƴΩŜǎǘpasun gestionnairede crisené. Il le devienten apprenant
souventà soncorpsdéfendant.

Lilian Laugerat

Expert en sûreté et en gestion de crise. Il dirige le cabinet de conseils SOLACE, spécialisé 
Řŀƴǎ ƭΩŀƴŀƭȅǎŜ ŘŜǎ ǊƛǎǉǳŜǎ ǎǶǊŜǘŞ Ŝǘ ƭŀ ǇƻǎǘǳǊŜ ŘŜ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜΦ {ƻƭŀŎŜ Ŝǎǘ ǳƴŜ ŜƴǘƛǘŞ ŘŜ 

CecysGroup, filiale du Groupe Goron. 

Lilian LAUGERAT a une expérience opérationnelle dans le domaine du renseignement et 
ŘŜǎ ƛƴǘŜǊǾŜƴǘƛƻƴǎ Ŝƴ ȊƻƴŜǎ ǎŜƴǎƛōƭŜǎΦ Lƭ ŀ ŞǘŞ ƳŜƳōǊŜ Řǳ DǊƻǳǇŜ ŘΩLƴǘŜǊǾŜƴǘƛƻƴ ŘŜ ƭŀ 

Gendarmerie Nationale (GIGN) de 2000 à 2006, où il a occupé en particulier les fonctions 
de chef de la cellule de négociation de crise 

Lƭ ŀ ŞƎŀƭŜƳŜƴǘ ŞǘŞ ƛƴǎǘǊǳŎǘŜǳǊ h!/L όhǊƎŀƴƛǎŀǘƛƻƴ ŘŜ ƭΩŀǾƛŀǘƛƻƴ ŎƛǾƛƭŜ ƛƴǘŜǊƴŀǘƛƻƴŀƭŜύ ǇƻǳǊ 
la formation des négociateurs de crise à travers le monde.

5 clés pour bien gérer une 
situation de crise

Å Formation approfondie : une formation complète 
est essentielle pour équiper les équipes avec les 
compétences nécessaires à la gestion efficace des 
crises. Il est crucial d'aller au-delà des sessions de 
formation basiques pour développer une 
compréhension profonde des stratégies de réponse 
aux crises.

Å Exercices pratiques : la mise en pratique à travers 
des exercices de crise réalistes est indispensable. 
Ces exercices aident les équipes à se familiariser 
avec les procédures d'urgence, renforçant leur 
capacité à réagir efficacement sous pression.

Å Analyse post-crise (retour d'expérience) : évaluer 
les actions prises pendant la crise permet 
d'identifier les succès et les points à améliorer. Ce 
processus d'apprentissage continu est vital pour 
affiner les stratégies de gestion de crise.

Å Adaptabilité et réactivité : la capacité à adapter et 
ajuster les plans d'action en fonction de l'évolution 
de la situation est un aspect clé. Le pilotage de crise 
efficace implique de réagir rapidement tout en 
tenant compte des besoins des parties prenantes.

Å Développement de nouveaux modèles de réponse 
: chaque crise est unique, et il est essentiel de savoir 
concevoir des modèles de réponse adaptés. Cela 
nécessite créativité et innovation, surtout dans des 
organisations où la gestion de crise n'est pas une 
activité quotidienne.

Allez plus loin avec Lilian
tƻǳǊ ǊŜƎŀǊŘŜǊ ƭŀ ǾƛŘŞƻΣ /ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ
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{Ω!.hbb9w
https://www.criseetresilience-magazine.com/

https://www.linkedin.com/in/lilian-laugerat-0572421b/
https://www.youtube.com/criseetresilience?sub_confirmation=1
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Séminaire
CyberRésilience

Inclus un exercice de Cyber Crise de 3 h

VENDREDI 1er MARS* 9AM ς6PM  - En présentiel sur Québec

* Cet événement a lieu après le

Cet événement est proposé par TLBC INC. après les journées du SéQCure

Vous inscrire

tǊƻƎǊŀƳƳŜ ŘŜ ƭΩŀǇǊŝǎ ƳƛŘƛ

Åо ƘŜǳǊŜǎ ŘΩŜȄŜǊŎƛŎŜ
de Cyber Crise.

Å Questions/Réponses.

Prix de lancement spéciale 1er année : 151 $ 
+taxes

Programme du matin

Å Deux conférences sur la 
gestion de Cyber Crise.

Å Une table ronde sur la 
Cyber Résilience en 2024.

https://seqcure.org/billetterie/
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Pourquoi procrastine-t-ƻƴ ƭƻǊǎǉǳΩƛƭ ǎΩŀƎƛǘ
de structurer notre gestion de crise? 

G e s t i o n  d e  r i s q u e

Vous qui lisez ces lignes le 
savez : le monde, en 

évolution majeure depuis 
quelques années, nous 

impose des crises de plus 
en plus intenses et aux 

conséquences de plus en 
plus importantes. 

Malgré cela, et pour ne 
ǇǊŜƴŘǊŜ ǉǳŜ ƭΩŜȄŜƳǇƭŜ ŘŜǎ 

attaques cyber en 
augmentation constante et 

avec des statistiques 
affolantes, bien des 

entreprises peinent encore 
à mettre la structuration de 

leur gestion de crise au 
sommet de leurs priorités. 

9ǘ ǇƻǳǊǘŀƴǘΣ ƛƭ ƴŜ ǎΩŀƎƛǘ 
statistiquement plus de 

savoir si une crise majeure 
va survenir, mais quand ce 

ǎŜǊŀ ƭŜ ŎŀǎΧ 
par Anne-Gervaise VENDANGE

Experte en profilage, en influence, en gestion et en 
communication de crise.

Co-fondatrice de In-Cognita

https://www.linkedin.com/in/annegervaisevendange/
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Plusieurscauses,un seulrésultat

Laprocrastinationest une lutte interne, résultatŘΩǳƴŜpensée
rationnellenonalignéesuruneenvieviscérale.

WŜ ǎŀƛǎ ǉǳΩƛƭ ŦŀǳŘǊŀƛǘ ǉǳŜ ƧŜ ŎƻƳƳŜƴŎŜ ŎŜǘǘŜ ǘŃŎƘŜΣ 
Ƴŀƛǎ ƧŜ ƴΩŜƴ ŀƛ Ǉŀǎ ŜƴǾƛŜΦ 

Et une envie,elle est là où elle neƭΩŜǎǘpas,maisma tête ƴΩŀ
aucunpouvoirdessus. Jepeuxme forcer à faire, maisen aucun
casje nepeuxme forcerà avoirenvie.

Alorsvousallezme dire : « Anne,onǎΩŞƭƻƛƎƴŜun peu du sujet.
» EhbienΧpasvraiment.

Si je procrastinequandvient le tempsde structurer la gestion
de crisede mon entreprise,alorsmêmeque je comprendstout
à fait rationnellementƭΩƛƴǘŞǊşǘstratégiquede le faire,ŎΩŜǎǘque
cette batailleesten place.

Lecorpsa sesraisonsquela tête ignore,et si,danscertainscas,
il estbienplusmalinǉǳΩŜƭƭŜΣon peut avoirdesdoutesici.

Il suffit de lire lesstatistiques: sur un an, 78 %desentreprises
canadiennesont déjà été victimesŘΩǳƴŜcyberattaqueréussie
et plus de 70 % ont subi ƭΩŀǘǘŀǉǳŜŘΩǳƴrançongiciel. Faire
ƭΩŀǳǘǊǳŎƘŜen jouant à la roulette russeavec une seule balle
manquantedans le barillet ƴΩŜǎǘvisiblementpas la meilleure
option.

Alors pourquoi les entreprises continuent-elles à
négligerla structuration de leur gestionde crise?

PourquoiƭΩŜƴǾƛŜΣƭΩƛƳǇǳƭǎƛƻƴƴΩȅest-elle pas?

Å Notre cerveau

Noussommesfaits de cinq instincts fondamentaux: manger,
nousreproduire,gagnerdu statut social,nousinformer et faire
le moinsŘΩŜŦŦƻǊǘpossible.

Chaquefois que noussatisfaisonsun de cescinq besoins,nous
prenonsunedosededopamine,ƭΩƘƻǊƳƻƴŜdu plaisir.

Cela déclenchedes émotions qui nous mettent au présent,
mais nous limitent aussipour prendre en compte des risques
plus lointains dans le temps, car nous ne les ressentonspas
émotionnellement.

Et on ƴΩƛƴǘŝƎǊŜréellement un risque que parceǉǳΩƛƭest lié à
uneémotion.

/ΩŜǎǘaveccemêmemécanismequeje saisquefumer risquede
me tuer, mais que je fume quand même, ou que nous
ƴΩŀǊǊƛǾƻƴǎpas collectivement à enrayer le réchauffement
climatique.

Notre cerveauest programmé pour assurernotre survie au
présent; pour le reste,il géreraquandon y sera.

άCŀƛǊŜ ƭΩŀǳǘǊǳŎƘŜ Ŝƴ 
jouant à la roulette russe 

avec une seule balle 
manquante dans le barillet 
ƴΩŜǎǘ ǾƛǎƛōƭŜƳŜƴǘ Ǉŀǎ ƭŀ 

meilleure option. έ
Anne-Gervaise Vendange 

Å Celapeut semblertrop énorme

Évaluationdesrisques,plansde continuitéŘΩŀŎǘƛǾƛǘŞΣremise
à jour de toutes les strates de process(souvent misesen
placedepuisdesannéeset dont on a mêmeparfoisperdu le
sensetƭΩƻǊƛƎƛƴŜύΣguidepersonnalisé,formationsauxmédias,
« sourcing» deprestatairespour la réponseàƭΩƛƴŎƛŘŜƴǘΧ

Lagestionde criseest un métier et ceƴΩŜǎǘsouventpas le
vôtre, ce qui peut être décourageantƭƻǊǎǉǳΩƻƴvoit la
montagne ŘΩŞƭŞƳŜƴǘǎnon maîtrisés que ƭΩƻƴva devoir
étudier pour être prêts.

Å Lebudget

Structurer sa gestion de crise demande souvent ŘΩŀƭƭŜǊ
chercheruneexpertiseàƭΩŜȄǘŞǊƛŜǳǊΣsoit desconsultants,qui
représententun budgetpour lesentreprises: la compétence
a un coût. ό[ΩƛƴŎƻƳǇŞǘŜƴŎŜencoreplus si vousvoulezmon
avis,surtout en gestiondecrise.)

Å Laressourcehumaineà affecterau sujet

Lescollaborateurssont souventen flux tendu. Trouverdans
ƭΩŞǉǳƛǇŜǉǳŜƭǉǳΩǳƴqui repousserasestâchespour faire de la
gestiondecriseuneprioritéƴΩŜǎǘpassiaisé.

{ǳǊ ǳƴ ŀƴΣ ту ҈ ŘŜǎ ŜƴǘǊŜǇǊƛǎŜǎ ŎŀƴŀŘƛŜƴƴŜǎ ƻƴǘ ŘŞƧŁ ŞǘŞ ǾƛŎǘƛƳŜǎ ŘΩǳƴŜ 

ŎȅōŜǊŀǘǘŀǉǳŜ ǊŞǳǎǎƛŜ Ŝǘ Ǉƭǳǎ ŘŜ тл ҈ ƻƴǘ ǎǳōƛ ƭΩŀǘǘŀǉǳŜ ŘΩǳƴ ǊŀƴœƻƴƎƛŎƛŜƭΦ
Source : https://www.comparitech.com/fr/blog/securite-information/statistiques-cybercriminalite-au-canada/

https://www.comparitech.com/fr/blog/securite-information/statistiques-cybercriminalite-au-canada/
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Å Lasurvie

Priorité absolue: faire rentrer ƭΩŀǊƎŜƴǘ. Sanscela, plus rien ne
fonctionne,bien sûr, et, parfois,entre nouspréserverŘΩǳƴfutur
catastrophiquemais hypothétique ou investir dans ce qui va
rapporter tout de suite et nouspermettraŘΩşǘǊŜencorelà dans
trois mois,le choixestvite fait.

Nous gérons le risque qui nous semble le plus proche dans le
temps.

Oui, mais une crise majeure peut arriver demain ou dans une
heureet nousheurter au point de mettre la clé sousla porte, et,
ça,nousle savonsbien,alorsΧ

Commentarrêter de procrastineret enfin mettre son
entrepriseàƭΩŀōǊƛΚ

Å Exercersoninfluence: unedécisionau sommet.

Lerôle du dirigeantestŘΩŀƴǘƛŎƛǇŜǊlesrisquesetŘΩŀǾƻƛǊdescoups
ŘΩŀǾŀƴŎŜ. AborderƭΩŜƴƧŜǳde la gestionde crisene peut dépendre
que de la volonté du dirigeant, seul décisionnaire final des
nouvellesstratégiesdesonentreprise.

SiceƴΩŜǎǘpassavolonté,il y auratoujoursplusurgentà traiter; si
celale devient,tout le mondesuivra.

ArrêterŘΩŀǘǘŜƴŘǊŜque les mentalitéschangentpour mettre les
solutionsen placeΧ

Χmais mettre les solutions en place pour que les mentalités
changent.

Commela ceintureàƭΩŀǊǊƛŝǊŜdesvoituresou la sécuritéincendie
au seindesentreprises,la consciencedu dangerǎΩŞŘǳǉǳŜ. Avoir
un processusde gestionde crisedeviendraune évidenceaprèssa
miseen place,pasavant.

Å Cesser de croire en la toute-puissance de la réponse
technique.

Dansle casprécisde la crisecyber,on pensesouventǉǳΩŀǾƻƛǊune
réponse technique nous mettra à ƭΩŀōǊƛΣvoire ǉǳΩŀǾƻƛǊmis en
placeune solution techniqueen amont nous évitera totalement
ŘΩşǘǊŜattaqués.

EtǎΩƛƭest évidemmentprimordialŘΩŀǾƻƛǊun bon prestatairepour
se sécuriser,que ce soit dit une bonne fois pour toutes, les
acteurs techniquesne gèrentΧque la technique. Et ŎΩŜǎǘbien
normal, le reste ƴΩŜǎǘpas leur expertise. Or, le temps de
traitement de la crise nous oblige à gérer aussiƭΩƘǳƳŀƛƴΣquoi
ǉǳΩƛƭarrive.

Prisede décision,productionen dégradé,communicationinterne
et externe,réponseauxmédias,négociationavecleshackers,etc.

Êtes-vousréellementprêtspour ce jour où la techniquene suffira
plus?

[ƛǊŜ ƭΩŀǊǘƛŎƭŜ 
ŘΩ!ƴƴŜ-Gervaise
Vendange sur 
la gestion 
des émotions 

Cliquer sur 
ƭΩƛƳŀƎŜ

Å Couperla tâcheen petits morceaux.

[ƻǊǎǉǳΩƻƴprend le sujet à bras le corps, on peut avoir
ƭΩƛƳǇǊŜǎǎƛƻƴǉǳΩƛƭest trop immense à traiter dans tout son
spectre. Lepluspetit despasque vousferezseratoujoursun pas
de plus que ce qui existait avant. Pasde pression,répartissezla
tâche sur le temps nécessaire. Mieux vaut faire un petit pas en
avantquede faire du surplace.

Å Etenfin, sefaire accompagner.

Etpour cela,entourez-vousbien. Choisissezun acteurexpertavec
qui vousvoussentezàƭΩŀƛǎŜ.

À 2 h du matin, en crisedepuistrois jourset devantun caféfroid,
si la confianceet la relation sont là, je vousassurepar expérience
quecelafera toute la différence!

ÀƭΩƘŜǳǊŜoù le mondenousdemandeŘΩŀƴǘƛŎƛǇŜǊtoujoursplusles
risqueset ŘΩşǘǊŜde plusen plusagilessouspeinede disparaître,
structurer sa gestionde crise devient un enjeu majeur pour les
entreprises.

Budget,ressourceshumaines,pressiondu marché,ampleurde la
tâcheΧCommetous les grandsprojets de nos vies,ƭΩŜȄŀŎǘbon
moment ƴΩŜȄƛǎǘŜpas : si on attend ǉǳΩŀōǎƻƭǳƳŜƴǘtout soit
parfait et aligné pour faire un enfant, acheter une maison ou
lancersonentreprise,on ne le fera jamais.

Prendre en main sa gestion de crise dépend des mêmes
mécanismeset, si avoir consciencede la nécessitéde se mettre
en sécuritéest un premierpasimportant, lessuivants,faitsŘΩǳƴŜ
réelle volonté et ŘΩŀŎǘƛƻƴǎΣseront la condition sinequa non pour
ƭΩşǘǊŜvraiment.

Anne-Gervaise VENDANGE 

Experte en profilage, en influence, en gestion et en communication 
de crise.Co-fondatrice de In-Cognita

Après avoir accompagné des milliers de personnes en crise 
personnelle, elle crée en 2021 In-Cognita, pour déployer son 

savoir-faire à plus grande échelle.

https://www.criseetresilience-magazine.com/
https://www.linkedin.com/in/annegervaisevendange/
https://in-cognita-corp.com/


Magazine offert gratuitement par Crise & Résilience - Si vous souhaitez écrire des articles ou afficher de la publicité, contactez info@crise-resilience.com.

35

Encellulede crise,gérersoneffort et sa récupérationest le meilleur moyen
ŘΩşǘǊŜperformant. Voiciquelquestechniquesopérationnelles.

L A  C H R O N I Q U E  R E L A X AT I O N

4 techniques pour rester 
performant en période de crise

Timothy 
Mirthil -de Segonzac

Journaliste et 
auteur spécialiste 
de la gestion du 
stress

Auteur du livre 
« Les 5 temples»
όŎŜǊǾŜŀǳΣ ŎǆǳǊΣ ǾŜƴǘǊŜΣ 
sexe, respiration) - Écologie 
corporelle pour réveiller 
votre puissance intérieure : 
exercices de respiration, 
méditation, bains froids, 
apnée, visualisation Gestion de la fatigue :

En cellule de crise, la fatigue est un ennemi silencieux. 

Pour la surmonter dans l'urgence, équilibrez avec des pauses. Prenez 
régulièrement 5 minutes par heure pour bouger, vous hydrater et vous 
ŘŞǘŜƴŘǊŜ ƳŜƴǘŀƭŜƳŜƴǘΦ [Ŝ ƳƻǳǾŜƳŜƴǘ Řǳ ŎƻǊǇǎ ǊŜǇƻǎŜ ƭΩŜǎǇǊƛǘΦ 

Micro-sieste :

En cas de veille prolongée pendant une crise. Songez que le manque de 
sommeil équivaut à l'alcoolémie : 17 heures sans sommeil = 0,05g (21h = 
0,08g et 24h = 0,10g). 

Optez pour des "siestes flash" de 5 ou 10 minutes toutes les deux heures 
en vous concentrant sur votre respiration. Ou alors, si vous avez 
ǎǳŦŦƛǎŀƳƳŜƴǘ ŘΩƻǇŞǊŀǘŜǳǊǎΣ ŀƭǘŜǊƴŜȊ мƘ ŘϥŀŎǘƛǾƛǘŞ ŀǾŜŎ мƘ ŘŜ ǎƛŜǎǘŜ 
comme le font les pilotes long-courriers.

Coordination :

Pour revitaliser l'équipe après une période difficile, pratiquez une 
respiration collective. 

En cercle, bras sur les épaules des collaborateurs, inspirez profondément 
par le nez et expirez ensemble par la bouche, comme un soupir. Répétez 
trois fois. C'est une technique utilisée par le XV de France pour se 
remobiliser environ 5 ou 6 fois par match.

Gestion du stress :

En cas de stress intense, utilisez la respiration triangulaire qui accentue 
ƭΩŜȄǇƛǊŀǘƛƻƴ ŀŦƛƴ ŘΩŀŎǘƛǾŜǊ ƭŜ ƴŜǊŦ ǾŀƎǳŜ Ŝǘ ŎƭŀǊƛŦƛŜǊ Ǿƻǎ ƛŘŞŜǎΦ 

Suivez le schéma 4-8-4 : inspirez profondément pendant 4 secondes, 
expirez pendant 8 secondes, puis retenez l'air pendant 4 secondes. Faites 
des cycles de 2 minutes dès que nécessaire.

[ƛǊŜ ƭΩŀǊǘƛŎƭŜ ŘŜ 
Timothy sur la 
gestion du 
stress

/ƭƛǉǳŜǊ ǎǳǊ ƭΩƛƳŀƎŜ

https://www.linkedin.com/in/timothy-mirthil-de-segonzac-aa300179/
https://www.criseetresilience-magazine.com/
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Leadership féminin en gestion de crise : 
équilibre et efficacité

G e s t i o n  d e  c r i s e

La turbulence des 
événements perturbateurs 
met en lumière un style de 

gestion imprégné de 
valeurs souvent sous-

estimées : la sensibilité, la 
ōƛŜƴǾŜƛƭƭŀƴŎŜΣ ƭΩŞŎƻǳǘŜ 
ŀǘǘŜƴǘƛǾŜ Ŝǘ ƭΩŜƳǇŀǘƘƛŜΦ 

Ces attributs, souvent 
associés à des styles de 

leadership féminins, jouent 
un rôle instrumental dans 

la gestion des crises. 

Par Camille Mc Innis
Associée chez CygnusStratégies, 

ǳƴŜ ŜƴǘǊŜǇǊƛǎŜ ǎǇŞŎƛŀƭƛǎŞŜ Řŀƴǎ ƭΩŞƭŀōƻǊŀǘƛƻƴ Ŝǘ 
ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ Ǉƭŀƴǎ ŘŜ ƳŜǎǳǊŜǎ ŘΩǳǊƎŜƴŎŜΣ ŘŜ 
continuité des activités et de gestion de crise.

https://www.linkedin.com/in/camille-mc-innis-116508123/
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άOn le voit très bien 
présentement [sur la scène 
politique internationale]. 
La place des femmes est 

extrêmement importante. 
Les choses se discutent 

autrement et mènent à de 
meilleures décisions 
ƭƻǊǎǉǳΩŜƭƭŜǎ ǊŜǇƻǎŜƴǘ ǎǳǊ 
différents points de vue.έ

Isabelle Hudon 
Présidente et cheffe de la direction de la 
banque de développement du Canada

Desqualitéshumaines
[ΩŜƳǇŀǘƘƛŜdes femmes, leur aptitude ŘΩŞŎƻǳǘŜet leur
engagement à aider les collègues à naviguer dans ces
situations complexeset difficiles ont été mis en évidence
durant la pandémie.

Lacapacitéde celles-ci à intégrer cesqualitéspersonnelles
dans leur vie professionnellea un effet significatif. Elles
parviennent à maintenir un niveau de performanceélevé
tout en prenant soin de leur bien-être et de celui de leurs
collègues.

La pandémiede COVID-19 était une crisehumaine; il était
ŘΩŀǳǘŀƴǘplus important ŘΩŀǾƻƛǊen placedes gestionnaires
ayant ƭΩŀǇǘƛǘǳŘŜde trouver ƭΩŞǉǳƛƭƛōǊŜentre les aspects
professionnelset personnels.

Cettecompréhensionglobalede la situationainsiquede ses
répercussionssur lesfamillesrenforceleur efficacitédansle
milieu professionnelet leur habiletéà prendredesdécisions
parfoisdifficiles.

Laturbulencedesévénementsperturbateursmet en lumière un style
degestionimprégnédevaleurssouventsous-estimées:

Å la sensibilité,
Å la bienveillance,
Å ƭΩŞŎƻǳǘŜattentive etƭΩŜƳǇŀǘƘƛŜ.

Cesattributs, souvent associésà des styles de leadershipféminins,
jouent un rôle instrumentaldansla gestiondescrises.

Au-delàdesclichés,lescompétencesdesfemmesen gestionoffrent un
modèleinspirantet efficace.

Exploronscomment ces qualités, souvent reléguéesau secondplan,
révolutionnent la manière dont nous abordons et surmontons les
situationsŘΩǳǊƎŜƴŎŜen illustrant le cas de la gestion de crise de la
pandémiedeCOVID-19.

[ΩŞǉǳƛƭƛōǊŜde vie

[ΩŞǘǳŘŜWomenin the Workplacede McKinsey(1) met en évidencela
manièredont les qualitéspersonnellesdesfemmesinteragissentavec
ƭΩŞǉǳƛƭƛōǊŜentre le travailet la viepersonnelle:ƭΩŞǘǳŘŜsouligneque les
femmes ont démontré des qualités de leadership exceptionnelles
ƭƻǊǎǉǳΩƛƭǎΩŀƎƛǘde répondreauxbesoinsémotionnelset professionnels
de leurséquipes,notammenten périodede pointe, alorsque le travail
était effectuéà domicile.

Les qualités personnellesdes femmes sont bénéfiques pour leurs
équipes et se traduisent dans leur gestion de ƭΩŞǉǳƛƭƛōǊŜtravail-vie
personnelle.

Cetteapprocheéquilibréea un effet positif sur la performanceglobale
deƭΩŜƴǘǊŜǇǊƛǎŜet met en lumièreƭΩƛƳǇƻǊǘŀƴŎŜŘΩǳƴŜgestionéquilibrée
entre la vie professionnelleet la vie personnellepour une efficacité
optimaleautravail.
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3 bonnes pratiques

Représentation des femmes : suivre et analyser les 
données concernant la représentation des femmes à 
ǘƻǳǎ ƭŜǎ ƴƛǾŜŀǳȄ ŘŜ ƭΩŜƴǘǊŜǇǊƛǎŜ Ŝǘ ǾƛǎŜǊ Ł ŎŜ ǉǳŜ ƭŜǳǊǎ 
voix puissent être entendues, particulièrement dans les 
postes clés ou de prise de décision. 

Cette démarche aiderait à identifier les zones où les 
femmes sont sous-représentées et où des mesures 
spécifiques pourraient être prises pour combler ces 
écarts.

Optimisation des modèles de travail flexibles : établir 
des attentes claires et des normes pour le travail 
ŦƭŜȄƛōƭŜ ŀŦƛƴ ŘΩŀǎǎǳǊŜǊ ǳƴ ŞǉǳƛƭƛōǊŜ ŞǉǳƛǘŀōƭŜ ŜƴǘǊŜ ƭŜ 
travail en personne et le travail à distance. 

Mesurer et ajuster les initiatives pour soutenir la 
flexibilité en fonction des retours et des résultats 
concrets.

Élimination des obstacles au développement de 
carrière : identifier et éliminer les obstacles potentiels 
Ł ƭΩŀǾŀƴŎŜƳŜƴǘ ǇǊƻŦŜǎǎƛƻƴƴŜƭΦ 

Veiller à ce que les programmes de développement de 
carrière soient adaptés pour tenir compte des défis 
spécifiques rencontrés par les femmes, en particulier 
celles appartenant à des groupes issus de la diversité. 

[ΩŜŦŦƛŎŀŎƛǘŞde gestion

Pendantla pandémie,les statistiquesont montré que les femmesont
surpasséles hommes dans la plupart des compétencesassociéesau
leadership en matière ŘΩƛƴƴƻǾŀǘƛƻƴΣde fixation ŘΩƻōƧŜŎǘƛŦǎet de
stratégiesambitieuses(2).

Lespaysdirigéspar desfemmesont démontrédestauxde transmission
de la maladieplus baset des stratégiesplus performantesen matière
de relance(3).

Par ailleurs, les associationsde femmesont joué un rôle essentielen
comblant les lacunesdans la fourniture ŘΩƛƴŦƻǊƳŀǘƛƻƴǎet de services
essentiels,particulièrementauniveaulocal.

Lesfemmesleadersont montré une forte propensionàǎΩŜƴƎŀƎŜǊsur le
plancommunautairepour répondreauxbesoinsurgents.

On associeégalementla participation des femmesdans les instances
décisionnellesà des politiques plus durables et à des actions plus
équilibrées.

Leur présenceaux postesde direction favoriseune prise de décision
plusdiversifiéeet, aufinal, pluséclairée.

Enrésumé,la reconnaissancedesattributs du leadershipféminin prend
uneimportancecapitale.

La gestion de crises,commeƭΩŀdémontré la pandémiede COVID-19,
bénéficie grandement des qualités souvent associéesaux femmes,
telles que ƭΩŜƳǇŀǘƘƛŜΣƭΩŞŎƻǳǘŜattentive et la sensibilité, qui sont
également souvent reléguées au second plan dans le milieu
professionnel.

[ΩŞǉǳƛƭƛōǊŜentre vie professionnelleet vie personnelleǎΩŜǎǘrévéléêtre
un pilier crucialde performancepour lesfemmesleaders.

Leurcapacitéà maintenir un niveauŘΩŜȄŎŜƭƭŜƴŎŜtout en prenant soin
de leur bien-être et de celui de leurséquipesa renforcé leur efficacité
dansla prisededécisionssouventcomplexes.

Deplus,leschiffressontclairs: lesfemmesont excédélesattentesdans
de nombreuxdomainesclés de la gestion pendant la pandémie. Des
taux de transmissionmoindresdans les paysdirigéspar des femmes,
des stratégies de rétablissement plus efficaces et une implication
communautaireremarquablesoulignentleseffetspositifsdu leadership
féminin.

Cependant, pour que ces compétences et cette vision puissent
pleinementǎΩŞǇŀƴƻǳƛǊΣune représentationégaledes femmesdansles
instances décisionnellesest essentielle et permettra de créer des
environnementsqui favorisentƭΩŞǉǳƛǘŞΣƭΩƛƴŎƭǳǎƛƻƴet la reconnaissance
du leadershipféminin.

Il faut toutefois savoir éviter les précipices de verre, ŎΩŜǎǘ-à-dire
ƭΩŀŦŦŜŎǘŀǘƛƻƴde femmesà des postesclés dont le mandat est voué à
ƭΩŞŎƘŜŎ.

Camille Mc Inis

Associée chez CygnusStratégies, ǳƴŜ ŜƴǘǊŜǇǊƛǎŜ ǎǇŞŎƛŀƭƛǎŞŜ Řŀƴǎ ƭΩŞƭŀōƻǊŀǘƛƻƴ Ŝǘ 
ƭΩŜȄŞŎǳǘƛƻƴ ŘŜ Ǉƭŀƴǎ ŘŜ ƳŜǎǳǊŜǎ ŘΩǳǊƎŜƴŎŜΣ ŘŜ ŎƻƴǘƛƴǳƛǘŞ ŘŜǎ ŀŎǘƛǾƛǘŞǎ Ŝǘ ŘŜ ƎŜǎǘƛƻƴ 

de crise. 4795, rue Sainte-Catherine O., Westmount (Québec) H3Z 1S8

cygnusstrategies.com

Sources:

(1) Women in the Workplace 2023, McKinsey & Company: 
https://www.mckinsey.com/featured-insights/diversity-and-
inclusion/women-in-the-workplace.

(2) Les femmes sont de meilleurs leaders, surtout pendant 
une crise, Harvard Business ReviewFrance: 
https://www.hbrfrance.fr/magazine/2021/08/37361-les-
femmes-sont-de-meilleurs-leaders-surtout-pendant-une-
crise/.

(3) Les femmes, visage de la crise, Nations Unies: 
https://www.un.org/sg/fr/content/sg/articles/2021-03-
04/crisis-womans-face.

http://cygnusstrategies.com/
https://www.mckinsey.com/featured-insights/diversity-and-inclusion/women-in-the-workplace
https://www.mckinsey.com/featured-insights/diversity-and-inclusion/women-in-the-workplace
https://www.hbrfrance.fr/magazine/2021/08/37361-les-femmes-sont-de-meilleurs-leaders-surtout-pendant-une-crise/
https://www.hbrfrance.fr/magazine/2021/08/37361-les-femmes-sont-de-meilleurs-leaders-surtout-pendant-une-crise/
https://www.hbrfrance.fr/magazine/2021/08/37361-les-femmes-sont-de-meilleurs-leaders-surtout-pendant-une-crise/
https://www.un.org/sg/fr/content/sg/articles/2021-03-04/crisis-womans-face
https://www.un.org/sg/fr/content/sg/articles/2021-03-04/crisis-womans-face
https://www.linkedin.com/in/camille-mc-innis-116508123/
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De la gestion de crise à la 
continuité des opérations, 

en passant par la 
reprise informatique en 

cas de cyberattaque, 
nous offrons des solutions 

sur mesure pour rendre 
votre organisation, qu'elle 

soit publique ou privée, 
plus résiliente.

Imaginez 
votre organisation 

résiliente, structurée, 
prête à affronter toute 

situation imprévue 
avec confiance.

Anticipez, 
ne laissez pas la crise vous surprendre. 

Dirigeants, élus, responsables, 
le poids de l'incertitude pèse-t-il sur vos épaules ? 

Nous sommes ici pour transformer vos inquiétudes en plans d'action.

Contactez-nous maintenant

mailto:info@crise-resilience.com
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Perdre 50% de son effectif
sur plusieurs mois

Té m o i g n a g e

WΩŀƛ ƭƻƴƎǘŜƳǇǎ ƘŞǎƛǘŞ 
ŀǾŀƴǘ ŘΩŞŎǊƛǊŜ ŎŜǘ ŀǊǘƛŎƭŜΣ 

partagé entre la pudeur et 
le devoir de partager mon 

expérience lorsque mon 
cerveau a dit STOP!

par Alexandre Fournier
Expert en gestion et simulation de crise

Consultant, formateur et conférencier dans les domaines de la 
continuité des affaires et de la gestion de crise depuis 30ans.

https://www.linkedin.com/in/alexandre-fournier-1363125/
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άQui veut aller loin 
ménage sa monture.έ

Proverbe Français

Pour les personnesqui me connaissentdepuis déjà un certain
temps,voussavezà quel point je suishyperactifet boulimiquede
travail.

Ma passion pour mon métier ƳΩŀconduit à travailler
intensément,souventplusde14 heurespar jour, 7 jourssur7.

Pluson est passionné,pluson développesonentreprise; pluson
développe son entreprise, plus on est visible; et plus on est
visible,pluslesnouveauxcontratsabondent.

À mesureque de nouveauxmandatsaffluent, nous cherchonsà
lesintégrer tousdansnosjournées,cequi allongenotre tempsde
travail et réduit notre temps de reposet de récupération. Cette
frénésiemèneà un cerclevertueux,maisaussivicieux.

À forcede trop en faire, mon corps,mon mentalont commencéà
envoyerde légerssignaux. Mais je ne les écoutaispas,grisépar
touscesnouveauxmandatsqui nousétaientconfiés.

Alors de nouveauxsignessont arrivés,de plus en plus insistants
et, surtout, de plus en plus handicapants. Lesmembresde mon
entourage ont remarqué des changements : mon humeur
changeante,mabaissedeconcentration,etc.

IlsƳΩƻƴǘencouragéà leverle pied,à me reposerΧEtmoi, comme
ƧΩŞǘŀƛǎdansmabulle, je répondais:

« Mais non! Tout va bien, vous vous faites des idées! » 

ou pire 

« Je me reposerai quand je serai mort! ». 

Cettedernièreexpressionest,avecle recul,vraimenttrès stupide
et ridicule!

Puis, un matin, je me suis réveillé, fatigué, vide, sans aucune
volonténi aucuneénergie.WΩŞǘŀƛǎjuste bon à regarderle plafond,
qui avait la même couleur que mes pensées. Il me restait
seulement mon cerveau reptilien, qui me rappelait ǉǳΩƛƭfaut
respirer.

Tout le reste était à ƭΩŀǊǊşǘΗUn immensevide, dans lequel tu
tournessansfin, juste le vide,le noir.

Dansdesmomentsde lucidité, je me disais« GO!Bouge-toi, tu as
unecompagnieà faire tourner. Tuasdeslivrablesà produire,des
offresdeserviceà envoyer». Puisje retombaisdansmon gouffre,
encore plus profondément, me sentant totalement incapable,
inutile, commeunepile vide.

Lesheurespassaient,la culpabilitéprésenteme passaiten boucle
dansma tête, les parolesde bienveillanceet ŘΩŀǾŜǊǘƛǎǎŜƳŜƴǘde
mon entourage,qui avaitvu le mur queƧΩŀƭƭŀƛǎme prendre.

CeƴΩŜǎǘque plus tard, lorsŘΩǳƴŜséanceavecmon thérapeute,
que je suissorti de mon déniet queƧΩŀƛacceptéle terme de burn-
out ou épuisement professionnel. Terme que ƧΩŀǾŀƛǎtoujours
refuséŘΩŀŘƳŜǘǘǊŜ.

Brefçane vapasbien, je viensde faire perdre50%deƭΩŜŦŦŜŎǘƛŦde
la boite! JepeuxƳΩŜƴprendreǉǳΩŁmoi-même,car je suis100%
responsablede cette situation et Il va y en avoir pour un bout de
temps.

Danstous lescas,il va falloir quandmêmefaire le boulot et livrer
cequeƭΩƻƴdoit livrer danslesmeilleursdélais.

Etmaintenanton fait quoi?

Notre entrepriseest toute petite (deuxpersonnes).

À nous deux, on effectue le travail de quatre personnes. Alors
ƭƻǊǎǉǳΩǳƴŜentreprise perd 50 % de son effectif, on a un gros
problème!

Heureusement,notre businessest de rendre les entreprisesplus
résilientes. Ona de la chancedansnotre mésaventure!

Très rapidement, sanspanique,nous avonsmis en pratique ce
quenousprônonspour nosclients.

1- Lister et prioriser les activités et les mandats à maintenir
impérativement, en nousbasantsur lesdatesdeslivrableset nos
obligationscontractuelleset légales.

Donc, un bon vieux tableau Excel avec trois colonnes : «
Activités/Mandat», « Mainteniret reporter », « Impacts».

Lorsde cetravail,nousavonsdû réaliserlesactionssuivantes:

Å Évaluerce queƧΩŞǘŀƛǎen mesurede réalisercompte tenu de
mon état. Je suispasséde 14h par jour à 14h par semaine.
Oups ça fait mal! Mon égo ƴΩŞǘŀƛǘpas content, mais moi
oui

Å Reporter ma charge de travail sur mon associée. Et faire
attention de ne pas la surcharger. On a stoppé dans ces
dossiers,tout cequiƴΩŀǾŀƛǘpasdeplus-valueimmédiate.

Å Réorganisernos agendasen conséquence. Surtout celui de
mon associéqui a prismesmandatslespluscritique.

Å Prendre des décisions qui, forcément, allaient avoir des
répercussionssur nos finances et notre image. Il a fallu
ƭΩŀŎŎŜǇǘŜǊ.

Une fois cette liste faite et les décisionsprisent, nous avons
communiquéavecnos clients et partenaires,pour valider cette
nouvelleplanification.
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2- Communiqueravecnosclientset partenaires. Latransparence
fait partie de nos valeurs,alors nous avons fait part de notre
situationàƭΩŜƴǎŜƳōƭŜde nosclients.

Nous avonsproposé de revoir les planificationset de reporter
certainsmandatsde conseil,tout en maintenant les exerciceset
lessimulationsqui euxavaientdesdatesfixéesàƭΩŀǾŀƴŎŜqueƭΩƻƴ
nepouvaitpasreporter

Pour les formations,certainesont été reportéesŘΩŀǳǘǊŜont été
annulées,et lesprestationsdeserviceont vu leur début repoussé.

3- Assurerlesactivitéset lesmandats. Bien,ilƴΩȅa pasdesecret,
mon associéea dû me remplacersur mes mandatsau mieux de
sescapacités.

Et ce que mon associéene pouvait faire, parce queŎΩŞǘŀƛǘtrop
spécifique,il a fallu queje me bougepour le faire.

Pour cela,ƧΩŀƛdû accepterde le faire à mon rythme (de toute
façon je ƴΩŀǾŀƛǎpas le choix) pour maintenir notre niveau de
qualité.

4- Optimiser nos processuset nos méthodes de travail. Nous
avonsprofité de cette période pour optimiser nos processuset
nosméthodesde travail,notammentsur le planadministratif.

5- Déclinerou reporter de nouveauxmandats, prendre contact
pour assurerceuxen cours.

Nousavonsun standarddequalitédeservicestrès élevé.

Nousavonspréféré,afinŘΩŀǎǎǳǊŜǊceniveaude qualité auprèsde
nos clientsactuels,déclinerou reporter desmandatsà venir. Ce
point est particulièrementdifficile à accepter,ŘΩŀǳǘŀƴǘplus que
nousavonsdeplusen plusdedemandesŘΩƛƴǘŜǊǾŜƴǘƛƻƴ.

Celanousobligeraà revoir notre modèleŘΩŀŦŦŀƛǊŜǎpour la suite.

6- ChercherdeƭΩŀƛŘŜpour lesvoletsadministration et formation.
LorsqueƭΩƻƴperd 50 % de ƭΩŜŦŦŜŎǘƛŦde son entreprise, cela
nécessitede serecentrersur leŎǆǳǊdesesactivités.

Donc, tout ce qui ƴΩŀpas une plus-value opérationnelle, nous
ƭΩŀǾƻƴǎstoppéou sous-traité à destiers deconfiances.

Je tiens à remercier 
ƭΩŜƴǎŜƳōƭŜ ŘŜ ƴƻǎ 

clients et partenaires, 
car ils nous ont tous 

soutenus et ont accepté 
les reports de livrables 

ou de débuts de 
mandat. 

Seul, on va vite, 
à plusieurs, on 

va plus loin. 

Les leçons apprises

[ŀ ǾƛŜ Ǿƻǳǎ Ŧŀƛǘ ŘŜǎ ŎŀŘŜŀǳȄΣ ƳşƳŜ ǎƛ ŎŜƭŀ ƴΩŜǎǘ Ǉŀǎ ǘƻǳƧƻǳǊǎ 
ŞǾƛŘŜƴǘΦ !ƭƻǊǎ ǾƻƛŎƛ ŎŜ ǉǳŜ ƧΩŀƛ ŀǇǇǊƛǎ ŘŜ ŎŜǘǘŜ ŜȄǇŞǊƛŜƴŎŜΦ

1- Les signaux faibles. WΩŀƛ ƛƎƴƻǊŞ ƭŜǎ ǎƛƎƴŜǎ ŘŜ Ƴƻƴ ŎƻǊǇǎ Ŝǘ ŘŜ 
mon esprit, ainsi que les avertissements de mon entourage. 
WΩŞǘŀƛǎ Ŝƴ ǇƭŜƛƴ ŘŞƴƛΦ 

Je ne connaissais pas les signes avant-ŎƻǳǊŜǳǊǎ ŘΩǳƴ ōǳǊƴ-out 
όǇƻǳǊ ŎŜǳȄ ǉǳƛ ƴŜ ƭŜǎ ŎƻƴƴŀƛǎǎŜƴǘ ǇŀǎΣ ǾƻȅŜȊ ƭΩŜƴŎŀǊǘύΦ 

Désormais, chaque semaine, mon associée et moi, nous faisons 
un point spécifique sur notre état. 

2- Seul, on va vite; à plusieurs, on va plus loin. [ΩƛƳǇƻǊǘŀƴŎŜ
ŘΩşǘǊŜau minimum deuxdansnotre entreprisenousa permisde
maintenirnosactivités.

Mon associéeet moi partageons80 % des compétenceset des
connaissances,cequi nousa permisde maintenir immédiatement
lesmandatscritiques.

Parmi les 20 % ŘΩŞŎŀǊǘΣ15 % ont été sous-traités ou alors
reportés,et les5 %restants,jeƳΩŜƴsuisoccupétranquillement.

3- La solidarité de nos clients. Nos clients nous ont soutenus
durant cette périodedifficile et ont acceptélesreportsde débuts
demandatou de livrables.

Nousavonsun très haut niveaude qualité et de proximité avec
nos clients. Nous prenons le temps de bien les accompagner
avant,pendantet aprèsnosinterventions.

WΩŀƛƳŜà croire que celaa aidé dansleurschoixde noussoutenir
et demaintenirnosmandatsaveceux.

4- Savoirdire non. Nousavonsde plusen plusde demandes,mais
pas assezde bras! Même en étant un bourreau de travail, les
journéesƴΩƻƴǘque24 h.

Nousallonsnousrecentrer sur les activitésqui nouspassionnent
le plus. Afinde répondreauxdemandesdenosclients,nousallons
nous restructurer afin de transmettre ces demandes à des
partenairesdeconfiancequi ont lesmêmesvaleursquenous.
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10 Signes avant-coureurs du 
burnout : Soyez Vigilant

1. Fatigue persistante : Un épuisement qui ne disparaît 
pas, même avec du repos.

2. Troubles du sommeil : Difficultés à s'endormir, réveils 
nocturnes, insomnies.

3. Difficultés à se concentrer : Problèmes de mémoire, 
erreurs inhabituelles, baisse de confiance en soi.

4. Cynisme ou attitudes distantes : Désengagement 
émotionnel, attitudes négatives envers le travail et les 
collègues.

5. Changements comportementaux : Augmentation de 
la consommation de substances, isolement, 
pessimisme.

6. Symptômes physiques : Douleurs musculaires, 
migraines, symptômes physiques variés.

7. Sentiment de perte de contrôle : Se sentir débordé, 
incapable de suivre les missions.

8. Dévalorisation des compétences professionnelles : 
Doute sur ses compétences, baisse de l'estime de soi.

9. Troubles du comportement alimentaire : 
Changements dans les habitudes alimentaires.

10. Inactivité brutale : Perte soudaine de motivation, 
difficulté à effectuer des tâches simples.

Liste de sites utile sur ce sujet : 

ÅMon Burnout A Moi : monburnoutamoi.fr
ÅWelcometo the Jungle : welcometothejungle.com
Å La Clinique E-Santé : la-clinique-e-sante.com
Å Hello Workplace : helloworkplace.fr
Å Dynamique Mag: dynamique-mag.com

5- Prendre soin de soi. Un entrepreneur résilient accorde de
ƭΩƛƳǇƻǊǘŀƴŎŜà sonbien-être personnel.

Il prend du temps pour desactivitésqui lui plaisent,que ce soit le
sport, lesloisirscréatifsou la lecture,ou simplementpour passerdu
tempsavecla familleet lesamis.

Ces moments de détente sont essentiels pour recharger ses
batteriesmentaleset émotionnelles.

Enconclusion:

Cette période difficile a commencéen juin 2023, atteignant son
paroxysmeen août et septembre (période Zombie). Octobre et
novembreont égalementété éprouvant,marqué par le décèsde
mamère. Lafameuseloi dessériesΧ

Au moment où ƧΩŞŎǊƛǎces lignes, nous avons repris un rythme
normalet préparer2024. Nousavonsadapténotre offre de service,
pour nous recentréssur ce que nousaimionsfaire le plus et nous
avonsaussimonter despartenariatsdeconfiancespour transmettre
cequenousne feronsplus.

Jetiensaussià remercierparticulièrementdansceslignes:

Å mon associéequi est aussi mon épouse et qui a permis de
maintenirà flot notre entreprisedurant cette périodechaotique.
Un immensemerciKarine .

Å notre coachŘΩŀŦŦŀƛǊŜΣOlivier Caré,ŘΩ!ŎǘƛƻƴǎCoachqui nous a
soutenuetout au longdecesmoisdifficiles. (LienLinkedIn)

Avec cet événement,ƧΩŀƛénormément appris, aussibien sur moi
que sur ƭΩƛƳǇƻǊǘŀƴŎŜde déléguer et de me reposer sur des
personnesdeconfiance.

WΩŜǎǇŝǊŜqueceslignesvousaiderontdansvotre prisede conscience
surƭΩƛƳǇƻǊǘŀƴŎŜde faire attention à vous,caril en vade la surviede
votre entrepriseet plusencoredevouset de votre entourage.

Etparcequeje suisun entrepreneurdansƭΩŃƳŜet que,maintenant,
ƧΩŀƛintégré une nouvelle compétence,je vous proposede faire le
point avecvoussurvotre proprerésilienceen tantǉǳΩŜƴǘǊŜǇǊŜƴŜǳǊ.
Aubesoin,contactez-moi.

Alexandre Fournier

Consultant, formateur et conférencier dans les domaines 
de la continuité des affaires et de la gestion de crise depuis 30ans.

https://www.linkedin.com/in/olivier-car%C3%A9-431167/
https://www.linkedin.com/in/alexandre-fournier-1363125/
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vǳŀƴŘ ǘƻǳǘ ǎΩŜƳƳşƭŜ Ŝƴ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜΣ 
le sensemaking démêle!

G e s t i o n  d e  c r i s e

Dans les tourbillons de la 
tempête, lorsque tout 

ǎŜƳōƭŜ ǎΩŜŦŦƻƴŘǊŜǊ ŀǳǘƻǳǊ 
de nous, la manière dont 

nous donnons un sens à la 
situation détermine 

souvent notre capacité à 
réagir efficacement. Cette 

pratique de compréhension 
Ŝǘ ŘΩƛƴǘŜǊǇǊŞǘŀǘƛƻƴ ŘŜǎ 
événements dans des 
contextes ambigus et 

incertains est connue sous 
le terme de sensemaking. 

Dans le domaine de la 
ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜΣ ŎΩŜǎǘ ǳƴŜ 

compétence cruciale, et 
peut-şǘǊŜ ƭΩǳƴŜ ŘŜǎ Ǉƭǳǎ 

sous-estimées.
Par Karine Maréchal-Richard

Experte en continuité des affaires et gestion de crise
Consultante, formatrice et conférencière dans les domaines de 
la continuité des affaires et de la gestion de crise depuis 15ans.

https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3BuwLZkC0uSsil5hD5HgUo%2Bg%3D%3D


Magazine offert gratuitement par Crise & Résilience - Si vous souhaitez écrire des articles ou afficher de la publicité, contactez info@crise-resilience.com.

45

Lesensemaking,ŎΩŜǎǘquoi?

Le terme sensemaking,qui peut se traduire par donner du sens
ou interpréter, a été popularisédans les années1970 par Karl
Weick,un sociologueaméricain. Il décrit le processuspar lequel
les individus donnent un sens à des situations ambiguës,
complexesou inattendues.

/ΩŜǎǘla manière dont nous transformonsle flou, ƭΩƛƴŎŜǊǘŀƛƴet
ƭΩƛƴŎƻƴƴǳen uneréalitécompréhensibleet gérable.

Pourquoile sensemakingest-il important en gestionde crise?

Une crise éclate! Au ŎǆǳǊde ƭΩŀƎƛǘŀǘƛƻƴΣƭΩŞǉǳƛǇŜde crise se
réunit dansune salleremplieŘΩŞŎǊŀƴǎΣde cartessur lesmurs,de
téléphonesqui sonnentsanscesse.

Lesinformationsaffluent de tous côtés,parfoiscontradictoireset
souvent incomplètes. [ΩŞǉǳƛǇŜdoit rapidement comprendre la
situation,prendredesdécisionset agir.

/ΩŜǎǘlàǉǳΩƛƴǘŜǊǾƛŜƴǘle sensemaking,car il transformeƭΩŀƳōƛƎǳƠǘŞ
en clarté, permettant à ƭΩŞǉǳƛǇŜde gestion de crise de saisir le
ŎǆǳǊŘΩǳƴŜsituationinédite.

En démystifiantƭΩƛƴŎƻƴƴǳΣcette approche offre un terrain sur
lequelƭΩŞǉǳƛǇŜpeut bâtir desstratégiesde résolutionde crise. De
plus, en dissipant le brouillard de ƭΩƛƴŎŜǊǘƛǘǳŘŜΣle sensemaking
permet ŘΩŞǾƛǘŜǊƭΩƛƴŘŞŎƛǎƛƻƴΣutilisant des outils synthèses,des
schémasexplicatifs,desphotos,desplansqui éclairentla prisede
décision.

Dansles situations de crise, la tension et le stresssont à leur
comble. SichaquemembredeƭΩŞǉǳƛǇŜa sapropre interprétation
de la situation, cela peut entraîner des divisionset générerune
crisedansla crise.

Lesensemakingpermet deǎΩŀǎǎǳǊŜǊque tout le mondeest sur la
même longueur ŘΩƻƴŘŜ. Au ŎǆǳǊde cette cohésion, le
sensemakingjoueun rôle central.

[ΩƻōƧŜŎǘƛŦΚ

Construire une compréhension commune des événements à
travers un dialogue ouvert et constructif. En échangeantses
observations,sesressentiset sesinterprétations,ƭΩŞǉǳƛǇŜde crise
parvient à alignersesperspectives,créant ainsiun récit unifié et
cohérentde la situation.

LorsŘΩǳƴŜcrise,ƭΩŞǉǳƛǇŜdoit faire face à un environnement
volatil, incertain, complexeet ambigu,où chaquedécisionpeut
avoirdesconséquencesprofondes.

Dans ce contexte, la rapidité de la prise de décision est
primordiale,maisla décisiondoit tout de mêmeǎΩŀǇǇǳȅŜǊsurdes
informationspertinentespour assurersonefficacité.

Le sensemakingpermet ŘΩŞǾŀƭǳŜǊla situation en direct, de
collecter des donnéescrucialeset ŘΩŞǘŀōƭƛǊun fondement solide
pour la décisionà prendre.

Lamétaphoredu pilote confronté à une tempête inattendueest
éloquente : ses instruments et cartographieshabituelspeuvent
ǎΩŀǾŞǊŜǊdépassés,le forçant à se fier à son jugement,affûté par
ƭΩŜȄǇŞǊƛŜƴŎŜet uneanalyserigoureuseet adaptativeau regardde
ƭΩŞǾƻƭǳǘƛƻƴde la situation.

Ainsi, face à la complexité et à ƭΩǳǊƎŜƴŎŜŘΩǳƴŜcrise, le
sensemakingémergecommeun phare dansla tempête, guidant
ƭΩŞǉǳƛǇŜde crise à travers les turbulences et les défis
imprévisibles. Il ne ǎΩŀƎƛǘpas seulement de comprendre la
situation,maisde construirecollectivementun sensqui nourrit et
oriente la prisededécision.

En comprenant la situation et en interprétant correctement les
informations, nous pouvons naviguer à travers le chaos avec
assuranceet détermination.

LesensemakingƴΩŜǎǘpasseulementunecompétence,ŎΩŜǎǘun art
ςet ceux qui le maîtrisent sont les véritables maestrosde la
gestiondecrise.

En situation de crise, ƭΩǳƴƛƻƴfait la force; le sensemaking
synchronise les pensées et aligne les initiatives, créant une
symphoniecoordonnéelà où auraitpu régnerla cacophonie.

άEn situation de crise, 

ƭΩǳƴƛƻƴ Ŧŀƛǘ ƭŀ ŦƻǊŎŜΤ 

le sensemaking 

synchronise les pensées et 

aligne les initiatives, 

créant une symphonie 

coordonnée là où aurait 

pu régner la cacophonie.έ

Karine Maréchal-Richard

Le sensemaking 
ƴΩŜǎǘ Ǉŀǎ ǎŜǳƭŜƳŜƴǘ 
une compétence, 

ŎΩŜǎǘ ǳƴ ŀǊǘ Ŝǘ ŎŜǳȄ ǉǳƛ ƭŜ 
maîtrisent sont les 

véritables maestros de la 
gestion de crise.
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р ǎŜŎǊŜǘǎ ŘΩǳƴ 
sensemaking infaillible

;ǾƛǘŜȊ ƭŀ ǎǳǊŎƘŀǊƎŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ Υ ǘǊƻǇ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ 
ǘǳŜƴǘ ƭΩƛƴŦƻǊƳŀǘƛƻƴΗ 

¦ƴŜ ǎǳǊŀōƻƴŘŀƴŎŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǇŜǳǘ ǇŀǊŦƻƛǎ ǊŜƴŘǊŜ 
difficile la compréhension ou la prise de décision. Utilisez 
ŘŜǎ ƻǳǘƛƭǎ ŘŜ ǎȅƴǘƘŝǎŜ ǘŜƭǎ ǉǳΩǳƴ ǘŀōƭŜŀǳ ŘŜ ōƻǊŘΣ ǳƴ 
registre de suivi des actions, des plans, des schémas, des 
ǇƘƻǘƻǎΦΦΦ ǇƻǳǊ Ǿƻǳǎ ŀǎǎǳǊŜǊ ǉǳŜ ƭΩŞǉǳƛǇŜ ǊŜœƻƛǘ ƭŀ ōƻƴƴŜ 
information sans être submergée.

Organisez des suivis réguliers : dans une crise, la situation 
peut changer rapidement. 

Organiser des suivis réguliers permet de vous assurer que 
tout le monde dispose des informations les plus récentes; 
élément clé pour harmoniser les différents points de vue, 
détecter les tendances émergentes et développer une 
compréhension collective face à une situation en 
évolution.

Établissez une communication ouverte : favorisez un 
ŜƴǾƛǊƻƴƴŜƳŜƴǘ ƻǴ ƭŜǎ ƳŜƳōǊŜǎ ŘŜ ƭΩŞǉǳƛǇŜ ǎŜ ǎŜƴǘŜƴǘ Ł 
ƭΩŀƛǎŜ ŘŜ ǇƻǎŜǊ ŘŜǎ ǉǳŜǎǘƛƻƴǎΣ ŘΩŜȄǇǊƛƳŜǊ ƭŜǳǊǎ 
ǇǊŞƻŎŎǳǇŀǘƛƻƴǎ Ŝǘ ŘΩŞŎƘŀƴƎŜǊ ŘŜǎ ƛƴŦƻǊƳŀǘƛƻƴǎΦ 

Utilisez des canaux de communication efficaces pour 
ƎŀǊŀƴǘƛǊ ǉǳŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ ŎƛǊŎǳƭŜ ǊŀǇƛŘŜƳŜƴǘ Ŝǘ 
précisément. 

aŜǘǘŜȊ ƭΩŀŎŎŜƴǘ ǎǳǊ ƭŜǎ ǾŀƭŜǳǊǎ Ŝǘ ƭŀ ŎǳƭǘǳǊŜ ŘΩŞǉǳƛǇŜ Υ 
établir une culture solide, basée sur la confiance et la 
collaboration, facilite le sensemaking, processus par 
lequel les équipes construisent une compréhension 
ǇŀǊǘŀƎŞŜ ŘΩǳƴŜ ǎƛǘǳŀǘƛƻƴΦ

Organisez des simulations de crise : la meilleure façon de 
développer ses compétences en matière de sensemaking 
Ŝǎǘ ŘΩƻǊƎŀƴƛǎŜǊ ŘŜǎ ǎƛƳǳƭŀǘƛƻƴǎΦ 

/Ŝǎ ǎƛƳǳƭŀǘƛƻƴǎ ǇƭƻƴƎŜƴǘ ƭΩŞǉǳƛǇŜ ŘŜ ƎŜǎǘƛƻƴ ŘŜ ŎǊƛǎŜ Řŀƴǎ 
des situations complexes pour les entraîner à discerner 
ƭΩŜǎǎŜƴǘƛŜƭ Řǳ ǎǳǇŜǊŦƭǳΣ Ł ǎǘǊǳŎǘǳǊŜǊ ƭŜ ŘŞǎƻǊŘǊŜΣ Ł ǇǊŜƴŘǊŜ 
des décisions éclairées sous pression et à construire un 
ǊŞŎƛǘ ŎƻƘŞǊŜƴǘ ƎǳƛŘŀƴǘ ƭΩŀŎǘƛƻƴΦ

Enconclusion

Le sensemakingdansla gestionde criseva au-delà de la simple
interprétation des faits. Il s'agit d'un processusdynamique et
itératif où les informations sont constamment évaluées et
réévaluéesà la lumièredenouvellesdonnéeset perspectives.

Cetteapprochepermet non seulementde répondreefficacement
auxsituationsdecrise,maisausside lesanticiperet, danscertains
cas,de leséviter.

Le sensemaking, lorsqu'il est intégré dans la culture
organisationnelle,devientun outil puissantpour l'innovationet la
transformation.

Dans un monde où les crises peuvent survenir de manière
inattendue et avec des conséquencessignificatives,la capacité
d'une organisation à s'adapter rapidement et efficacement
devientun avantageconcurrentielclé.

Les organisations qui 
maîtrisent le sensemaking 
sont mieux équipées pour 

gérer l'incertitude et 
sont plus résilientes 

face aux défis.
La pratique du sensemakingnécessitecependantune ouverture
d'esprit et unevolontéd'apprendreet de s'adapter. Celaimplique
souvent de remettre en question les hypothèses existantes,
d'embrasserdes perspectivesdiverseset de reconnaîtreque la
vérité estsouventmultifacetteet en évolution.

Dansle cadred'une équipede crise,celasignifiepromouvoirune
communicationtransparente,encouragerle partaged'idéeset de
connaissances,et cultiver une atmosphère où la curiosité et
l'enquêtesontvalorisées.

Pourlesdirigeants,le défi consisteà équilibrerla prisede décision
rapideavecune réflexionet une analyseapprofondie. Ils doivent
égalementveiller à ce que l'équipe reste centrée sur l'objectif
commun,tout en gérant les diversesopinionset interprétations
qui émergentpendantle processusde sensemaking.

En fin de compte, un leadership efficace en matière de
sensemakingest moins une question de donner des réponses
définitives que de poser les bonnes questions et de guider
l'équipeversunecompréhensionpartagée.

Le sensemaking,en tant que compétenceet pratique, est donc
indispensabledans l'arsenal des outils de gestion de crise. En
permettant aux équipesde navigueraveccompétenceà travers
des eaux troubles et incertaines,il les guide vers des solutions
innovanteset adaptatives,essentiellesà la survie et au succès
dansle mondecomplexeet en rapideévolutiond'aujourd'hui.

Karine Maréchal Richard

Experte en continuité des affaires et gestion de crise
Consultante, formatrice et conférencière dans les domaines 

de la continuité des affaires et de la gestion de crise depuis 15ans.

https://www.linkedin.com/in/karine-mar%C3%A9chal-richard-338a885a?lipi=urn%3Ali%3Apage%3Ad_flagship3_profile_view_base_contact_details%3BuwLZkC0uSsil5hD5HgUo%2Bg%3D%3D
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/Ω9{¢Χ

Une chaîne
Des conférences et formations gratuites

AUSSI

5Ŝǎ ƛƴǘŜǊǾƛŜǿǎ ŘΩŜȄǇŜǊǘǎ Υ

Des réponses à vos questions :

Une page

avecΧ

5Ŝǎ ōƛƭƭŜǘǎ ŘΩŀŎǘǳŀƭƛǘŞǎΣ ŘŜǎ ƎǳƛŘŜǎΣ ŘŜǎ ŀǎǘǳŎŜǎΣ ŘŜ 
ƭΩƘǳƳƻǳǊΣ ŘŜǎ ŀǊǘƛŎƭŜǎΧ Ŝǘ ǇƭŜƛƴǎ ŘΩŀǳǘǊŜǎ ǎǳǊǇǊƛǎŜǎΧ

ŀǾŜŎΧ

https://www.youtube.com/criseetresilience?sub_confirmation=1
https://ca.linkedin.com/company/crise-et-r%C3%A9silience
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Votre assurance cyber correspond-elle à 
votre niveau de risque?

C y b e r  a s s u r a n c e

[Ω!aw!9 
(Association pour le 

management des risques et 
des assurances en 

entreprise) constate en 
2022 un doublement du 

tarif des cyberassurancesen 
parallèle avec une 

réduction de la couverture 
des risques. Les (futurs) 

assurés sont confrontés à 
une décision : faut-il ou non 

conserver un contrat 
ŘΩŀǎǎǳǊŀƴŎŜ ŎȅōŜǊΚ

par Matthias Pouyanne
Consultant indépendant en

Gestion des risques et conseil en cyberassurance, 
Stratégie de valorisation du renseignement sur la menace, 

Ingénierie de la cybersécurité.

https://www.linkedin.com/in/pouyannematthias/
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La cyberattaque est le premier 
risque que craignent les 

dirigeants français!

Allianz, baromètre des risques 2023

La cyberassurance: une des mesuresqui améliorent
la résilienceŘΩǳƴŜorganisation

Unecyberattaqueréussieest souventune crisemajeuremettant
en péril la surviedeƭΩŜƴǘǊŜǇǊƛǎŜ.

De ce fait, ce type de risqueest la premièrecrainte de 40 %des
dirigeantsfrançais(Allianz,baromètre des risques2023), et des
entreprisesde toutes tailles complètent leur arsenalde défense
parƭΩŀƧƻǳǘŘΩǳƴŜassurancecyber.

Commentanticiper le coût ŘΩǳƴincident de sécurité
avantdeƭΩŀǾƻƛǊsubi?

Comme toute mesure de sécurité, il est crucial ŘΩŜǎǘƛƳŜǊun
retour sur investissement,ŎΩŜǎǘ-à-dire quel montant est investi
pour quelle diminution du risqueςvoyez la section « Mise en
pratique».

À noterǉǳΩƛƭest évidemmentpossible,en premièreapproche,de
ne paseffectuerde négociationavecƭΩŀǎǎǳǊŜǳǊΣqui appliquealors
desabaquespar industrieet par taille deƭΩŜƴǘǊŜǇǊƛǎŜ.

Dansce cas, le niveau de maturité cyber de ƭΩŜƴǘǊŜǇǊƛǎŜet ses
spécificitésinternesnesontquerarementprisesen compte.

Vousdisposezprobablement de plus de donnéessur
vosrisquesque vousne le pensez

LeproblèmerécurrentƭƻǊǎǉǳΩƻƴréaliseuneestimationfinancière
quantifiéedesrisquescyberest un sentimentde ne pasdisposer
desdonnéesnécessaires.

Commentchiffrer un événementqui nenousest jamaisarrivé?

Lapremièreétapepour aborderun problèmecomplexeest de le
segmenteren problèmessimples.

Ceux qui ont déjà subi une cyberattaque le savent : les
répercussions financières globales sont composées de six
principauxtypesde pertes (RiskTaxonomy(O-RT),Version3.0.1,
TheOpenGroup):

Å Perte de productivité (heures supplémentaires,perte de
chiffreŘΩŀŦŦŀƛǊŜǎ...);

Å Coûts de réponse à ƭΩƛƴŎƛŘŜƴǘ(gestion de crise, reprise des
activités,servicesjuridiquesΧ);

Å Coûtsde remplacementdu matériel (projets de remédiation,
augmentationdu coûtŘΩŀǎǎǳǊŀƴŎŜΧ);

Å Perte ŘΩǳƴavantage concurrentiel (propriété intellectuelle,
donnéesŘΩǳƴprojet stratégiqueΧ);

Å Fraisjudiciaires(amendes);

Å Dégradationde la réputation (perte de part de marché,perte
devalorisationboursière...).

PoliceŘΩŀǎǎǳǊŀƴŎŜ: 3 points de vigilance

1. CommentǎΩŀǇǇƭƛǉǳŜƴǘlesfranchiseset lesplafonds?

Imaginonsun incident cyberà 5,4aϵς0,9aϵpour chacundes
six typesde pertesςet que le contratŘΩŀǎǎǳǊŀƴŎŜde la victime
présenteunefranchiseà 1aϵet un plafonddegarantieà 6aϵ.

Danscet exemple,le coût de chaquetype de perte est inférieur à
la franchise,aucunpaiementnepeut être réclamé.

2. Quellessont lesexclusionspratiquéesparƭΩŀǎǎǳǊŜǳǊΚ

Certainesconséquences,pourtant significatives,peuvent ne pas
faireƭΩƻōƧŜǘŘΩǳƴpaiementparƭΩŀǎǎǳǊŜǳǊ.

Typiquement,il peutǎΩŀƎƛǊdesélémentssuivants:

Å les heures supplémentaires et la rémunération des
employés,

Å une amende pour non-conformité si ƭΩŜƴǘǊŜǇǊƛǎŜƴΩŞǘŀƛǘ
déjàpasconformeavantƭΩƛƴŎƛŘŜƴǘΣ

Å la perte de valorisationboursière,ou la perte de chiffre
ŘΩŀŦŦŀƛǊŜǎliée à des conditions commerciales non
favorables.
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3 Méthodes pour Optimiser les 
Conditions d'Assurance en Faveur 

de l'Assuré

La méthodologie ci-dessous permet une prise de recul sur 
ƭŀ ŎƻǳǾŜǊǘǳǊŜ ŘΩǳƴ ŎƻƴǘǊŀǘ ŘΩŀǎǎǳǊŀƴŎŜΣ ǇƻǳǊ ƛƴ ŦƛƴŜ 
ŘŞŦƛƴƛǊ ŘŜǎ ŎƻƴŘƛǘƛƻƴǎ Ǉƭǳǎ ŦŀǾƻǊŀōƭŜǎ Ł ƭΩŀǎǎǳǊŞΦ

1. Estimation financière du risque cyber

Lƭ Ŧŀǳǘ ŘΩŀōƻǊŘ ƛŘŜƴǘƛŦƛŜǊ ƭŜǎ Ŏƛƴǉ ǊƛǎǉǳŜǎ ŎȅōŜǊ Řƻƴǘ ƭŜǎ 
conséquences seraient les plus désastreuses pour 
ƭΩŜƴǘǊŜǇǊƛǎŜ Υ ǇŀǊ ŜȄŜƳǇƭŜΣ ǳƴ ǊŀƴœƻƴƎƛŎƛŜƭΣ ǳƴŜ ŦǳƛǘŜ 
ƳŀƧŜǳǊŜ ŘŜ ŘƻƴƴŞŜǎ ŎƭƛŜƴǘǎ ƻǳ ƭŀ ŘƛǾǳƭƎŀǘƛƻƴ ŘΩǳƴ ǇǊƻƧŜǘ 
ŘΩƛƴƴƻǾŀǘƛƻƴ ǇƘŀǊŜΦ 

Il faut ensuite évaluer pour chaque risque la valeur de 
ŎƘŀŎǳƴ ŘŜǎ ǎƛȄ ǘȅǇŜǎ ŘŜ ǇŜǊǘŜǎ όŎŦΦ ŎƻǊǇǎ ŘŜ ƭΩŀǊǘƛŎƭŜύΦ [ŀ 
probabilité que le risque se matérialise est une donnée 
intéressante, mais souvent difficilement défendable. 

Une expertise extérieure est la plupart du temps 
nécessaire.

нΦ /ŀƭŎǳƭ Řǳ ǇŀƛŜƳŜƴǘ ŘŜ ƭΩŀǎǎǳǊŜǳǊ

[Ŝǎ ŞƭŞƳŜƴǘǎ ŎƻƴǘǊŀŎǘǳŜƭǎ ǇŜǊƳŜǘǘŜƴǘ ŘΩŞǘŀōƭƛǊ ǇƻǳǊ 
chaque risque un montant de paiement qui pourrait être 
réclamé sous réserve du respect des prérequis. 

Il peut être intéressant à cette étape de se faire 
accompagner par un consultant spécialisé ou un courtier 
Ŝƴ ŀǎǎǳǊŀƴŎŜǎ ǇƻǳǊ ǎΩŀǎǎǳǊŜǊ ŘŜ ƭŀ ōƻƴƴŜ ŎƻƳǇǊŞƘŜƴǎƛƻƴ 
des clauses et des prérequis. 

оΦ /ŀƭŎǳƭ Řǳ ǊŜƴŘŜƳŜƴǘ ŘΩǳƴ ƛƴǾŜǎǘƛǎǎŜƳŜƴǘ 

[Ŝ ǊŜƴŘŜƳŜƴǘ ŘΩǳƴ ƛƴǾŜǎǘƛǎǎŜƳŜƴǘ ǇŜǳǘ ŘƻƴŎ şǘǊŜ ŎŀƭŎǳƭŞ 
et servir de base tangible et concrète pour alimenter des 
discussions avec un assureur ou un courtier.

3. Quels sont les exigencespour demander un paiement à
ƭΩŀǎǎǳǊŜǳǊΚ

Les prérequis sont inscrits au contrat ŘΩŀǎǎǳǊŀƴŎŜ. Si des
procédures de réponse à un incident sont existantes, il est
fortement recommandéde les mettre à jour pour inclure les
prérequisdeƭΩŀǎǎǳǊŜǳǊ.

Par exemple, les conditions de couverture exigent parfois que
ƭΩƛƴŎƛŘŜƴǘsoit géréparun partenairedu cyberassureur.

Par ailleurs, la loi françaiseexigeǉǳΩǳƴŜplainte soit déposée
auprèsdesautoritésdansles72 heuressuivantla découvertede
ƭΩƛƴŎƛŘŜƴǘpour pouvoiravoirrecoursà sonassureur.

Lacyberassuranceest un outil de résiliencetrès efficace,et il est
deplusen plusutiliséparmi lesentreprisesde toutes tailles.

Commetoutes lesmesuresde sécurité,il est crucialde définir un
cadre et des objectifs et de ǎΩŀǎǎǳǊŜǊŘΩǳƴrendement de
ƭΩƛƴǾŜǎǘƛǎǎŜƳŜƴǘconnuet maîtrisé.

[ΩŜǎǘƛƳŀǘƛƻƴfinancièredu risqueconnaîtun fort essoren Europe,
parexemplepour :

Å Communiqueravec le comité de direction sur le risque
cyber en utilisant une devisemonétaire comme langage
commun;

Å Rationaliserlescoûtsdecybersécurité;

Å Défendreet mieuxprioriserune feuille de route de projets
desécurisation.

Matthias Pouyane

Consultant indépendant, propose ces trois expertises clés : 
Å Gestion des risques et conseil en cyberassurance(quantification des 

risques, modélisation de la posture de sécurité, analyse du 
ǊŜƴŘŜƳŜƴǘ ŘΩǳƴ ƛƴǾŜǎǘƛǎǎŜƳŜƴǘύΤ

Å Stratégie de valorisation du renseignement sur la menace;
Å Ingénierie de la cybersécurité (architecture sécurisée, security

operating center, outils de résilience et de détection et réponse aux 
incidents de sécurité).

+33 7 84 58 43 60

Matthias.Pouyanne@rule-3.net
linkedin.com/in/pouyannematthias

Invitationà partagervotre expertise!

Chersexpertsen continuité desactivités,gestionde crise,résilienceorganisationnelle,reprise informatique,communicationde
crise,intelligenceéconomique,sécuritécivile,gestiondesrisques,cybersécuritéet autresdomainesconnexes,

Nousvous invitons chaleureusementà partagervotre savoir,vos expérienceset vos insightsen contribuant à notre magazine
dédié à la résilience,la gestion de crise et l'anticipation stratégique. /ΩŜǎǘune opportunité unique de mettre en lumière vos
connaissancesetŘΩƛƴǎǇƛǊŜǊnoslecteursenquêtedesolutionsinnovanteset destratégieséprouvéesdanscesdomainescruciaux.

CommentParticiper?

Envoyez-nousun résuméde votre propositiond'articleà info@crise-resilience.com. Lessujetstels que la continuitédesactivités,la gestionde
crise, la communication de crise, l'intelligence économique, la sécurité civile, la gestion des risques, et la reprise informatique sont
particulièrementlesbienvenus.

Nousavonshâte de découvrirvosperspectivesuniqueset vosapprochesnovatricespour renforcer la résilienceet la gestionde crisedansle
mondeprofessionnel. Auplaisirde collaboreravecvouspour enrichiret éclairernotre communauté!

https://www.linkedin.com/in/pouyannematthias/
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