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adresser un immense merci aux 68 auteurs qui ont
partagé leur expertise, leur passion et leurs idées
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vous aider a anticiper, agir et rebondir face aux crises.

Pour ce numéro anniversaire, nous avons choisi un theme
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artificielle (IA) comme alliée avant, pendant et apres la
crise. Dans un monde ou les crises se multiplient et
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organisations dans leur quéte de résilience. Ce dossier
spécial explore comment intégrer cette technologie
révolutionnaire pour transformer les menaces en
opportunités.
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contemporains avec audace et efficacité.

Découvrez comment la préparation mentale et physique
des ultra-trails peut servir de modele pour affronter les
crises, dans deux articles qui font le parallele entre
endurance et résilience. Plongez dans le concept
novateur de la Force de Réflexion Rapide (FRR), une
approche stratégique congue pour éclairer les décideurs
face aux crises hors cadre. Apprenez a valoriser le role
souvent méconnu du secrétaire en cellule de crise, un
pilier discret, mais essentiel. Explorez la
complémentarité entre gestion des risques et continuité
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pour batir une résilience durable. Découvrez comment
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capital invisible, mais vital, souvent mis a mal en temps
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nécessaire des modeles de gestion de crise, pour mieux
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et ambigu).

Avec ces perspectives inédites, nous vous offrons bien
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Que vous soyez dirigeant, expert ou simplement curieux,
Crise & Résilience Magazine reste votre boussole pour
naviguer dans les turbulences.
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Le monde traverse une période de grande incertitude
" et de changement et il est plus important que jamais

de se préparer a affronter ces défis. Devenez résilient !
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Partagez votre expertise dans notre magazine !

Vous étes expert en résilience et gestion de crise ? Rejoignez
nous pour inspirer nos lecteurs avec des articles innovantes sur
des sujets en lien avec la résilience des entreprises et de la
société en générale.

Envoyez votre résumé d'article anfo@crise -resilience.com et
partagez vos retours d'expérience et conseils pratiques pour
renforcer la résilience des organisations.

Contribuez dés maintenant a
développer une culture de résilience !
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Gestion de crise 6

Logkeepelsecrétaire de crise)

La gestion ¢
requiert une
connaissance
avant tout, des roles,
responsabilités ‘
fonctions de crise

essentielles.

Certaines peuvent
paraitre
spectaculaires ou
multiformes, tout
particulierement en
cas de crise cyber.

Il y a cependant des
fonctions, plus que
nécessaires,
MQOEI LKNPA H= ?NEOA AP
sans lesquelles sk S
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Adrian VALLECCHIA

Cybersecurity Team Leader & Crisis Manager
Group chez ALTEN
Cybersécurité (GRC) & Gestion de crise Cyber

o


https://www.linkedin.com/in/adrian-vallecchia-989843134/

2¢ U WAY! Dt #UI0ORIWNG YHE G IWI
DWHeH#6 IW Ye2 3 UqW 13t Wn YU
CBU2 01 DWWl 2 W?RI DR | W1
ql Lt W ijnedRLI JaGWUqLGe Waeaa
GUeT Ut 6RGAWRDG W+ Rt a |J @
ceqlt ¢2YRI WG Waal 1JLWIJ@MRIE
Vet WGAIYNSIBNGIU DHI ij q¢ RI 1

DHEIjgée¢RI DW YWARI R JWYe Wiy

Dt wovYyat W ROij1I WUqt AWRYUOY

Dt WG+ WOWaJ Glind 2 LRISBFAYE] IR

IWHA2 GUIl WHDgqaqlWnYUrRQRY U W

90 ¢ W2 ¢ Wt ¢idteldl R LmrsBIIR Y Ut

j2RT WGGUUqWHTI T AWE ¢ R WEH I Wn

ceT Yead RLWI gHRIG1IG T

NYeqldt Wit WGl + YOOt Whe R LW

T RI YOO by algH L+ WGl YACHOGWGWU

Glet WAYOGGOLqUt WIqWT R RAR

s WG RIGIIWIKay WG RAYI T Ré @ WT |

@ qUT 2 13Wl It WHY Gedij cqGlaidtarR YL

TRaecOT WWRVIqquWwnYUrRqRYULla

Af 0 We Wi éuirsycel qRIWIIE + DUqRIJG L
alli¢cWaeRUWAY21 ¢Uqll

Af oWl YRaqgWt ¢RROMRY | LG o ROV U LINIAGIR |
AIJGOG200W DWHAI Rt DWelJqWGe |
bl A6 URe DG WU0qWYe WnYUHQq
AYUHcqij Ol aWldqWdc w Uql ¢
G¢cRUOWAY21 ¢U0qW

Afow YRaqUWAYGGH BUT | WU TAIERINIE
At YRUWHEC HRP MY UG E B R KRG W
| 7T YRqlO

AfdwWw YRqWGY22VYRI WJ+GaRe JI
ij ¢ GIJLWRIID jhid K WY 2 @3j0ERE0 T1XaUja
Hl Rt DWWl 2 WI ij # G&IUDdFes L 133 Ulgl
GANDIIERT RN e}

Af fellGe + WHRIWT V¥ REYLW® W ij ¢ 0 Ra
GIJt 131 Wt 2| Wat WiijHRY RYUOH WY
2qRORY W ¢Ut WaeUOWHYUqU+Fqllll
Tal RéRHwz IJ

A o0 WKRYORGIWN ¢ @10/ W& HIQ #pWdh 13+ W 1
GecWHPDGO2 W JWHI Rt WAWqYe q
HYYI T RU¢cqUel W UWHEI R JWIUL
I aijT ReqRYURIO

Afowl YRqWt ¢2YRI WRUqUI | Y& GI
ROUNnY! d¢qRY U @I2ct O oI GXiLdILGE,
AYzal ¢UqUIO

ARNYequwaDGe W ¢ Ut WeOWRYUq

GelqRIRUNDz2AW ql Wttt ¢UqU

—_—

N T

MmN




RO

B S e | TS

Nous pourrions aller encore plus loin dans cette «
fiche de poste », il faut cependant bien comprendre
le niveau de support qui est attendu par le
secrétaire de crise.

Ainsi, afin de correctement choisir les personnes
qui occuperont ces fonctions, il faut
impérativement avoir une connaissance forte des
personnalités/caractéres des candidats en lice.

Il ne faut pas oublier le contexte anxiogéne et le

bgql Dt Wheke UODWHDG G2 G 1IWI
personnes doivent pouvoir le supporter et, méme e (f""-y,.,v \
plus, pouvoir opérer dans cette ambiance. . e

OUWI ¥t Weel ¢ Haqij | R G]RhJe 3t Whe 1J WG Kk YULLII LJG]I Yeh,y.l
IogkeepersIJi qlldc¢c WHe Ge #HRaij WI k YI Dc URt ¢ q RYULLﬁJuLLLII 1J L
ql cRqUINUqWUI NN RHECHIILWI 1JWG ac¢ qRYUFOLLU HvU_IIJi q We T Cauld |
gue sa tendance a pouvoir se coordonner et > 2 - S T A <
coopérer est un atout fort également. % [ I & o 'f o 5= ‘r\ e
éYetl Wikcel DAWRYGGI Rt AT ¥

a créer votre organisation de crise, que votre
sélection pour les personnes qui endosseront les
nYURqRYUt WHG W3t qwid 0w
gue le secrétaire de crise :

%,
A Doit étre organisé, capable de collecter
rapidement, tout en prenant en compte de
- Gk RUNY!I ¢ qRYU

A Ne doit pas étre seul & occuper ce role (de i
Ge¢URLI DWNi Uil ¢alAWRG LWII IO i H101
remplacants en temps de crise, mais sur cette 5 o
fonction précise, favorisez une rotation a 3

\ minimum).

A Doit étre entrainé et conscient des enjeux qui ; e = g =
pesent sur son réle clé durant une crise, de e, -
Uk RGGYI qlllWhue D@ Wq! GO

Certaines fonctions sont spectaculaires et peuvent

A Doit pouvoir faire part de son ressenti pendant - . 4 o
£ . B Gel ¢ Rql DWGazt WREGYI q¢ Ug

GUWqRaGH W ijT RijWece Wl WY
simplement pendant les pomt_s d_e\sﬂuatlons, X 1 LUS'/ LI q | ¢ 2¢ RGO W 13 LW
car son angle de vue est particulierement
global. par lelogkeeper
A Né’ce”ssite'une capacité”de communication f’grte _ eSt la pierre angu'?”_’_e » 5
¢ RUt RWhe k2 UWWe GGij qI0AD | k2 URQWNIJt qRY ULWI |
dans les crises en question (doit idéalement o .
savoir vulgariser des aspects techniques pour Sans celleci, il me seml?le trés complexe de
de la cyber par exemple). mettre en place un systeme de management de la
gestion de crise qui fasse sens opérationnellement
Tout au long de la crise, le secrétaire est un le jour J.
RUT RA¢cqWel WRUqij!l 13t + ¢ UqL . q] ] 11 U
ainsi que du niveau de maturité de la cellule au Le secrétaire de crise est une fonction a ne pas
global. sous-estimer, au contraire, il faut savoir la choisir

avec attention. Il occupe un role central dans la

cellule de crise et ne peut pas étre défaillant dans
nx 3G ¢ UKl Kol WaijTl Re qrY UL qtoz GOl Y la durée.
des actions qui doivent étre effectuées dans le cadre de la crise



Logkeeper.

En guise de mise en pratique ou de

conseils sur cette fonction de crise,

Tkcel ¢CRY W Yad6¢RaijWa

aspects suivants :

A 1déalement, il faut savoir préparer les
logkeepersa toutes les éventualités
auxquelles ils seront confrontés
(entrainements dédiés, mise en
pratique spécifique...)

A Dans la méme optique, la main
courante peut avoir plusieurs aspects
BIE+ HIJGAWY2 qRO W ijT R
ainsi utiliser une fagon de travailler qui
GUI G UqqlWl ¢« Kal JWInmn
également qui soit facile a mettre en
fe2l DWYGiIl ¢cqRYUUWG G

A?2k2UWGYRUqWI W22 1JW6
préférable de choisir des personnes qui
sont bien identifiées au sein de
kYl NcURt ¢qRY U LW q Wh
facilement prendre contact ou créer le
lien nécessaire a la bonne prise
ITkRUNYI G¢eqRYU

A Savoir quand laisser reposer son
logkeeperest important (cela vaut pour
Gk 3Ot 134G AT WbikhsulletY U+
t k¢ GGe ! 1IJI Wit 2| WG 13t wi

A Une erreur commune est de confondre
logkeeperet coordinateur de crise, ils
travaillent main dans la main, mais
Uk YOqWGE WG I3t Wa Ka 1t

AxkeUOWt Kk YHH: GIIWI

Il ne faut jamais hésiter a doubler ou encore tripler ses
remplagants afin de pouvoir conserver une capacité

YGijl ¢qrRYOUWGGWWNY! quwe ROt RW OWWEYt PR G Rqij We HEIT 2 1
GYel WHWI Wql ¢2¢RAGWel + W IIWHK 139 WT ROaLE € gl FISLa T FIUIEL I
ja2ijuwdgquayY Ut q¢c UgqldWl ¢ Ut Wa e ijAJTPrlilé(f)auu“ Jt WHEf a1 + W IJWa

ut pas que la meme personne
bk YRH2 GUWIT 3t W Je # Wa
plus haut, notamment pour des raisons

@ Adrian VALLECCHIA de charge de travail.

Je travaille actuellement comme Team leader
Cybersécurité & Group Crisis Manager aupres du RSSI
Groupe ALTEN, basé a Singapour depuis 2022.

reste, au fond, la main courante a plusieurs égards.

Ces éléments sont des conseils,

idéalement applicable avec une bonne
Je suis spécialisé en cybersécuritée GRC (Gouvernance HYUOUERt Yt cUBIDWIT WGk Y
Risques Conformité) avec un focus particulier sur la gestion . " 2 f 5
optimisant la capacité des équipes a

de crise cyber. A e,
performer leurs roles et responsabilités de
httpSZ//WWW.alten.fr/ crise en temps voulu.
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Eléments constitutifs de la Résilience, la
NPt qRYOWI 3t W Rt hue I3t Wq
sont trop souvent pensées séparément, voire
opposées.

Pourtant, ce sont bien leurs différences qui les
rendent si complémentaires, et donc
Uijj#HIJtt ¢RI It AWdk e UIWIq

I/ La Résilience comme finalité

La Gestion des Risques et la continuité

T keHAQR2Rqij WGe!l q¢ NIUqlle
de rendre les organisations plus résilientes,
donc robustes et adaptables, aux situations de
crise.

Ces situations dégradées appelées crises ne
sont pas celles, attendues, du jeu économique
et concurrentiel, mais plut6t des ruptures de la
OYl GcldRaqi Alllhue k 10 013+ Wt Y
sociales, sécuritaires, climatiques ou encore
sanitaires.
foalW Kk cNRaWl YOHRWI DWGY!t q
DaqWlijne2Yl ¢HGIIW DWEk WU
T kecHHUDGqU! Whe JWET I W LN
H6¢cUNWI AWlce W ijqgl RaWUq
EOWHIGE AWG I W Ue # W Rt H
JGaUut WnYUqWl k cAYI T We G
HAEUDGqUIl W VWG ij 2 YRI AWl
a un contexte moins favorable ne signifie pas le
faire advenir, mais au contraire en juguler la
survenue et les conséquences.

Naturellement, ces disciplines, initialement
plutdt cantonnées a la sphére anglesaxonne,

se sont diffusées et normalisées a mesure que
Gk WO2RI YOURGUUaqWI 13t WY I
plus incertain et hostile.

La Gestion des risques et la Continuité

Tk HqR2Rqij WHYUt qRqaqzlUq
les fondements du concept de Résilience.
Celui-ci peut se définir comme la capacité
TkeUOWWY!I neURY ¢qRY U We Wl
kel ¢Gaqll Wewe URwWaIUe #IJ
normalité et de son fonctionnement nominal
(crise), le tout de la facon la plus efficace et
rapide possible, afin de surmonter la situation
avec le moins de conséquences néfastes
éventuelles.

Afin de parvenir a une Résilience optimale,
NIt qRYUWI 3t Wl Rt hue I3t WIJq
traitent le sujet sous deux angles différents.
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Il/ Deux approches complémentaires i

XKYHTIJHo]RnUJI JWa ¢ wWnt qRYOLWI 13+ W
Hecet Dt W ke UWHI RY IJLLIGYG]IJUG]RIJqu
T UwWwiewrYUqRUzRqij W k¢ HAHqR2RqIj WIIt
conséquences lorsque le risque se matérialise,

gu'il ait été identifié ou non. ~

£

‘?

W11 Wa
wo W zaww
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s Autrement dit, la gestion des risques consiste a N
ncRI W PYWG e WG ij 2IJUO|RYUFILIJC1‘GDTHYUG|RU2 RG]I] LT KCHG]RQ Raij WI
Nezijl Rt YUKW Wac WHYUt 0|R0|2|JLLIC|T}I Wi e+ WTCaGHDE W ke UJW
Résilience a 360.

Cette complémentarité qui peut apparaitre
j2RT WUqUWUK Ut qUWGYel qcUqWGet WaqYaeTVYel t WHRUUWHYGGI Rt 1
et mise en pratique.
cRt qYl Rhuza DG DUqWaYeqWl Kk CHYI T AWadc¢WNIt qrYOW 13+ W
| Rt hue 3t Wt k Ut qWRUt qcaGij VWGHet WagZallece Wt WROWI 13+ W
organisations Peutétre, car, comme le veut
GKCET ¢eNUWYy WGRWe f#W2¢e qUGI ij 2 IJURI Whe JWNezij | RI LLIL,JFlLLIu =
egalement car il est psychologlquement plus — -
I ctt el cUcr|IJ_II Kij2RalJl Wa I3t LIJG'L,Y,,HUL
el W eal 2002 t0W GlLimqYaq;wa
et la morosité ne sont pas les sujets les plus
porteurs.
9VYI YOGCERI DWI WHIIq Wi qc¢ q LW
gestion des risques « suffisante » a longtemps
prévalu. Nul besoin de se préparer au pire si ce
dernier est évité.
§1 WHYGOGUWEIK ¢cHage caRaij WI jj
bouclier ne peut parer tous les coups du glaive.

Aussi puissante soitelle, une organisation ne peut
eviter/échapper a tous les risques, en toutes
circonstances, éternellement.



l1l/ Ecueils et bonnes pratiques
NYzqWl Kk cAYI T AWKk WD+¥6cet qR2
des risques est illusoire, car il est impossible de

tout prévaoir, tout couvrir, tout parer.

x DWI Rt hve WWI YWGe UT ij G RIWG YU
parfaitement : il était soit absent, soit coté comme

¢l eUqlz UNWGI YAE ARG R Wi RU
majorité des organisations avant 2020.

2 0WGHet AWRG W k¢ DNRaWI ke UWl
impossible & maitriser et éviter. Les risques
géopolitiques (affrontements, barrieres

douaniéres, rétentions) ou environnementaux
(changement climatique, submersion, etc.)

partagent également ces caractéristiques.

Autre écueil récurrent, partir du principe que la
nature du risque conditionne la nature des
conséquences de celukci. Un risque IT peut
impacter des éléments non informatiques comme
des processus métiers, et vice versa, un risque non
IT peut entrainer des problemes informatiques (par
DEUGGINAWIk RUADOT RIWI ke Ul
T kijalAgl RARQqIj b O

Wik RU21J1 + JAWdcWwWrYUqRUz Rq
approche via les conséquences, vise a
ikl+6cet qR2 Rqij oW
ECWU N nqAWe Gl Lt We2YRI WG RY
en IT, en ressources humaines (RH), physiques
(site et équipements) et tiers (prestataires, sous
traitants, fournisseurs) nécessaires a la réalisation
des activités critiques, elle cherche a les maintenir
ou les substituer via des modes dégradés.

Ainsi, quelle que soit la nature du risque survenu,
les conséquences seront obligatoirement
couvertes.

9k Ut qWGYel hve YRLWGIJE WT e # WI
et additionnelles. De leur fonctionnement en miroir
nait leur complémentarité.

t WWGI ij G¢

13 O Wijsa ij WO

Al Y213l HIJIOET-¢2



La chaine cédant toujours par le maillon le plus
faible, la Résilience cherche a éluder tous les
angles morts et points de fragilité.

9Kk Wt qWGYel e YRWRE W qwROe qRG WY g L
GcWNUt qRYOWT W W RY hue 0 WY e Wi ¢ W
HY GG WWG! RY| R@z MR WILLE K & JdJALR IR FOLL

Non seulement ces disciplines ne prétendent pas
accomplir le méme travail, mais elles se renforcent
mutuellement en visant un objectif commun, a
savoir renforcer la résilience organisationnelle.

AYel Wic+RAGRt I Wik WInnRHAC HRG] T "FLLLGI
résilience mis en place, il est essentiel de les tester ¢ i

lijnedRLI DGWOqWIaW W & 1J UM%UIEU&@IW@JHEUSWGI‘QIG efficace
I k] BREY W YW RaGzde G]R L2 0 entre

@ Charles SIROUX

P

EG’uHRcuR{ ij Wi e Ut LIJucLLIAu Ru RIJUHIJHLLITKCRLIJIJZLLI

 SGs e 01 U ulY O A0 > S ﬂ%é Bes S Mh‘@f Il est
WaqWwi jaR21 131 We UNWHRU U ""':tR an P‘?z”ﬁ%bllﬁ%% ﬁ%’ﬂ“{ﬁJﬁ e quantification
- des impacts (financiers, réputationnels,

simulation de crise. ChezNuiTimeA LT K.L‘;
ajoute la conformité & mon spectre de ﬁ»ﬁ*“" reéglementaires ou encore contractuels) soient
—_ competences, en particulier celles 288 gimjjajres. Cela permet une cohérence entre les
NIU afférentes au reglement DORA. = . . . . .
: choix de maitrise du risque, et ceux de gestion des
conséquences de sa survenue.

— TIME

https://www.niutime.fr/
: L 2.ldentifier les événements redoutés lors des
ARGcE Ut W ke U¢ ! txXUR KkaRjord ce
enjeux de continuité au sein de la gestion des
I Rt hue 13t Wt I ¢ W JWHJIWN ¢ Raq

3.Adopter une approche par scénario. Cette
méthode consiste a analyser les conséquences de
GelWwt el 200 W ke UWI Rt e ld
Gk U0ql DGl Rt DIOW9 WHRWGW 2 q
t #ijUcl RYt W k RUT Rt GYURHR
indisponibilité des ressources IT, des ressources
humaines, de tierces, des sites et des

ijhue RGUIGUWUQqt OWx ¢ Wt 21 213U0e
déclencher un seul ou plusieurs de ces scénarios
simultanément.

4.Réévaluer la prise de risque. Une fois les
BOTWe+wWO0WG e qRLET W WWHY
nYl G¢ORYIijWIqWRYGGE!I ¢AHON
les solutions de maitrise du risque peut changer. Il
GUzqWl W2VURI Weel RAGWIW2Y
tel 2002 0WT ke UWI Rt hue 349 WH
consacrées a la gestion de ses conséquences
seront plus faibles que celles consacrées a la
maitrise de sa survenue.

PIOFq¢ HORI WI 3t WGa e Ut Wi k ¢
Consécutivement aux arbitrages, les plans
TkeAqRYUWT W21 YUqWneée RI 1JW

[ KKaql DWIF6cet qRNE WIIqLUd 1
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Crise & Resilience

L'unique WebRadio qui
Renforce votre Cyber Résilience,

un épisode a la fois

A ECOUTEZ ICI

CRISE & RESILIENCE

La WebRadio qui renforce votre
cyber résilience, un épisode a la fois

Code QR de

Radio Crice & Résllience, la WebRadio qul resfosce i résllance de votre antraprica, I a W (=) b R a d 10
un épkode 3 I fois.

Radio Crise Et Résilience

www.radiocriseetresilience.com
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Gestion de crise

Force de réflexion rapide projetablerr)

Les crises qui déferlent
débordent nos plans et nos
t Héijjact Wl kcUqRHRGe qRYUIO

Mobiliser les réponses connues
ne suffit plus.

Il faut savoir prendre du.recul,
savoir piloter une équipe dans
le Hors cadre, savoir se
questionner en temps réel. Ne
pas se précipiter dans les
mauvaises directions en
analysant en profondeur les

crises.

La FRR est justement cette aideg
aupres du dirigeant/p our-evitel
les pieges et créer'de nouvel

routes.

Nous vous proposons, dans ce
article, de vous accompagnef®
dans cette stratégie aveg
FRR projetable N

S
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s
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Jean-Philippe RIEHL
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Patrick LAGADEC Matthieu LANGLOIS

Directeur de recherche honorairg i ?RI RNDIU¢ UqWi Wc X
ELWIKFRAYGUWGYT! ¢ = 9YUt ciqRUN
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https://www.linkedin.com/in/patrick-lagadec-b2305714/
https://www.linkedin.com/in/matthieu-langlois/
https://www.linkedin.com/in/jeanphilipperiehl

La Force de Réflexion Rapide (FRR), pensée des
2005 et développée dans la foulée par EDF est une
aide au pilotage des crises majeures.

ConfrontésauhorsH ¢ T | WG ¢ TWe |l ALE
destruction des références, les responsables
peinent a établir une stratégie de crisa IJ q) WG kK ¢ G (

TkeUOUW[] AAWe GGel ¢cRaKAYG G UL
indispensable.
Comprendre la démarche

IT'TYRUT I ywe UW[ AAWe e # Wi

pour faire a leur place, en moins bien, mais pour
Hij UijnRHRIJI WI k 2 U Wij ve RGIJ
T kijHICRI ¢nUWI ¢ Ot WG WWHI Y
ik RUAYUUe oW

La FRR cible son travail sur la compréhension des
TiijnRt AWGk ¢ UqRHARGE qRY U W
qlGGH W DWikel DRUHKIWGGCEY hu
Hel qt W kcecHgllel t We WrY UL
I KkRGGeilt RYUt Whe RWGYal | ¢
dynamiques de réponse positive.

x ¢ W[ AAGWrk Ut qe U Wij ve RG
vitesse, mais pas dans la crise, a cété. Elle est
sans pression opérationnelle immédiate, car sans
nYUrRqRYOWI ywWrYGGec Ul WaWU
directe. Elle gagne cette liberté indispensable pour
penser les enjeux sousjacents, inventer le temps
long et aussi aider a repenser les réponses.

Fondamentalement, elle vient aider les décideurs a
HYGGI WOT | ywyqWROqij NI 131 Wi
nméRI WWGUI T 1 Ywe Ulgqd Gt WG
niveau stratégique du commandement peut ainsi
se consacrer pleinement et sereinement au

GRUOYqgcenNUW ql REqY W WUt 2 }Ogu
une équipe de réflexion en appui. e

Et ce pas de coté est tres utile pour toute la chaine.

Azc¢ U7 WIT 3t W 2Gqel 3t WGl Yn YW
chaque intervenant gagnera a bénéficier de la
vigilance, des alertes, des propositions de la FRR.

La FRR est justement la pour que tous ces
intervenants, spécialistes de la crise et décideurs
ne se détournent pas de leur mission, mais soient
CRIT ijt We Wt k¢l ¢ Ga ldiréfideendd & R
Gk RU2Rt RHGO WO

Nous avons vu et connu trop de crises a travers le
GYUT WY TWak e At DORLIWI 13 Whd
entrainé des mises en échec et mises en cause
expéditives.

9NqqaquWweU¢a! +t ywewdvYel | RW



'Il

Yet We2YUt We /e R Wik W+FGijl RDOHIDIWI WG ¢
crises, nous savons combien elle peut étre une
arme supplémentaire pour les dirigeants afin de
piloter les équipes, les procédures et une
organisation face aux crises.

EGOUWIt quaeée wWeceaqc UqluGoue | We RT 131 We Wa
GYel WTYRUT I Wik RUUOY2¢ qRYULWE Wa e W ql ¢ qij
t ¢c2YUt AWGYel Wike2YRI Wt qij QW ywdyaHAl
que cette FRR est un atout pour le dirigeant et

aussi ses équipes.

y O O

Mobilisée le plus t6t possible, elle aura encore plus
I Kk UnnRHACHRGQIij WGYal W2VYet WecHAYIGecNUWI 1O
c6té de vous, non pas pour décider a votre place,

G¢Rt WeUReWGWUqWGYel W2Yet WEGGY!I qll W
réflexion et la confiance a toutes les décisions qui

t KkRGGYt WUqWn¢ #IJLWE WG ¢ WHI Rt JIO

XKID+FDOGGH W DWacewWwol Rt IJwWosgeéf 2wl ¢ Ut Wil
nous a beaucoup aidé a comprendre comment la '
[AAM|U2chm+UMqUUR|mca¢MHuniM|am9
cellule de crise. 2

Des exigences rigoureuses
x ¢ W AAW JwrYUt ql e Rt 21 WGk W+ RDUUH WA

1. La FRR doit savoir rester a sa place : dans
KYGAI JWT 0t WeHqWe |l + W 2Wqll 1 eROALWE 2 W 1J1 2
décideur T seul maitre des options prises.

2. La FRR doit étre bien préparée : formations,
GRY It WIUOW RagecqRYUAW DagVYel t W kD Gij| RIUHI
toujours étre au fait des questions émergentes les

moins évidentes.

3. La FRR doit étre rigoureusement composeée : les
biais humains doivent étre absolument écartés.
Modestie, écoute, clarté, respect des roles de
chacun sont des exigences cardinales.

\y
aLIJicQYRILLIhJeKRuiLIJUIJUJIYRQEU [ chQTYL’]l’JIJIUJaULLII_ZG
e RWUK Ut quUWe e e UWHEE Wa 1310 RIJULUG*l& cz\{' Wie RWGI Kgldl W
attention quand elle le sollicite, ou la solliciter pour q/

toute question sur laquelle ils souhaitent un
examen décalé.

5. Tous les intervenants doivent étre informés de la
fonction de la FRR : elle ne vient pas prendre le role
de quiconque, mais juste aider a mieux
comprendre les ressorts cachés des situations a

cnnl YUqUI WIqWGI YGYt 131 wi
possible de considérer pour mieux ajuster
Gk RUqUI 2 00qRYUO



FFR projetable

x Jt WHI Rt 3t W ijHJIVqIt AWEY ad
UOYet WnYUqWGUt U1 Whe k WRG WH
pres du décideur stratégique local une FRR
immédiatement opérationnelle.

Elle sera composée de personnes puisées dans un
vivier de base préparé, en choisissant les profils les |
mieux adaptés a la situation spécifique qui se e
présente. Pour comprendre et sentir la crise, il -
Gel ¢eRqUWRUT Rt GUUY ¢ HO I WIT «

-l

Si cette FRR ne peut pas étre projetée dans

Gk RUt q¢e¢ Uqawuowl ¢ Rt YOW 1
néanmoins possible de mettre en place une « FRR
DEPORTEE » qui commencera a travailler sans
retard au profit du décideur de premiére ligne, dans
GkeqaqlUaqldwl 3t WwerYUT RqRYU
projetée.

ERWGIC W RageecqRYUWIt qUI ke
est possible et souhaitable de compléter le
schéma de base de la FRPROJETABLE en
prévoyant aussi une FRR spécifique adossée au
1t qLrauwl ij#Rt RYOU DG WHIIU
grandes questions de fond qui vont émerger, les
grandes interrogations inédites qui vont
rapidement affecter la tenue du systéme général et
les défis qui vont émerger.
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Garantir la pertinence de la FR|

A Constituer un vivier de personnes qui pourront étre mobilisées :

A WGk ¢ R JWe 2 R WE W Whe 3t qRYUOUUWG 13U q W
référence ;

AG]I L+ Wi R21I1 4 13 W ¢ U0t WaWel WGI YnR{ W 6
leur expertise (ingénieurs, sociologues, managers, €etc.) ;

Al Kk DGAGH DWGEY ! qij It We Wd ¢ wayYl it qrRIJWIq
Acapables tout aussi bien de poser des questions de fond que de

Gl YGYt 131 Wi Ut WGRt qt Wi k RURQRE qR2 13t
opérationnelles.

A Entrainer réguliérement ce vivier au questionnement sur scénarios
inédits, contre-intuitifs, exigeant a la fois des interrogations de fond
inhabituelles et des propositions concretes et constructives.

A Préparer les décideurs et leurs équipes a opérer en bonne
intelligence avec une FRR, a en tirer le meilleur, dans le respect des
réles et responsabilités de chacun.

AoYUT 2RI W It W WgYel t W kJ*FGijl RIJ
interventions de la FRR, et sur les cas les plus surprenants apparus
TWWik cHAgecORqijWeWIkijARSDIGGIWIE q
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Gestion de crise 29

Les 5 clefs indispensables

Crises : étesvous prét ?

Découvrez les 5 clés
essentielles pour pilote
et coordonner

efficacement les

situations de crise. Q; /

De la pIanlflcatlon a a

communication, en-..;

outils |nd|spensables e ,-
pour faire facea
limprévu et protéger

votre organisation. (

Laurent GODIER

Formateur et consultant en gestion de crise et communication de crise
LieutenantColonel (ER)
[YI GecqUel WIqWrRYUt cliqcUquuliWnNnt qRYOWT YWHI Rt DWE 2 WG YnRaq LW K |
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La gestion et le management des situations de crise
demandent une préparation bien en amont. Lorsque
celle-ci est associée a la planification dans une e
YI D¢URt ¢cqRYUWeT ¢Gaqij DAWIG T WE
Bnnlat W KW ijnl ¢NGIUqgcqRYULW
situation complexe.

Les modéles des cellules de crise reposent sur une

organisation adhocratique* (Henry Mintzberg professeur
Wik OUR2 I t Raij W~#H] RGO G W LW~
XxKYHATUHRqRNWI DWik Yl R¢URY ¢ qR
vocation :

A[CRIUMIaMIUUiURDUUuUUqMRUqUu

A Communiquer (en interne et en externe =
synchronisation)

A Mettre en adéquation les moyens humains et
matériels (rupture capacitaire)

A Anticiper les situations envisageables dans le temps
A

Accélérer et fiabiliser la prise de décision dans
ik RUARBIDI qRagel DWetRUqUGaRNIIU

Clef N°3 Gestion du temps : N
EUOW Rage ¢ qRYUWT WWHI Rt A LWG LW aBt W k¢ H#HAIG
2Rt RYUW DWW ijql ijj HRq W q WG 134 W R ANEVRARORC R}
Les premiéres mesures conservatoires et les réactions
RGOGIHGT REcqUt W YR2WUaqUWt Kk Inn¢ #H L
profit de la maitrise du temps.
A Stop & Go Point de Situation , synchronisation des
collaborateurs et partenaires interservices. Prise de
décisions et communication en interne et externe. A

faire régulierement en fonction de la cinétique de la
crise.

A Projection vers le futur Anticipation et projection vers
une sortie de crise. Quelle est vraiment la situation
initiale ? A quoi suisje vraiment confronté ? Quels
sont les enjeux immédiats, mais surtout futurs ?
Quelles sont les situations envisageables a T+12h, 24
h, plusieurs jours, plusieurs semaines, plusieurs mois.

A Anticipation, chronologique et/ou thématique *Définition du terme "adhocratiqué:
Le mot adhocratie vient du latin ad hoc, qui signifie "pour S8
- cela" ou "spécifique a une situation".
Clef N°4 La communication :

oYGlbeURNe IJALWIE WG K R 1+ 2 13WT aLLIGr

Une organisation adhocratique est :
A Flexible 13t 0 130t B¢T ¢ GOl ¢ GRT 134 1

Communication en interne : A Transversale elle fonctionne avec des équipes

A Synchronisation des acteurs et partenaires multidisciplinaires plutot que des silos hiérarchiques.
A Temporaire elle est souvent mise en place pour

A Partage de la situation (point de situation et tableau de répondre & un besoin spécifique, puis dissoute une foil
bord) le besoin comblé.

A Compte rendu et szl U le terrain, mais aussi Basée sur les compétencesles roles sont attribués en
Vers les strates superieures. fonction des expertises plutét que des titres officiels.



Communication externe :

Les 3 axes principaux de votre communication :

A E k R U n-dmprdadre-apprendre-améliorer : Analyser la
situation

A Informer-communiquer : Agir pendant la crise

A Réparerreconstruire-rebatir : Soutenir la population

Définir un ou deux objectifs principaux de votre communication :

ENJI 2RI Wik YGijl cqRYUUWG

Simplicité

Authentique

Disponible

Rigueur

96 YR+ WI It Wa Yaqt WalWijdijal30qt Wl 1JWa

To To Do Do Do Do

Communiquer avec méthode :

A La méthode du QQOQCP est une approche francaise pour
analyser la situation :
Qui : Qui sont les acteurs impliqués ?

Quoi : Quelle est la nature exacte de la situation ou du
probléme ?

Ou : Quel est le lieu, le périmétre géographique concerné ?
Quand : Quand cela se passe-il ?

Comment : Quels sont les moyens, méthodes et processus
utilisés ?

Pourquoi : Quelles sont les causes de la situation ?

o o Io P Do Do

A La méthode des 5W (Lasswell), issue du journalisme angisaxon, [
GUI G WqWl yut ql er#agel W1 Wik ROnYIl G¢

A What (quoi) : De quel sujet parlet-on ? Quelle est la
problématique ?

A Why (pourquoi): Pourquoi ce sujet présentet-il un intérét ?

A Where(ou) : Quelle est la zone géographique concernée ?

A When(quand) : Quand I'événement &-il eu lieu ?

A Who (qui) : Qui est concerné par cette problématique ?

‘i

Donner du sens :

A Quelles émotions cette crise évoquet-elle ?

A A quel point la population et le public éprouventls les
événements ?

A Comment vit-on les mesures prises ?
x IJF WAHet 3t W k2 00WAYOUWWaqUGGYI ¢aR
A Ne tardez pas & communiquer : Les réseaux sociaux répondent &
la régle de 4V (Vitesse Visibilité T Viralité T Volume).

A At qUAWT ¢ Ut Wi¢cWqRaGGY! ¢dRaij Wl I
le terrain et la population.
A
A

Cadencez votre communication (vous devez garder la main).
Eteindre les questions (Questions / Réponses).



Clef N°5 Le Facteur humain :

La complexité des situations de crise généere de

Gk RUHIJI qRael JWI ¢ Ut W3¢ WGER Y
yW?2iH#RI I Wi ¢ Ut Wik RUARI q Rig 2
risques »

A

La prise en compte du facteur humain qui peut
réduire les capacités et limites des individus au
travail.

La prise en compte des biais cognitifs qui sont
des raccourcis mentaux et qui peuvent fausser
notre jugement et influencer nos décisions de
maniére irrationnelle.

La prise de décision est un processus complexe
ou le facteur humain et les biais cognitifs
peuvent conduire a des erreurs, notamment
dans des situations complexes ou stressantes.
Il est donc essentiel d'étre conscient de ces
influences pour prendre des décisions
éclairées.

-

Connaissance de soi : Stress, fatigue, niveau de
préparation, résistance a la pression,

Etre un leader : bienveillance, empathie,
soutien, intuitif, liant, coopératif, tenace et
engagé

9YGudaURHE qRYUlla WA I RZRUF{

N r

%
Gestion de la charge du travail : Gestion du

temps, des taches, des ressources, priorisation
(Matrice EISENHOWER)

# A FORDEC : méthodologie structurée de prise de

- T

gl

dald O e

A Conscience partagée de la situation : faire du
renseignement, situation cartographique
partagée, cartographie des acteurs

décision en six étapes (FaitsOptions-Risques
Décisions-Exécution-Contréle)

La gestion des situations de crise est un exercice
délicat qui requiert une combinaison de
compétences, de préparation et de sangfroid.

Les 5 clés que nous avons explorées (Situation
Organisation-Gestion du TempsCommunication
et Facteurs humains) sont essentielles pour
naviguer avec succes dans ces périodes
turbulentes.

Il est crucial de se rappeler que chaque crise est
unique et que les approches peuvent varier.

Cependant, ces principes fondamentaux offrent un
cadre solide pour minimiser les dommages,
protéger les parties prenantes et assurer la
continuité des activités. En investissant dans la
préparation et en cultivant ces compétences, les
organisations peuvent renforcer leur résilience et
transformer les crises en opportunités
d'apprentissage et de croissance.

@ Laurent GODIER

SapeurPompier professionnel pendant 40 ans, dont 6 ans a

Gk FHYONUW ¢ qRYUc¢ OJUHPaen@igrs, Rus 2

particulierement a la Divisions des formations Gestion de Crise
et formation des Elus.

Actuellement Formateur en gestion de crise aupres
T kRUt qRgea qRY Ut LWONFEFNSEIRARESR)

Exercice

Al ¢ qRhz IJI Wd¢ WaRt JWIUWfa21 1
table (Table Top) avant tout exercice terrain et/ou
TkR¥U0211 Nnel WO

Exercices et entrainements sont les clefs de la résilience
ganisations. Les répé aissance
TR B o A B e
connaltre

Ces exercices permettent de sortir de sa zone de confort
régulierement pour accéder a la zone proximale de
développement.


https://www.linkedin.com/in/laurent-godier-39ab05237/
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Crise & Résilience

L'unique chaine Youtube qui
Renforce votre Cyber Résilience,
une vidéo a la fois

A REGARDEZ ICI
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Crise et Resilience

.,sd' "m

SN e e S —

www.youtube.com/criseetresilience



http://www.youtube.com/criseetresilience
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Gestion de crise et Ultrd rall,

-
[ ¢ HIJWE Wik RG G gzg.
gestion de crise et Ultra s TIB
Trail partagent une
méme exigence :
préparation rigoureuse
endurance mentale et
adaptation en{fmps(
réel. " -

Comme un coureur '

I Kk e -dlisidnce, une "
organisation doit ., &
CUqRHRGUL ALWNj |
apprendre de -

0K I1J% Gij | ]

Directeur Solace
Gestionnaire de Crise


https://www.linkedin.com/company/solace-sas/posts/?feedView=all

¢2RNa 1 W ¢ U0t Wik RUAWI qR
tkel ¢eGqUll WIOWqRa Gt Wi ij 13§
i k O-lirgjlipartagent bien des similitudes.

Comme un coureur préparant une course
extréme, une organisation doit anticiper, :
t kD0ql ¢RUNI WWqWe GGl WUT |

k A. ‘ . pour renforcer sa résilience. c
- ~ Découvrez cette analogie inspirante pour 0
" cnnl YUOqUI Wakel 2011 Raij O
- .
o x ¢ WNWt qRYOWI WWHI R

un enjeu incontournable
— pour les entreprises,
quelle que soit leur taille.

7RUOUWe k B aRWORW WGYH
normes universelles adaptées a la diversité des
_ b HijUOCI RYY AWIGGUIW k¢ GGe H
- B bonnes pratiques visant a minimiser les impacts
et a répondre aux attentes des parties prenantes.

En tant que discipline jeune et en plein essor, la
NIt qRYUWIT JWHI Rt WWGI2 q LWt

- domaines pour affiner ses méthodes et renforcer
sa résilience.

A premiére vue, comparer cette pratique a
ot i k O-irglir une discipline extréme ol des
athletes parcourent des distances
impressionnantes sur des terrains accidentésr

¢ peut sembler surprenant.

Pourtant, les défis auxquels font face les
- coureurs de longue distance et les gestionnaires
de crise présentent des similitudes frappantes :
) Uc2RNz2 11 W ¢Ut Wik RURII q
ITRnnRezGqijt AWNI I 131 WK ij ¢
stratégies en temps réel pour atteindre son
objectif.

-~ d xc WGl ijG¢el ¢cqRYUWIqWak ¢ U(
e de la réussite

Avezvous déja réfléchi au temps nécessaire

pour préparer une organisation, quelle que soit

sa taille, a gérer une crise dans des conditions

optimales ?

Pensez2 Y 2 t Whue #raileutllquél que &oit
son niveau, pourrait se contenter de 3 a 4 heures
Tk W0q! ¢ R U I dhiopti@spondln U L
moyenne au temps consacreé par les entreprises
a la gestion de criser pour affronter une course
de plus de 100 kilométres ?




ay e -

TS I E I F. B

Un ultra-traileur ne se lance pas
dans une telle épreuve sans une
préparation minutieuse.

Il étudie le parcours, anticipe les points de
ravitaillement, teste son équipement et élabore
200W gl ¢qij PRIJWT JWNIUt qRYUWI

En gestion de crise, cette phase de préparation est
tout aussi essentielle. Analyser les impacts
potentiels, identifier les parties prenantes,
structurer une cellule de crise et organiser des

D+ #RADE W ijNad Rt WG
Gl YHIDt t et WOqWT k¢t tal 131 W
moment venu.

Jijl Wl Wik RUcaqaqlUT 2 WJa Lt K

Malgré une préparation rigoureuse, un ultra
traileur sait que tout ne se passera pas comme
prévu. Une tempéte, une blessure, un coup de )
nc¢qRNa JWRGOGI ij2es W 0LW YRGUWKEC
stratégie a la volée.

Il en va de méme en gestion de crise.

Les premieres heures sont souvent chaotiques :
des informations contradictoires circulent, les
parties prenantes réagissent de maniere
imprévisible et la pression complique la prise de
décision.

OUNWEijq6YT YOYNRRIUW ql 2 Haq 4
rapidement la situation, de prioriser les actions et
TKeTl ¢Gqll Waut W ql ¢ qij PRI

xKWUT 21 ¢URDWAGILW0Oqe O Wa Wa
tempéte

Un ultra-traileur traverse inévitablement des
G6éct It W kijGe R WGIWUqWII* q
gérer son énergie mentale, a surmonter la douleur
et & rester concentré sur son objectif final.

De méme, une gestion de crise ne se limite pas aux
premiéres heures.

9l q¢ RUY Wt Ragec¢ qRYUt Wt Kk T WOquWt 21 Wi
semaines, voire des mois.

La fatigue, le stress et la pression peuvent altérer la
lucidité et conduire a de mauvaises décisions.

Mettre en place des rotations au sein de la cellule
de crise, prévoir des temps de récupération et
assurer un suivi psychologique sont des éléments
clés pour maintenir la performance sur la durée.

- ‘-




La gestion des ressources et des ravitaillements
EnUlraN| ¢ ROAWOK 6! T 1 ¢q¢c qRY
Gkijhue RGUGWUqWt YUGqLT 13 LLj
HYz2l el Whe RWUIj DGRNIJWHII

P, >3

En gestion de crise, il en va de méme : une
coordination efficace des ressources humaines,
matérielles et financieres est essentielle.

Il faut organiser la reléve des équipes, allouer les
bonnes ressources au bon moment et maintenir
une communication fluide avec les parties
prenantes pour répondre a leurs attentes et éviter
U K ij Ga R brghudidatdmnéll

4

X K¢ GH Y4 | { 1JLWIJoriHéd: frer I86d - ¢
enseignements pour progresser

Aprés chaque course, un ultratraileur analyse sa
GUI nYI G¢ Urddiieatiohcdohrd ? Quels

aspects auraient pu étre mieux gérés ?

ECWNUt qRYUWT WWHI R AW
TYeUWe UWIl ZaWHGIij OWf 0 WG
les faiblesses du dispositif mis en place,

Tk ¢GGI WOT 1 Wr ywt 13+ w1
BOt DRNUWAGWUqt WHYUHI Jat W
continuellement les stratégies pour étre mieux

Gl ijjGel ijWewidke¢2BBURI HOLW

=l

Tout comme en UltraTrail, une gestion de crise
efficace repose sur une préparation rigoureuse,
cUNWHE GERRqIj Wl k¢l ¢GqceqR
mentale et une gestion optimisée des ressources.
En intégrant ces principes, les entreprises peuvent
renforcer leur résilience et mieux affronter les défis
imprévus.

@ Lilian Laugerat

SOLACE est un cabinet de conseils dont
Gk YATUHqRN W4 gl JWG
faire face aux situations de gestion de crise
auxquelles elles pourraient étre
confrontées.

www.agirpourreleverledefi.com
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https://www.linkedin.com/company/solace-sas/posts/?feedView=all

Gestion de crise 32

Accepter la surprise

Dans certaines

situations, nous savons

Il k¢2c¢cUHRDWhe

serons surpris.

9 < IJt qWa JWHCc
GkijacURDW e

en montagne.

P

Eqllt RWHEKI qc¢
H1J q Wij g ¢ q WI K;lJ’r
TijHIGUIUAG IO IJU
cellule de crise devait &
créer ? |

I"-‘.: '01

Pauline DELAPORTE

Accompagnement et formation a la gestion de crise par -~
Gk NU0ql ¢RONGVUqIOWxX ¢ Wa Rt WWIOW Rage ¢ qRYULWI WWNIE qRY UL WWHI Rt L
fins pédagogiques.


http://www.linkedin.com/in/pauline-delaporte-6a359848
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Certains profils sont plus habitués a

Nij1 W Wik RUEqaqUUT 2 Wallg 3t W2VY! ¢ndel t AWa it w

Gl ¢cqRhecUqt Wl k ¢cHqR2Raijt WIOWGYUqgenUWWYe W
PBOWwau awa 3t wi RIRNPJecUqt W k JUql WGI Rt JOW 2 W#HLW
Gk W+EGijl RUURIDAWRGY W ij 200 YGGUUqWe ULWij q¢ qll
Tkt Gl Raquwt YeGgawauwl ijT egRt ¢cUqUWiakijHe! qwWIUql W
attentes et réalité pour conserver leur

énergie et agir efficacement.

Un individu bien préparé en gestion de
crise apprend a détecter les opportunités
dans le chaos. Il ne cherche pas a tout
contrdler, mais a se concentrer sur ce
qui peut étre influencé ou transforme.

20Wak RUY qRUAqWeE Wik JUql ¢ RUWGIIUq Wa LW
Tij20YGGUI Wik cecNREIRGQI]

Face a une situation imprévue, la

réaction premiere est instinctive. Le

stress aigu active les réponses

archaiques : fuite, lutte ou

immobilisation (les "3F" :fight, flee,

nl JIAUb IOWI NGUUT ¢ UqaWdk JUql ¢ RUVDGUWUqW

GUI G UqWl kij2Yde I W20l + weUOWW jj YUt YWGH et W
malitrisée et efficace.

A travers des simulations, des
débriefings et des protocoles flexibles,
les équipes apprennent a mieux gérer
leur réaction face a la surprise.

XKYATWUHqRN WY qWI JWHet AHe 031 W2 131 + We UWij q¢ ql
T kKUt Gl RquWediaReUqWreal RYt Rqij AWHE GG 1IW

stratégique et vision opportuniste. Cet

jaqcqWGUl aWlqWwl «k RT JUgqRNRIJI WG I+ Wa 2RI+ W

T Rt GYURHG Ut WGYel Wal ¢Ut nYl Gl Wik ROUEqqUT 2 W
en moteur de changement.

x JWH GYI quWl «k JUT 21 ¢ UrRVWa We UWIG RI YRI W JWa ¢ W
gestion de crise

x IJF W GY!l gt Wl « WUT 21 ¢cURXIWIOWEYUqgenUuw
offrent une métaphore puissante pour la
gestion de crise.

Une tempéte soudaine, un probléeme
TkectROUWUgqeqRYUAW2 UNWAHERY + 3WI kij Ul DRI Wa W
ceqcUqUWT kij2ijU0RGR0qt WRAGGI ij 2Rt RAG It Whe RLW
forcent les coureurs a adapter leur

stratégie en temps réel.



