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lucidité et créativité les défis a venir.

Déja trois ans que le magazine existe. Trois ans de rencontres
inspirantes. Trois ans a explorer ce qui fait la solidité et parfois la
fragilité de nos organisations et de nos sociétés.

Nous souhaitons remercier toutes celles et ceux qui, depuis la
création du magazine, ont pris la plume pour partager leurs
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Pour inaugurer cette nouvelle année, nous avons choisi de
commencer fort, en mettant en lumiere un théme trop souvent

| 130 i) Na ij Lplehitila fatigue Béeisioknelle. Invisible,
insidieuse, elle érode la capacité des décideurs a trancher, a
arbitrer, a tenir dans la durée. Or, en temps de crise, décider reste
un acte vital.

Ce numéro vous invite a explorer les nouvelles frontiéres de la
résilience.

A travers un blackout informatique aux conséquences bien
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la décision en situation dégradée.

Bruno De San Nicolas ouvre, quant a lui, une voie originale en
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la résilience.

Thomas Scorticati montre pourquoi le passage du PCA au SMCA
constitue un changement structurant pour penser la continuité
autrement.

Patrick Leroux alerte sur un point souvent sougstimé :
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communication évoluent déja sous forte pression.
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le chaos et fragiliser la perception de la réalité, tandis que Lilian
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le véritable centre de gravité des organisations.

Raphaél deVittoris et Carole Bousquet dévoilent les
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une cellule de crise réellement performante.

Timothy Mirthil de Segonzacappelle enfin que, dans le leadership
post-crise, le corps du dirigeant devient le premier média, avant
que Youneslmzil Ouwl W2RUIUVUIIWY 21 Wd Wt WnY
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A travers ces regards complémentaires, nous vous proposons
ARVUWGH 2t Whe k2 UWI UHEae | Wila We O
WaqWYGijl ¢ qRYUUWGOGWWGYal Wennl YUa
capacités de décision et cultiver une résilience durable.

Que vous soyez dirigeant, expert, communicant ou simplement
curieux, Crise & Résilience Magazine reste votre boussole pour
naviguer dans les turbulences.
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Black out et antifragilité 4

gue restet-il pour agir
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Une épreuve brutale qui e [~—
revele, sans filtre, ce qui
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A dans nos infrastructures,
A dans nos organisations

A dans nos foyers.

Alexandre Fournier

Expert en gestion et simulation de crise
Consultant, formateur et conférencier dans les domaines de la
continuité des affaires et de la gestion de crise depuis 30 ans.
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Nos sociétés reposent sur des
infrastructures invisibles,
interconnectées et tres fragiles.
Energie, numérique,
télécommunications, logistique :
tout fonctionne en continuité.

Le black-out survient quand cette
continuité se brise. Ce moment ou G
GKCEl I KqWwl k20Wt !t g8
GkInnYOT 1 3GUU0qW 1§
une dépendance collective souvent
sous-estimée.

Le black-out : ce n'est pas de la
fiction.

C'est une rupture brutale, ou
I'électricité s'éteint, les réseaux
tombent, les communications se
taisent et les infrastructures
essentielles se grippent les unes
apres les autres.

Au Canada, la crise du verglas de
1998 a plongé des millions de
personnes dans le noir pendant des
jours, parfois des semaines, mettant
a genoux l'approvisionnement, les
services de santé et I'économie.

En 2024, un simple correctif logiciel
défaillant, poussé via un outil de
cybersécurité utilisé a grande
échelle sur des systemes Microsoft,
a suffi a désorganiser des milliers
d'aéroports, de banques et
d'entreprises dans le monde, sans
attaque, sans sabotage, juste une
mise a jour qui tourne mal.

Puis, le 28 avril 2025, un blaclout
massif en Espagne et au Portugal a
coupé le courant a des millions de
foyers, paralysant métros, aéroports,
réseaux de communication et
services essentiels, avec des

«PIUS nos infrastructures [ répercussions jusque sur les

: interconnex_ilons avec le Marog e
sont interconnectées, GkEzl YGUWT 2w YITIO
1 : . Ces épisodes racontent la méme
plus l effet domlno deVIent histoire dérangeante : il suffit parfois

an i i d'une défaillance locale, presque
i rqplde, maSS[f et presque anodine, pour déclencher en
impossible a enrayer.»

guelgues heures une rupture
Alexandre Fournier continent.

systémique a I'échelle d'un
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Pourquoi ce risque nous concerne tous

A Parce qu'un black -out n'est pas qu'une
panne technique. Il touche l'eau, la santé,
I'alimentation, les transports, la finance, la
communication. En quelques heures, c'est le
fonctionnement concret de la société qui se
grippe, y compris pour ceux qui pensent « ne
pas étre concernés ».

Parce que nos systémes sont de plus en
plus interconnectés. Une défaillance locale
peut se propager a I'échelle d'un pays, voire
d'un continent, a cause des réseaux
électriques, numériques et logistiques
interdépendants. Plus tout est optimisé, plus
tout devient vulnérable en cas de rupture.

Parce que la préparation reste tres
insuffisante. Entre la croyance que

et le flou sur les bons réflexes a adopter, la
plupart des organisations comme des citoyens
ne sont pas préts. Le risque n'est pas seulement
le black-out lui-méme, mais la sidération et le
chaos qu'il provoque.

C'est pour toutes ces raisons que le risque de
black-out ne peut plus étre relégué au rang des
scénarios catastrophes que I'on évoque du bout
des lévres, une fois par an, dans un rapport ou
un exercice de conformité. Il doit devenir un
objet de travail concret, partagé, opérationnel

Comment assurer la continuité d'activité
quand I'électricité, les communications et les
chaines logistiques lachent en méme temps ?
Comment protéger les personnes vulnérables,
sécuriser les données, organiser la décision
alors que l'information circule mal ou plus du
tout ?

C'est précisément pour répondre a ces
guestions que Crise & Résiliencerganise

L'objectif de ces journées est
A De sortir du déni,

De s'entrainer a froid,

A

A De donner aux équipes les réflexes, les outils

AEqUWl «k RURqRIJI WIT It WGG ¢
pour tenir quand tout s'arréte.
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C'est la que ces journées spéciales « Blackut » prennent
tout leur sens.

9t WTYel Uij Wt WGGYUNWUqWE Ut WG
scénario de rupture : quand I'électricité tombe, que les
réseaux saturent, que les repéeres habituels disparaissent,
gue vous faitesvous concretement, dans les 100

premieres minutes, puis dans les heures qui suivent ?

Au fil de la journée, vous explorez des cas réels,
décortiquez les mécanismes d'un blackout, expérimentez
des décisions difficiles en situation dégradée et découvrez
comment transformer vos vulnérabilités en leviers de
résilience, pour votre organisation comme pour votre foyer.

Cette expérience s'adresse a celles et a ceux qui sentent
gue « quelque chose cloche » dans notre hyper
dépendance au toutconnecté, mais qui n'ont jamais eu
I'occasion de travailler sur ce sujet de maniére structurée,
pragmatique et collective.

Si vous voulez passer du constat a l'action et ne pas étre
parmi ceux qui découvriront trop tard quoi faire le jour ou
tout s'arréte, c'est le bon moment pour aller plus loin.

« La question n'est plus de savosi un
black-out majeur se produit, maisdans
quel étatvous y serez confrontes. »

& Enrésumé, nos infrastructures sont plus performantes que

jamais, mais aussi plus exposées, plus interdépendantes
et plus vulnérables qu'on ne veut bien I'admettre. Le black
out n'est pas une peur irrationnelle : c'est le révélateur
brutal de cette fragilité, et la question n'est plus de savoir
s'il surviendra, mais dans quel état vous y serez confrontés.

Avec les journées spéciales « Blackut » de Crise &
Résilience, a Québec, Montréal et Paris, vous ne vous
contentez pas de comprendre le risque : vous initiez des
plans d'actions concrets, adaptés a votre réalité, pour votre
organisation comme pour votre foyer. Vous répartissez
avec des pistes structurées, des priorités claires et des
premiers scénarios préts a étre déployés et approfondis.

@ Alexandre Fournier
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Le maintien de ce lieu permet de continuer a offrir
es tarifs réduits, facilitant la participation de la reléve en
bersécurité. Le repas du midi n'est pas inclus dans le tarif de
base, mais le secteur regorge de restaurants pour tous les budgets. -

Une programmation adaptée a vos besﬁins .

Deux journées de conferences congues pour les professmnnels du-domaine et
les personnes’souhaltant approfondir leurs connaissances. Grace’a la formule
hybride, participez en personne ou a distance selon vos préférences.

‘Blackout et des ateliers techniques

En complément duSéQCure I'événement Blackout et des ateliers techniques

permettant de mettre en pratique les concepts abordés lors des conférences. '

. Cette formule combinée offre une experlence d'apprentissage comprete s
alliant théorie et pratique.
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Exercice de crise de crise 10

Se preparer a la résilience:

&P OE HO0QJ
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résilience se trouvait
déja entre nos mains ?°

Loin du simple
divertissement, le jeu
vidéo devient un

laboratoire
@ ATLoNE| MPEKJe
@oo?DA? AP f.'.‘:'_'.”_?.'.'.'..’_{:

@O =@=LP= PEKJé

Une école discréte /
mais redoutablement#

efficace pour . mET
apprendre a décider, ™ amm——
COopérer et tenir '
lorsque tout vacille.

Dirigeant en transformation et innovation, spécialisé dans
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durable fondée sur la qualité de la décision et du leadership.
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Dans un monde de crises permanentes, la

lijt RORWORDIWOUW Kk RAGI Y2
EqUWt RWike UOW It WGWRGTNWe
était déja sous nos yeux ?

Xx JWT We W2 RT ij YAWGE | W ¢ LWt
kel ¢cGaqeqRYUAWNY! NIILWT 1J
décider, coopérer et rebondir lorsque tout
devient incertain.

Le jeu vidéo comme matrice de la résilience
moderne

Xx JWTWe W2 RT ij YWUK Ut qUGT 24
culturel ou un loisir générationnel. Il est devenu,
souvent sans en avoir pleinement conscience,
cUWKNU2RI YOURWGWUqWT «k 30q
complexité.

La ol nos organisations peinent encore a
nYl Gl Wewik RURDI qRaeal IJ

le jeu place volontairement le
joueur dans des situations
instables, ambigués et dégradées.

EfcHqUAUUqWHRIDGG I Whe 1
de crise.

x JWTVYeWel We GGl WOT Waql Lt
stigmatisant ni définitif. Il est structurant.

Chaque tentative infructueuse génere de

Gk RUNYI GecqRYUAWEnnRUIJ LG
b1t qLGUWIqWG! ij Gel 1IWa K ¢

9VqqqlWid YNRe W k¢ GGl WU
Hfel W PYWdcWw ijt RERWUHND
comprendre ce qui a changé, ajuster sa
réponse.

Décider sans certitude : une compétence clé
entrainée par le jeu

Contrairement & de nombreuses formations
traditionnelles, le jeu vidéo ne fournit que
rarement une vision complete de la situation.
Information partielle, signaux contradictoires,
menaces émergentes, ressources limitées :

le joueur doit décider
avant de tout savoir.

Cette compétence est centrale en situation de
crise réelle. Les crises ne laissent ni le temps ni
GUWERYONY! quwl ywakcU¢ca! i
Elles exigent une capacité a agir avec des
hypothéses imparfaites, tout en restant prét a
corriger sa trajectoire.
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Le jeu entraine ainsi unegilité cognitive

précieuse : savoir décider, observer les effets, puis
ajuster rapidement. Non pas chercher la décision
parfaite, mais la décisionsuffisamment bonne

pour survivre et progresser .

Arc Raiders : une simulation ludique de la
résilience collective

Le jeu vidéoArc Raiders illustre particulierement
bien cette logique. Derriere son apparence de jeu
[k ecRqRYUWRYYGi| ¢ qRNAWRG M Jﬂ

succession de dilemmes typiques des
environnements de crise.

xRaUR2U|imu+qw6YiqRuUﬂm;7,W°
les ressources rares et les objectifs rarement ’
atteignables seuls. La réussite repose moins sur la i4
performance individuelle que sur lacoordination , g

la communication et la capacité a renoncer ou se
replier collectivement.

Les joueurs doivent en permanence arbitrer :
GYelteaR2l DWeUWYHATWHqRN W
¢RI VI We UWHYIij ve RGRIJI W¢e W
du groupe, engager un combat ou préserver les
ressources.

Ces choix, souvent effectués sous stress,
reproduisent fidelement les tensions rencontrées
en situation de crise réelle.

Simulation et serious gaming : préparer
GkRGGI ij2Rt RAG

Arc Raidersentraine ainsi une résilience
collective , ou la survie du systéme prime sur la
réussite individuelle.

9k Ut qUWRHAR W2 JWG Wi RIIJULWIIE
prospective devient central.

Leserious gaming ne cherche pas a divertir, mais

Des compétences ludiques directement aentrainer . Il permet de simuler des situations
transférables rares, complexes ou critiques sans exposer les
Les compétences développées par le jeu vidéo y individus ou les organisations a un risque réel.
YT 1 0wt YUqUWa YRUWI k Kql La simulation ludique offre plusieurs avantages
recouvrent des savoirfaire directement / * décisifs, elle :

mobilisables dans les contextes de crise : N A oqVI Rt DWEKWI | Wl Wi ¢ U
A Gestion du stress et des émotions : rester h

: - A Expose aux effets systémiques des décisions ;
fonctionnel sous pression. i

e A elle révéle les biais cognitifs sous stress ;
A Lecture systémique : comprendre les

interactions entre acteurs, contraintes et Alé¢2YI Rt DWikcGGlI WOqRt 1 ¢
ressources. performance individuelle isolée.

A Adaptabilité stratégique : modifier un plan Dans un monde ou les crises sont de plus en plus
FeUt W «k 3nnYOT 1 131 WYl 4 hybridesy technologiques, informationnelles, 4

A . Phge oy ) humainesy la simulation devient un outil
Apprentls’sage”accoelerel : tirer r@m/demgnt (_j_es K TkcUqRARGE qRYULWY ql ¢ qij DR 2
Ut JRNDUKDOWUgqt WI ke ULWlij #S

A Résilience psychologique : accepter la perte Elle prepare_ non _ '
Gel qRIGGUWYE ¢ Ut W WOYURWD pas a un scénario précis, \
eqcUqUWi WWHY G Gi quURIIE W mais a la capacité '

gﬁ[capgment par des discours, mais par [ kel ¢ GG] C—m’éRl& 0w }

Uekpérience .
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Une lecture prospective : vers une culture de
la résilience par le jeu

A long terme, la résilience ne se décrétera pas

par des plans figés ou des procédures

exhaustives. Elle émergera de cultures

He Ge HO Wt W &k B#Gij | RG WU q 131 L
TKEHHUGqU! Wik ROUHWI qRaqezl 13 DY
Le jeu vidéo, et plus largement les approches ﬁ
issues duserious gaming, participent a cette

transformation. lls fagonnent des esprits

6¢CHRageijt WewU¢c2RNa Il W ¢

coopérer sous contrainte et a considérer
GKijH6IHWAY GG IWe U Wi qc¢

faute.

Dans un futur ou la prochaine crise est toujours

déja en préparation, ceux qui auront appris a

F k30ql ¢ RUDI W §j1 RIet DG

TRt GYt Wl YUqWl keUWwe2¢Uq
EWqUURI AWt k¢l ¢Gqldl WIq

t kW3nnYUT | JIO

La résilience commence
peut-€tre la : dans cette aptitude

a rejouer la partie, autrement.
x ¢ W ijjt RURWUBIWIWO WY LW ij i
Face a des crises toujours plus complexes, le
jeu vidéo et la simulation offrent un espace
unigue pour apprendre a décider, coopérer et
kel ¢eGaqlll W Yet WeYUq! ¢R
KijAroUDAWIUWE GGl WDUqRt T ¢
YaqlWel Wi k¢cAqRYUAWRG WG
Dt WHYGGWHAEqRN WE Wik RGO Gl _ij 248
t q¢ HRORqij W W2 RWUq WGk 1+
Fijl RIet 3G W0qy WGYel | ¢ RiE
compétences stratégiques majeures pour
durer, rebondir et transformer les crises en
opportunités.

@ Bruno De San Nicolas

Dirigeant en transformation et innovation, spécialisé dans
ibcdRNUWGINUQIOl IJKOG ¢ 102 Rt R

YI n¢cURt ¢cqRYUUIIGT I 1O q Ol IJHOT B 13 # j
durable fondée sur la qualité de la décision et du leadership.
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La résilience ne se construit pas par de grands
plans abstraits, mais par deshabitudes simples,
répétées et mesurables . Inspiré du jeu vidéo et
du serious gaming, voici un guide pragmatique
fondé sur le principe destrois petites victoires :

| ¢ GRT 3t We Wi Wagaql JWIUWSf e 2
fort impact.

Petite victoiren °1TE K DU q | ¢ RUIJI L& Wi
contrélé

Consacrez régulierement un temps court (30 a 60
minutes) a une activité ludique ou simulée ou
0Kij H6WHWIt qWG!I YA¢AHGO WWa W
de simulation, jeu de réle de crise.
§ATUARqRNWa WHG6 ¢ UNIII WG 13 LWl
chaque échec, formalisez une seule legon clé :

hue kjeaRpris ? Cette simple routine entraine la
résilience psychologique et la capacité

T k¢GGlI WUqRtt ¢NUWI ¢ GRT IO

Petite victoire n °2 T Décider avec une
information incompléte

Introduisez volontairement des contraintes dans
VOS exercices ou réunions : information partielle,
temps limité, options imparfaites. Prenez une
décision, observez les effets, ajustez.

Obijectif : entrainer la prise de décision en
incertitude, compétence centrale en temps de

HI Rt JOWO YaGuUWl ¢ Ut WG Wt
décider parfaitement, mais de décider
suffisamment bien et assez vite.

Petite victoire n °3 1 Jouer collectif

Privilégiez des formats coopératifs : jeux en
équipe, simulations a plusieurs roles, exercices
ou la réussite individuelle dépend du collectif.
Débriefing systématique : communication,
coordination, confiance.

Objectif : développer la résilience collective,
souvent plus déterminante que la performance
individuelle face aux crises complexes.

Ces trois petites victoires, répétées dans le

temps, installent une culture de la résilience
nYUT ij JW 21 Wik W+Gijl RaWUq
ke GGl DUqRtt ¢enNUWHYUqRUe
Uk Jt qIGE T WaNWGT WGRIII Wt
capacité a rejouer plus intelligemment.
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Cybersecurité : ce que décemb

Décembre 2025 MRS 2 s o e e
une rupture o et —
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Ce mois charniere révele
des lignes de fracture
profondes qui
redéfinissent
durablement le rapport
au risque numerique.

Créatrice du magazine Veille,
le magazine des professionnels
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Décembre 2025 a constitué une période
particulierement révélatrice des dynamiques

T yWaquUt RYUWhe RWHE T ¢ Haij
GkijEHYE LY qLawa YUl Re Wi

La multiplication des fuites massives de
T YOUij Ot aWwak RT JUgRNRHEC a
Hl RqRhz 13t GWGKIJEE Y W1

I Ut WHe GEHRqijt W k RUqIa
tue JWak RUqUUt RnRHEC qRYU
étatique ont mis en évidence une évolution
majeure :

la menace cyber ne releve plus
uniquement de problematiques

techniques.
EGOUW « RUY HI RqWITijt YI G¢
systémique, affectant simultanément les
H6cRUIDI W k¢ GGl Y2Rt RYUC
infrastructures critiques et les principaux
WU2RI YOUWGWUQqt Wi YNRHAERI
internationale

UN MOIS MARQUE PAR DES FUITES DE
? 8 FEEW?k ~AxEOAWIf F7
x ¢cWnRUWT DWak ¢ U0 1I3We Wij a
succession de mégafuites de données, dont

certaines figurent parmi les plus importantes
jamais documentées.

Innovate Cybersecurity signale notamment un «
mégaleak » portant sur 16 milliards

T «kRT WUgqRNRecUqt Alle UWRUHA
qui témoigne de la massification du vol de
credentials et de la place désormais
structurante que cette pratique occupe dans

les modes opératoires des attaques
contemporaines.

Parallelement, plusieurs organisations ont
annoncé des compromissions majeures :
PetcoAWIIUWI ¢ Rt YOWT ke ULWG
logicielle, a exposé des données sensibles
incluant des informations financiéres et
personnelles ;

A Covenant Health , ciblé par le groupe Qilin,
a confirmé que478 000 personnesétaient
concernées par une attaque initialement
détectée au printemps ;

x Kk OUR2 1JI t R @ijéuélé quesiss Y 1J
GROGRY Ut WhwienhUdtcrizeRdse 1
Gel Wik D+FGaVYRagceaqRYUWI
EBS, soulignant la fragilité persistante des
systemes ERP largement déployés.
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Ces événements témoignent des difficultés
persistantes des organisations a détecter
rapidement les intrusions et a maitriser la
complexité croissante de leurs environnements
numeériques.

RANSOMWARES : UNE DYNAMIQUE

2kf ?O0ENAf xfE Nf§ W 98
x 3t Wwe Ued! + 13t W ywn RUOWI k G
constat préoccupant : 2025 a été marqué par

une intensification notable des attaques par
ransomware, avec une augmentation de plus de

30 % des incidents recensés sur le®ata Leak

Sites par rapport a 2024.

Le mois de décembre a été particulierement

actif, notamment en raison :

A De la poursuite des opérations du groupe
QiinAWT 2102 Wi ke OWI 13t We

prolifiques ;

De campagnes visant des secteurs critiques
qlat Whe JWaewt ¢ Uqgij WYe W

2 1JWG K i) G 13 IPmdpd=dd b 1 LW
rancongiciel exploitant un modéle de langage
pour générer automatiquement des scripts
malveillants, documenté par ESET.

x K RUqijNI ¢qRYUWI DWHE Ge HE
les outils criminels marque un tournant, en
permettant une automatisation accrue de la
production de code et une adaptation plus

rapide aux contremesures.

VULNERABILITES CRITIQUES : REACT2SHELL
MONGOBLEELCET LES FAILLES EN CASCADE

Décembre 2025 a également été caractérisé par

la divulgation de plusieurs vulnérabilités :

majeures, dont certaines présentent un impact

systémique :

A React2Shelld e UW2 2 & Uijjl ¢ HR
code a distance affectantReactServer

Components et Next.js, classée de sévérité
maximale et exploitable sans authentification

A MongoBleed, exploitée activement, qui a
compromis de nombreuses bases de
données mal configurées, rappelant les
incidents récurrents liés @ MongoDB ;

XKeTYeqWl ywWOVYe20a0 13t W
catalogue KEV de |la CISAconfirmant leur
exploitation par des acteurs étatiques et
criminels.
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«Ces vulnérabilités
soulignent la dépendance
croissante aux technologies =
open source et aux
composants cloud, devenus ’a
I 3t W2 IHEqJe | + |
privilégiés.»

Jacqueline Sala
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CHINOIS ET LA MILITARISATION DU CYBER

Les rapports de décembre soulignent également une
RUOUqUUt RnRA¢qRYUW It WEHqR2R

A Ink Dragon, un groupe lié & la Chine, qui a étendu ses §
YGijl ¢qRYUt W k3t GRYUUeENWULW
régions

A des attaques sophistiquées exploitant GitHub ou
VMware pour maintenir une présence furtive dans les
réseaux, selonSISAlnfoSec.

La frontiére entre cybercriminalité et opérations :
jagcqRhe 3t WRYUqRU2 JWT LW & 134§
6! HI RT I3t WHEGEHT Wt WT k YGijI 131
financiers et géopolitiques. i

HYBRIDATION DES MENACES : LES ENSEIGNEMENTS
STRATEGIQUES DE DECEMBRE 2025 :

La synthése des événements survenus en décembre
2025 montre clairement que la cybersécurité a franchi un

t e ROWHAI RqgRe W aqWt Kk RUt HI R
TWWREcUNUGUUqW kijHEIJG OO

x K RUqUUt RnRHAc qRYUUW Razidqe L
TeWl NI ijWlikceqYacqRt ¢qRYU
croissante des composants logiciels essentiels,
GkcOGaWel WRUijT RgIW 3t WneaRaq
grandissante entre acteurs criminels et acteurs étatiques
qij a YRNDUWDUqWI k2U0WlWal ¢ Ut nYIl G
des menaces.

@ Jacqueline Sala
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