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Partagez votre expertise dans notre magazine !
Vous êtes expert en résilience et gestion de crise ? Rejoignez-nous pour inspirer nos lecteurs 
avec des articles innovantes sur des sujets en lien avec la résilience des entreprises et de la 
société en générale.

Envoyez votre résumé d'article à info@crise -resilience.com et partagez vos retours 
d'expérience et conseils pratiques pour renforcer la résilience des organisations.

Contribuez dès maintenant à développer une culture de résilience !

Édito
ÖŰĲШŰŸƨƻĲũũĲШċŰŰĳĲШƚќŸƨƻƖĲЯШĲƣШċƻĲĦШĲũũĲЯШƨŰĲШŰŸƨƻĲũũĲШċƻĲŰƣƨƖĲШ
collective.

ÑŸƨƣĲШũќĳƕƨŔƓĲШĬĲШ9ƖŔƚĲШѼШÅĳƚŔũŔĲŰĦĲШ~ċŊċǍŔŰĲШƻŸƨƚШċĬƖĲƚƚĲШƚĲƚШ
ůĲŔũũĲƨƖƚШƻƒƨǂШƓŸƨƖШΞΜΞΣШаШƕƨќĲũũĲШƚŸŔƣШƚǃŰŸŰǃůĲШĬĲШŢŸŔĲЯШĬĲШ
ƚċŰƣĳЯШĬĲШƚƨĦĦĿƚвШĲƣШƚƨƖƣŸƨƣШĬĲШƖĳƚŔũŔĲŰĦĲЯШƓŸƨƖШċŉŉƖŸŰƣĲƖШċƻĲĦШ
lucidité et créativité les défis à venir.

Déjà trois ans que le magazine existe. Trois ans de rencontres 
inspirantes. Trois ans à explorer ce qui fait la solidité et parfois la 
fragilité de nos organisations et de nos sociétés.

Nous souhaitons remercier toutes celles et ceux qui, depuis la 
création du magazine, ont pris la plume pour partager leurs 
ċŰċũǃƚĲƚШĲƣШũĲƨƖƚШƖĲƣŸƨƖƚШĬќĲǂƓĳƖŔĲŰĦĲЮШÉċŰƚШƻŸƨƚЯШĦĲƣƣĲШċƻĲŰƣƨƖĲШ
ĳĬŔƣŸƖŔċũĲШŰќċƨƖċŔƣШŢċůċŔƚШƓƖŔƚШĦĲƣƣĲШċůƓũĲƨƖЮ

Pour inaugurer cette nouvelle année, nous avons choisi de 
commencer fort, en mettant en lumière un thème trop souvent 
ƖĲũĳŊƨĳШěШũќċƖƖŔĿƖĲ-plan : la fatigue décisionnelle. Invisible, 
insidieuse, elle érode la capacité des décideurs à trancher, à 
arbitrer, à tenir dans la durée. Or, en temps de crise, décider reste 
un acte vital.

Ce numéro vous invite à explorer les nouvelles frontières de la 
résilience.

À travers un blackout informatique aux conséquences bien 
ƖĳĲũũĲƚЯШ ũĲǂċŰĬƖĲШŰŸƨƚШƓũŸŰŊĲШĬċŰƚШũќƨƖŊĲŰĦĲШĲƣШũċШĦŸůƓũĲǂŔƣĳШĬĲШ
la décision en situation dégradée. 

Bruno De San Nicolas ouvre, quant à lui, une voie originale en 
ĲǂƓũŸƖċŰƣШũĲШŢĲƨШƻŔĬĳŸШĦŸůůĲШŸƨƣŔũШĬќĲŰƣƖċŘŰĲůĲŰƣШƚƣƖċƣĳŊŔƕƨĲШěШ
la résilience. 

Thomas Scorticati montre pourquoi le passage du PCA au SMCA 
constitue un changement structurant pour penser la continuité 
autrement.

Patrick Leroux alerte sur un point souvent sous-estimé : 
ŰќċƣƣĲŰĬŸŰƚШƓċƚШƕƨĲШũċШĦƖŔƚĲШŰŸƨƚШƖċƣƣƖċƓĲЯШĦċƖШůĳĬŔċƚШĲƣШ
communication évoluent déjà sous forte pression. 

uċƖŔŰĲШ~ċƖĳĦőċũШċŰċũǃƚĲШĦŸůůĲŰƣШũќŔũũƨƚŔŸŰШƻŔƚƨĲũũĲШƓĲƨƣШƚĲůĲƖШ
le chaos et fragiliser la perception de la réalité, tandis que Lilian 
xċƨŊĲƖċƣШƓƖŸŢĲƣƣĲШΞΜΞΣШĦŸůůĲШƨŰШƣŸƨƖŰċŰƣШŸƮШũќőƨůċŔŰШƖĲĬĲƻŔĲŰƣШ
le véritable centre de gravité des organisations.

Raphaël de Vittoris et Carole Bousquet dévoilent les 
ĲŰƚĲŔŊŰĲůĲŰƣƚШĬќƨŰĲШĳƣƨĬĲШŔĬĲŰƣŔŉŔċŰƣШƚĲƓƣШƖŻũĲƚШĦũĳƚШƓŸƨƖШƖĲŰĬƖĲШ
une cellule de crise réellement performante. 

Timothy Mirthil de Segonzac rappelle enfin que, dans le leadership 
post-crise, le corps du dirigeant devient le premier média, avant 
que Younes ImzilŰĲШƖĲƻŔĲŰŰĲШƚƨƖШũĲƚШŉŸŰĬċůĲŰƣċƨǂШĬќƨŰĲШŊĲƚƣŔŸŰШ
ĬĲШĦƖŔƚĲШĦǃĤĲƖШĲŉŉŔĦċĦĲЯШĬĲШũќċŰƣŔĦŔƓċƣŔŸŰШěШũċШƖĳƓŸŰƚĲЮ

À travers ces regards complémentaires, nous vous proposons 
ĤŔĲŰШƓũƨƚШƕƨќƨŰĲШũĲĦƣƨƖĲШаШƨŰĲШƻĳƖŔƣċĤũĲШĤŸŘƣĲШěШŸƨƣŔũƚШŔŰƣĲũũĲĦƣƨĲũũĲШ
ĲƣШŸƓĳƖċƣŔŸŰŰĲũũĲШƓŸƨƖШċŉŉƖŸŰƣĲƖШũќŔŰĦĲƖƣŔƣƨĬĲЯШƖĲŰŉŸƖĦĲƖШƻŸƚШ
capacités de décision et cultiver une résilience durable.

Que vous soyez dirigeant, expert, communicant ou simplement 
curieux, Crise & Résilience Magazine reste votre boussole pour 
naviguer dans les turbulences.

7ŸŰŰĲШũĲĦƣƨƖĲЯШĲƣШƚƨƖƣŸƨƣвШĤŸŰŰĲШƖĳƚŔũŔĲŰĦĲЮ
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B l a c k  o u t  e t  a n t i f ra g i l i t é

Black-ƻǳǘ Υ ǉǳŀƴŘ ǘƻǳǘ ǎΩŀǊǊşǘŜΣ
que reste-t-il pour agir ?

ÂũƨƚШĬќĳũĲĦƣƖŔĦŔƣĳг
Plus de réseaux! 
Plus de systèmes!

xĲШůŸŰĬĲШŰĲШƚќĲŉŉŸŰĬƖĲШƓċƚШ
ĬċŰƚШũĲШĤƖƨŔƣв
вůċŔƚШĬċŰƚШũĲШƚŔũĲŰĦĲЮШ

Le black-ŸƨƣШŰќĲƚƣШƓċƚШƨŰĲШ
ƓċŰŰĲШаШĦќĲƚƣШƨŰĲШƖƨƓƣƨƖĲШ
totale. 

Une épreuve brutale qui 
révèle, sans filtre, ce qui 
ƣŔĲŰƣвШĲƣШĦĲШƕƨŔШŰĲШƣŔĲŰƣШƓċƚШа

Å dans nos infrastructures,

Å dans nos organisations

Å dans nos foyers.

4

Alexandre Fournier
Expert en gestion et simulation de crise

Consultant, formateur et conférencier dans les domaines de la 
continuité des affaires et de la gestion de crise depuis 30 ans.
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https://www.linkedin.com/in/alexandre-fournier-1363125/


Nos sociétés reposent sur des 
infrastructures invisibles, 
interconnectées et très fragiles. 
Énergie, numérique, 
télécommunications, logistique : 
tout fonctionne en continuité. 

Le black-out survient quand cette 
continuité se brise. Ce moment où 
ũќċƖƖĶƣШĬќƨŰШƚǃƚƣĿůĲШĲŰƣƖċŘŰĲШ
ũќĲŉŉŸŰĬƖĲůĲŰƣШĬĲƚШċƨƣƖĲƚЯШƖĳƻĳũċŰƣШ
une dépendance collective souvent 
sous-estimée.

Le black-out : ce n'est pas de la 
fiction.

C'est une rupture brutale, où 
l'électricité s'éteint, les réseaux 
tombent, les communications se 
taisent et les infrastructures 
essentielles se grippent les unes 
après les autres.

Au Canada, la crise du verglas de 
1998 a plongé des millions de 
personnes dans le noir pendant des 
jours, parfois des semaines, mettant 
à genoux l'approvisionnement, les 
services de santé et l'économie.

En 2024, un simple correctif logiciel 
défaillant, poussé via un outil de 
cybersécurité utilisé à grande 
échelle sur des systèmes Microsoft, 
a suffi à désorganiser des milliers 
d'aéroports, de banques et 
d'entreprises dans le monde, sans 
attaque, sans sabotage, juste une 
mise à jour qui tourne mal.

Puis, le 28 avril 2025, un black-out 
massif en Espagne et au Portugal a 
coupé le courant à des millions de 
foyers, paralysant métros, aéroports, 
réseaux de communication et 
services essentiels, avec des 
répercussions jusque sur les 
interconnexions avec le Maroc et 
ũќEƨƖŸƓĲШĬƨШ ŸƖĬЮ

Ces épisodes racontent la même 
histoire dérangeante : il suffit parfois 
d'une défaillance locale, presque 
anodine, pour déclencher en 
quelques heures une rupture 
systémique à l'échelle d'un 
continent. 
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«Plus nos infrastructures 
sont interconnectées, 

plus l'effet domino devient 
rapide, massif et presque 

impossible à enrayer.» 
Alexandre Fournier



Pourquoi ce risque nous concerne tous

Å Parce qu'un black -out n'est pas qu'une 
panne technique. Il touche l'eau, la santé, 
l'alimentation, les transports, la finance, la 
communication. En quelques heures, c'est le 
fonctionnement concret de la société qui se 
grippe, y compris pour ceux qui pensent « ne 
pas être concernés ».

Å Parce que nos systèmes sont de plus en 
plus interconnectés. Une défaillance locale 
peut se propager à l'échelle d'un pays, voire 
d'un continent, à cause des réseaux 
électriques, numériques et logistiques 
interdépendants. Plus tout est optimisé, plus 
tout devient vulnérable en cas de rupture.

Å Parce que la préparation reste très 
insuffisante. Entre la croyance que 

« ça n'arrivera pas » 
et le flou sur les bons réflexes à adopter, la 
plupart des organisations comme des citoyens 
ne sont pas prêts. Le risque n'est pas seulement 
le black-out lui-même, mais la sidération et le 
chaos qu'il provoque.

C'est pour toutes ces raisons que le risque de 
black-out ne peut plus être relégué au rang des 
scénarios catastrophes que l'on évoque du bout 
des lèvres, une fois par an, dans un rapport ou 
un exercice de conformité. Il doit devenir un 
objet de travail concret, partagé, opérationnel

Comment assurer la continuité d'activité 
quand l'électricité, les communications et les 
chaînes logistiques lâchent en même temps ? 
Comment protéger les personnes vulnérables, 
sécuriser les données, organiser la décision 
alors que l'information circule mal ou plus du 
tout ?

C'est précisément pour répondre à ces 
questions que Crise & Résilienceorganise

des journées spéciales « Black-
out »à Québec, Montréal et Paris. 

L'objectif de ces journées est:

Å De sortir du déni, 

Å De s'entraîner à froid, 

Å De donner aux équipes les réflexes, les outils 

Å EƣШĬќŔŰŔƣŔĲƖШĬĲƚШƓũċŰƚШĬѣċĦƣŔŸŰШŰĳĦĲƚƚċŔƖĲƚШ
pour tenir quand tout s'arrête.

Magazine o f fer t  pa r  cr i se & Rés i l i enc e тwww.magazine cr i se et re s i l i e nc e . c om тwww.academiec r i s e et r e s i l i e n c e . co m



C'est là que ces journées spéciales « Black-out » prennent 
tout leur sens.

9ĲƚШŢŸƨƖŰĳĲƚШƓũŸŰŊĲŰƣШũĲƚШƓċƖƣŔĦŔƓċŰƣƚШċƨШĦƒƨƖШĬѣƨŰШ
scénario de rupture : quand l'électricité tombe, que les 
réseaux saturent, que les repères habituels disparaissent, 
que vous faites-vous concrètement, dans les 100 
premières minutes, puis dans les heures qui suivent ? 

Au fil de la journée, vous explorez des cas réels, 
décortiquez les mécanismes d'un black-out, expérimentez 
des décisions difficiles en situation dégradée et découvrez 
comment transformer vos vulnérabilités en leviers de 
résilience, pour votre organisation comme pour votre foyer.

Cette expérience s'adresse à celles et à ceux qui sentent 
que « quelque chose cloche » dans notre hyper-
dépendance au tout-connecté, mais qui n'ont jamais eu 
l'occasion de travailler sur ce sujet de manière structurée, 
pragmatique et collective. 

Si vous voulez passer du constat à l'action et ne pas être 
parmi ceux qui découvriront trop tard quoi faire le jour où 
tout s'arrête, c'est le bon moment pour aller plus loin.

« La question n'est plus de savoirsi un 
black-out majeur se produit, maisdans 

quel état vous y serez confrontés. »

En résumé, nos infrastructures sont plus performantes que 
jamais, mais aussi plus exposées, plus interdépendantes 
et plus vulnérables qu'on ne veut bien l'admettre. Le black-
out n'est pas une peur irrationnelle : c'est le révélateur 
brutal de cette fragilité, et la question n'est plus de savoir 
s'il surviendra, mais dans quel état vous y serez confrontés.

Avec les journées spéciales « Black-out » de Crise & 
Résilience, à Québec, Montréal et Paris, vous ne vous 
contentez pas de comprendre le risque : vous initiez des 
plans d'actions concrets, adaptés à votre réalité, pour votre 
organisation comme pour votre foyer. Vous répartissez 
avec des pistes structurées, des priorités claires et des 
premiers scénarios prêts à être déployés et approfondis.

Alexandre Fournier

https://www.linkedin.com/in/alexandre-fournier-1363125/


Le SéQCure 2026 
Une formule qui a fait ses preuves

Les 25 et 26 février
le SéQCurerevient à La Nef, 
dans le quartier Saint-Roch, pour une 
deuxième année consécutive dans cette 
salle patrimoniale qui s'est révélée un lieu 
approprié pour cet événement professionnel.

Un événement accessible
Le maintien de ce lieu permet de continuer à offrir 
des tarifs réduits, facilitant la participation de la relève en 
cybersécurité. Le repas du midi n'est pas inclus dans le tarif de 
base, mais le secteur regorge de restaurants pour tous les budgets.

Une programmation adaptée à vos besoins
Deux journées de conférences conçues pour les professionnels du domaine et 
les personnes souhaitant approfondir leurs connaissances. Grâce à la formule 
hybride, participez en personne ou à distance selon vos préférences.

Blackout et des ateliers techniques
En complément du SéQCure, l'événement Blackout et des ateliers techniques 
permettant de mettre en pratique les concepts abordés lors des conférences. 
Cette formule combinée offre une expérience d'apprentissage complète, 
alliant théorie et pratique.

Consultez la programmation complète et inscrivez-vous 
dès maintenant pour cette édition 2026 du SéQCure.

https://seqcure.org/

https://seqcure.org/


Êtes-vous prêts pour 
une coupure totale ?

QUÉBEC- 27 FÉVRIER

MONTRÉAL- 25 MARS

PARIS - 24 JUIN

Tarif spécial de lancement
www.academiecriseetresil ience.com

http://www.academiecriseetresilience.com/


E xe rc i ce  d e  c r i s e  d e  c r i s e

Se préparer à la résilience : le jeu vidéo 
comme entraînement stratégique

&P OE HòQJ @AO IAEHHAQNO 
entraînements à la 
résilience se trouvait 
déjà entre nos mains ?

Loin du simple 
divertissement, le jeu 
vidéo devient un 
laboratoire 
@òATL¤NEIAJP=PEKJè 
@ò¤?DA? AP 
@ò=@=LP=PEKJë

Une école discrète 
mais redoutablement 
efficace pour 
apprendre à décider, 
coopérer et tenir 
lorsque tout vacille.

10

Bruno De San Nicolas
Dirigeant en transformation et innovation, spécialisé dans 

ũќċũŔŊŰĲůĲŰƣШĬĲШũċШƻŔƚŔŸŰШƚƣƖċƣĳŊŔƕƨĲЯШĬĲƚШĦċƓċĦŔƣĳƚШŸƖŊċŰŔƚċƣŔŸŰŰĲũũĲƚШ
ĲƣШĬĲШũќĲǂĳĦƨƣŔŸŰЯШċƨШƚĲƖƻŔĦĲШĬќƨŰĲШƓĲƖŉŸƖůċŰĦĲ

durable fondée sur la qualité de la décision et du leadership.
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Dans un monde de crises permanentes, la 
ƖĳƚŔũŔĲŰĦĲШŰĲШƚќŔůƓƖŸƻŔƚĲШƓũƨƚЮШEũũĲШƚĲШƓƖĳƓċƖĲЮ
EƣШƚŔШũќƨŰШĬĲƚШůĲŔũũĲƨƖƚШƣĲƖƖċŔŰƚШĬќĲŰƣƖċŘŰĲůĲŰƣШ
était déjà sous nos yeux ?
xĲШŢĲƨШƻŔĬĳŸЯШƓċƖШũċШƚŔůƨũċƣŔŸŰЯШũќĳĦőĲĦШĲƣШ
ũќċĬċƓƣċƣŔŸŰЯШŉŸƖŊĲШĬĲƚШĦŸůƓĳƣĲŰĦĲƚШĦũĳƚШƓŸƨƖШ
décider, coopérer et rebondir lorsque tout 
devient incertain.

Le jeu vidéo comme matrice de la résilience 
moderne

xĲШŢĲƨШƻŔĬĳŸШŰќĲƚƣШƓũƨƚШƨŰШƚŔůƓũĲШƓƖŸĬƨŔƣШ
culturel ou un loisir générationnel. Il est devenu, 
souvent sans en avoir pleinement conscience, 
ƨŰШĲŰƻŔƖŸŰŰĲůĲŰƣШĬќĲŰƣƖċŘŰĲůĲŰƣШěШũċШ
complexité.

Là où nos organisations peinent encore à 
ŉŸƖůĲƖШěШũќŔŰĦĲƖƣŔƣƨĬĲЯ

le jeu place volontairement le 
joueur dans des situations 

instables, ambiguës et dégradées. 
EǂċĦƣĲůĲŰƣШĦĲũũĲƚШƕƨĲШũќŸŰШƖĲŰĦŸŰƣƖĲШĲŰШƣĲůƓƚШ
de crise.

xĲШŢŸƨĲƨƖШċƓƓƖĲŰĬШƣƖĿƚШƣŻƣШƕƨĲШũќĳĦőĲĦШŰќĲƚƣШŰŔШ
stigmatisant ni définitif. Il est structurant. 
Chaque tentative infructueuse génère de 
ũќŔŰŉŸƖůċƣŔŸŰЯШċŉŉŔŰĲШũċШĦŸůƓƖĳőĲŰƚŔŸŰШĬƨШ
ƚǃƚƣĿůĲШĲƣШƓƖĳƓċƖĲШũќċĬċƓƣċƣŔŸŰШƚƨŔƻċŰƣĲЮШ

9ĲƣƣĲШũŸŊŔƕƨĲШĬќċƓƓƖĲŰƣŔƚƚċŊĲШĦŸŰƣŔŰƨШĲƚƣШċƨШ
ĦƒƨƖШĬĲШũċШƖĳƚŔũŔĲŰĦĲШаШċĤƚŸƖĤĲƖШũĲШĦőŸĦЯШ
comprendre ce qui a changé, ajuster sa 
réponse.

Décider sans certitude : une compétence clé 
entraînée par le jeu

Contrairement à de nombreuses formations 
traditionnelles, le jeu vidéo ne fournit que 
rarement une vision complète de la situation. 
Information partielle, signaux contradictoires, 
menaces émergentes, ressources limitées : 

le joueur doit décider 
avant de tout savoir.

Cette compétence est centrale en situation de 
crise réelle. Les crises ne laissent ni le temps ni 
ũĲШĦŸŰŉŸƖƣШĬĲШũќċŰċũǃƚĲШĲǂőċƨƚƣŔƻĲЮШ

Elles exigent une capacité à agir avec des 
hypothèses imparfaites, tout en restant prêt à 
corriger sa trajectoire.
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Le jeu entraîne ainsi une agilité cognitive
précieuse : savoir décider, observer les effets, puis 
ajuster rapidement. Non pas chercher la décision 
parfaite, mais la décision suffisamment bonne 
pour survivre et progresser .

Arc Raiders : une simulation ludique de la 
résilience collective

Le jeu vidéo Arc Raiders illustre particulièrement 
bien cette logique. Derrière son apparence de jeu 
ĬќċĦƣŔŸŰШĦŸŸƓĳƖċƣŔŉЯШŔũШůĲƣШũĲƚШŢŸƨĲƨƖƚШŉċĦĲШěШƨŰĲШ
succession de dilemmes typiques des 
environnements de crise.

xќƨŰŔƻĲƖƚШĲƚƣШőŸƚƣŔũĲЯШũĲƚШůĲŰċĦĲƚШċƚǃůĳƣƖŔƕƨĲƚЯШ
les ressources rares et les objectifs rarement 
atteignables seuls. La réussite repose moins sur la 
performance individuelle que sur la coordination , 
la communication et la capacité à renoncer ou se 
replier collectivement.

Les joueurs doivent en permanence arbitrer : 
ƓŸƨƖƚƨŔƻƖĲШƨŰШŸĤŢĲĦƣŔŉШŸƨШƚĳĦƨƖŔƚĲƖШũќĲǂƣƖċĦƣŔŸŰЯШ
ċŔĬĲƖШƨŰШĦŸĳƕƨŔƓŔĲƖШċƨШƖŔƚƕƨĲШĬĲШƓĲƖĬƖĲШũќĲŰƚĲůĤũĲШ
du groupe, engager un combat ou préserver les 
ressources. 

Ces choix, souvent effectués sous stress, 
reproduisent fidèlement les tensions rencontrées 
en situation de crise réelle.

Arc Raidersentraîne ainsi une résilience 
collective , où la survie du système prime sur la 
réussite individuelle.

Des compétences ludiques directement 
transférables

Les compétences développées par le jeu vidéo 
ůŸĬĲƖŰĲШƚŸŰƣШũŸŔŰШĬќĶƣƖĲШċĤƚƣƖċŔƣĲƚЮШEũũĲƚШ
recouvrent des savoir-faire directement 
mobilisables dans les contextes de crise :

Å Gestion du stress et des émotions : rester 
fonctionnel sous pression.

Å Lecture systémique : comprendre les 
interactions entre acteurs, contraintes et 
ressources.

Å Adaptabilité stratégique : modifier un plan 
ƚċŰƚШƚќĲŉŉŸŰĬƖĲƖШũŸƖƚƕƨĲШũĲШĦŸŰƣĲǂƣĲШĦőċŰŊĲЮ

Å Apprentissage accéléré : tirer rapidement des 
ĲŰƚĲŔŊŰĲůĲŰƣƚШĬќƨŰШĳĦőĲĦЮ

Å Résilience psychologique : accepter la perte 
ƓċƖƣŔĲũũĲШƚċŰƚШƖĲŰŸŰĦĲƖШěШũќŸĤŢĲĦƣŔŉШŊũŸĤċũЮ

ƨƣċŰƣШĬĲШĦŸůƓĳƣĲŰĦĲƚШƕƨĲШũќŸŰШŰĲШĬĳƻĲũŸƓƓĲШƓċƚШ
efficacement par des discours, mais par 
ũќexpérience .

Simulation et serious gaming : préparer 
ũќŔůƓƖĳƻŔƚŔĤũĲ

9ќĲƚƣШŔĦŔШƕƨĲШũĲШũŔĲŰШĲŰƣƖĲШŢĲƨШƻŔĬĳŸЯШŔŰŰŸƻċƣŔŸŰШĲƣШ
prospective devient central.

Le serious gaming ne cherche pas à divertir, mais 
à entraîner . Il permet de simuler des situations 
rares, complexes ou critiques sans exposer les 
individus ou les organisations à un risque réel.

La simulation ludique offre plusieurs avantages 
décisifs, elle :

Å ƨƣŸƖŔƚĲШũќĲƖƖĲƨƖШƚċŰƚШĦŸŰƚĳƕƨĲŰĦĲШб

Å Expose aux effets systémiques des décisions ;

Å elle révèle les biais cognitifs sous stress ;

Å [ċƻŸƖŔƚĲШũќċƓƓƖĲŰƣŔƚƚċŊĲШĦŸũũĲĦƣŔŉШƓũƨƣŻƣШƕƨĲШũċШ
performance individuelle isolée.

Dans un monde où les crises sont de plus en plus 
hybrides у technologiques, informationnelles, 
humaines у la simulation devient un outil 
ĬќċŰƣŔĦŔƓċƣŔŸŰШƚƣƖċƣĳŊŔƕƨĲЮШ

Elle prépare non 
pas à un scénario précis, 

mais à la capacité 
ĬќċĬċƓƣċƣŔŸŰШĲũũĲ-même.
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Une lecture prospective : vers une culture de 
la résilience par le jeu

À long terme, la résilience ne se décrétera pas 
par des plans figés ou des procédures 
exhaustives. Elle émergera de cultures 
ĦċƓċĤũĲƚШĬќĲǂƓĳƖŔůĲŰƣĲƖЯШĬќċƓƓƖĲŰĬƖĲШƻŔƣĲШĲƣШ
ĬќċĦĦĲƓƣĲƖШũќŔŰĦĲƖƣŔƣƨĬĲШĦŸůůĲШƨŰШĳƣċƣШŰŸƖůċũЮ

Le jeu vidéo, et plus largement les approches 
issues du serious gaming, participent à cette 
transformation. Ils façonnent des esprits 
őċĤŔƣƨĳƚШěШŰċƻŔŊƨĲƖШĬċŰƚШũќŔŰƚƣċĤŔũŔƣĳЯШěШ
coopérer sous contrainte et à considérer 
ũќĳĦőĲĦШĦŸůůĲШƨŰĲШĳƣċƓĲЯШŰŸŰШĦŸůůĲШƨŰĲШ
faute.

Dans un futur où la prochaine crise est toujours 
déjà en préparation, ceux qui auront appris à 
ƚќĲŰƣƖċŘŰĲƖШƚĳƖŔĲƨƚĲůĲŰƣШƓċƖШũĲШŢĲƨ
ĬŔƚƓŸƚĲƖŸŰƣШĬќƨŰШċƻċŰƣċŊĲШĬĳĦŔƚŔŉШаШũċШĦċƓċĦŔƣĳШ
ěШƣĲŰŔƖЯШƚќċĬċƓƣĲƖШĲƣШƖĲĤŸŰĬŔƖШƕƨċŰĬШũĲШĦċĬƖĲШ
ƚќĲŉŉŸŰĬƖĲЮ

La résilience commence
peut-être là : dans cette aptitude 
à rejouer la partie, autrement.

xċШƖĳƚŔũŔĲŰĦĲШŰĲШƚĲШĬĳĦƖĿƣĲШƓċƚЯШĲũũĲШƚќĲŰƣƖċŘŰĲЮШ
Face à des crises toujours plus complexes, le 
jeu vidéo et la simulation offrent un espace 
unique pour apprendre à décider, coopérer et 
ƚќċĬċƓƣĲƖШƚŸƨƚШĦŸŰƣƖċŔŰƣĲЮШEŰШƣƖċŰƚŉŸƖůċŰƣШ
ũќĳĦőĲĦШĲŰШċƓƓƖĲŰƣŔƚƚċŊĲШĲƣШũќŔŰĦĲƖƣŔƣƨĬĲШĲŰШ
ůŸƣĲƨƖШĬќċĦƣŔŸŰЯШŔũƚШƓƖĳƓċƖĲŰƣШũĲƚШŔŰĬŔƻŔĬƨƚШĲƣШ
ũĲƚШĦŸũũĲĦƣŔŉƚШěШũќŔůƓƖĳƻŔƚŔĤũĲЮШ.ШũќőĲƨƖĲШŸƮШũċШ
ƚƣċĤŔũŔƣĳШĬĲƻŔĲŰƣШũќĲǂĦĲƓƣŔŸŰЯШƚċƻŸŔƖШўШŢŸƨĲƖШ
ƚĳƖŔĲƨƚĲůĲŰƣШџШƓŸƨƖƖċŔƣШĤŔĲŰШĬĲƻĲŰŔƖШũќƨŰĲШĬĲƚШ
compétences stratégiques majeures pour 
durer, rebondir et transformer les crises en 
opportunités.

Bruno De San Nicolas
Dirigeant en transformation et innovation, spécialisé dans 

ũѢċũŔŊŰĲůĲŰƣЮĬĲЮũċЮƻŔƚŔŸŰЮƚƣƖċƣĳŊŔƕƨĲеЮĬĲƚЮĦċƓċĦŔƣĳƚЮ
ŸƖŊċŰŔƚċƣŔŸŰŰĲũũĲƚЮĲƣЮĬĲЮũѢĲǂĳĦƨƣŔŸŰеЮċƨЮƚĲƖƻŔĦĲЮĬѢƨŰĲЮƓĲƖŉŸƖůċŰĦĲЮ

durable fondée sur la qualité de la décision et du leadership.
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Développer la résilience par 
le jeu en 3 petites victoires

La résilience ne se construit pas par de grands 
plans abstraits, mais par des habitudes simples, 
répétées et mesurables . Inspiré du jeu vidéo et 
du serious gaming, voici un guide pragmatique 
fondé sur le principe des trois petites victoires : 
ƖċƓŔĬĲƚШěШůĲƣƣƖĲШĲŰШƒƨƻƖĲЯШěШŉċŔĤũĲШĦŸƫƣЯШůċŔƚШěШ
fort impact.

Petite victoire n °1 тÉќĲŰƣƖċŘŰĲƖШěШũќĳĦőĲĦШ
contrôlé

Consacrez régulièrement un temps court (30 à 60 
minutes) à une activité ludique ou simulée où 
ũќĳĦőĲĦШĲƚƣШƓƖŸĤċĤũĲШаШŢĲƨШƻŔĬĳŸШĲǂŔŊĲċŰƣЯШĲǂĲƖĦŔĦĲШ
de simulation, jeu de rôle de crise. 

§ĤŢĲĦƣŔŉШаШĦőċŰŊĲƖШũĲШƖċƓƓŸƖƣШěШũќĲƖƖĲƨƖЮШ ƓƖĿƚШ
chaque échec, formalisez une seule leçon clé : 
ƕƨќċŔ-je appris ? Cette simple routine entraîne la 
résilience psychologique et la capacité 
ĬќċƓƓƖĲŰƣŔƚƚċŊĲШƖċƓŔĬĲЮ

Petite victoire n °2 тDécider avec une 
information incomplète

Introduisez volontairement des contraintes dans 
vos exercices ou réunions : information partielle, 
temps limité, options imparfaites. Prenez une 
décision, observez les effets, ajustez.

Objectif : entraîner la prise de décision en 
incertitude, compétence centrale en temps de 
ĦƖŔƚĲЮШ9ŸůůĲШĬċŰƚШũĲШŢĲƨЯШŔũШŰĲШƚќċŊŔƣШƓċƚШĬĲШ
décider parfaitement, mais de décider 
suffisamment bien et assez vite.

Petite victoire n °3 тJouer collectif

Privilégiez des formats coopératifs : jeux en 
équipe, simulations à plusieurs rôles, exercices 
où la réussite individuelle dépend du collectif. 
Débriefing systématique : communication, 
coordination, confiance.

Objectif : développer la résilience collective, 
souvent plus déterminante que la performance 
individuelle face aux crises complexes.

Ces trois petites victoires, répétées dans le 
temps, installent une culture de la résilience 
ŉŸŰĬĳĲШƚƨƖШũќĲǂƓĳƖŔůĲŰƣċƣŔŸŰЯШũќċĬċƓƣċƣŔŸŰШĲƣШ
ũќċƓƓƖĲŰƣŔƚƚċŊĲШĦŸŰƣŔŰƨЮШ9ŸůůĲШĬċŰƚШũĲШŢĲƨЯШĦĲШ
ŰќĲƚƣШƓċƚШũĲШƓƖĲůŔĲƖШĲƚƚċŔШƕƨŔШĦŸůƓƣĲЯШůċŔƚШũċШ
capacité à rejouer plus intelligemment.
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C y b e rs écu r i té

Cybersécurité : ce que décembre
2025 révèle des nouvelles lignes de fracture

Décembre 2025 marque 
une rupture en 
cybersécurité.

Ransomwares 
industrialisés, IA 
offensive, fuites de 
données massives, 
espionnage étatique : les 
attaques ne sont plus 
seulement techniques, 
elles sont stratégiques, 
systémiques et 
géopolitiques.

Ce mois charnière révèle 
des lignes de fracture 
profondes qui 
redéfinissent 
durablement le rapport 
au risque numérique.
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Jacqueline Sala
Créatrice du magazine Veille, 

le magazine des professionnels 
ĬĲШũќŔŰŉŸƖůċƣŔŸŰШƚƣƖċƣĳŊŔƕƨĲЮ
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Décembre 2025 a constitué une période 
particulièrement révélatrice des dynamiques 
ĬĲШƣĲŰƚŔŸŰШƕƨŔШĦċƖċĦƣĳƖŔƚĲŰƣШċƨŢŸƨƖĬќőƨŔШ
ũќĳĦŸƚǃƚƣĿůĲШůŸŰĬŔċũШĬĲШũċШĦǃĤĲƖƚĳĦƨƖŔƣĳЮШ

La multiplication des fuites massives de 
ĬŸŰŰĳĲƚЯШũќŔĬĲŰƣŔŉŔĦċƣŔŸŰШĬĲШƻƨũŰĳƖċĤŔũŔƣĳƚШ
ĦƖŔƣŔƕƨĲƚЯШũќĲƚƚŸƖШĬĲШƖċŰƚŸůƽċƖĲƚШŔŰƣĳŊƖċŰƣШ
ĬĲƚШĦċƓċĦŔƣĳƚШĬќŔŰƣĲũũŔŊĲŰĦĲШċƖƣŔŉŔĦŔĲũũĲШċŔŰƚŔШ
ƕƨĲШũќŔŰƣĲŰƚŔŉŔĦċƣŔŸŰШĬĲƚШċĦƣŔƻŔƣĳƚШĬќĲƚƓŔŸŰŰċŊĲШ
étatique ont mis en évidence une évolution 
majeure :

la menace cyber ne relève plus 
uniquement de problématiques 

techniques.
EũũĲШƚќŔŰƚĦƖŔƣШĬĳƚŸƖůċŔƚШĬċŰƚШƨŰĲШũŸŊŔƕƨĲШ
systémique, affectant simultanément les 
ĦőċŘŰĲƚШĬќċƓƓƖŸƻŔƚŔŸŰŰĲůĲŰƣЯШũĲƚШ
infrastructures critiques et les principaux 
ĲŰƻŔƖŸŰŰĲůĲŰƣƚШũŸŊŔĦŔĲũƚШƨƣŔũŔƚĳƚШěШũќĳĦőĲũũĲШ
internationale

UN MOIS MARQUÉ PAR DES FUITES DE 
?§  FEÉШ?ќ ~ÂxEÖÅШf F?fÑE

xċШŉŔŰШĬĲШũќċŰŰĳĲШċШĳƣĳШůċƖƕƨĳĲШƓċƖШƨŰĲШ
succession de méga-fuites de données, dont 
certaines figurent parmi les plus importantes 
jamais documentées.

InnovateCybersecuritysignale notamment un « 
méga leak » portant sur 16 milliards 
ĬќŔĬĲŰƣŔŉŔċŰƣƚЯШƨŰШŔŰĦŔĬĲŰƣШĬќċůƓũĲƨƖШőŔƚƣŸƖŔƕƨĲШ
qui témoigne de la massification du vol de 
credentials et de la place désormais 
structurante que cette pratique occupe dans 
les modes opératoires des attaques 
contemporaines.

Parallèlement, plusieurs organisations ont 
annoncé des compromissions majeures :
PetcoЯШĲŰШƖċŔƚŸŰШĬќƨŰĲШůċƨƻċŔƚĲШĦŸŰŉŔŊƨƖċƣŔŸŰШ
logicielle, a exposé des données sensibles 
incluant des informations financières et 
personnelles ;

Å Covenant Health , ciblé par le groupe Qilin, 
a confirmé que 478 000 personnesétaient 
concernées par une attaque initialement 
détectée au printemps ;

Å xќÖŰŔƻĲƖƚŔƣĳШĬĲШÂőŸĲŰŔǂa révélé que 3,5 
ůŔũũŔŸŰƚШĬќŔŰĬŔƻŔĬƨƚavaient été affectés 
ƓċƖШũќĲǂƓũŸŔƣċƣŔŸŰШĬĲШƻƨũŰĳƖċĤŔũŔƣĳƚШ§ƖċĦũĲШ
EBS, soulignant la fragilité persistante des 
systèmes ERP largement déployés.
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Ces événements témoignent des difficultés 
persistantes des organisations à détecter 
rapidement les intrusions et à maîtriser la 
complexité croissante de leurs environnements 
numériques.

RANSOMWARES : UNE DYNAMIQUE 
?ќf ?ÖÉÑÅf xfÉ Ñf§ Ш 99ÅÖE

xĲƚШċŰċũǃƚĲƚШĬĲШŉŔŰШĬќċŰŰĳĲШĦŸŰƻĲƖŊĲŰƣШƻĲƖƚШƨŰШ
constat préoccupant : 2025 a été marqué par 
une intensification notable des attaques par 
ransomware, avec une augmentation de plus de 
30 % des incidents recensés sur les Data Leak
Sites par rapport à 2024. 
Le mois de décembre a été particulièrement 
actif, notamment en raison :

Å De la poursuite des opérations du groupe 
QilinЯШĬĲƻĲŰƨШũќƨŰШĬĲƚШċĦƣĲƨƖƚШũĲƚШƓũƨƚШ
prolifiques ;

Å De campagnes visant des secteurs critiques 
ƣĲũƚШƕƨĲШũċШƚċŰƣĳШŸƨШũќŔŰĬƨƚƣƖŔĲШб

Å ?ĲШũќĳůĲƖŊĲŰĦĲШĬĲШPromptLock , un 
rançongiciel exploitant un modèle de langage 
pour générer automatiquement des scripts 
malveillants, documenté par ESET.

xќŔŰƣĳŊƖċƣŔŸŰШĬĲШĦċƓċĦŔƣĳƚШĬќf ШŊĳŰĳƖċƣŔƻĲШĬċŰƚШ
les outils criminels marque un tournant, en 
permettant une automatisation accrue de la 
production de code et une adaptation plus 
rapide aux contre-mesures.

VULNÉRABILITÉS CRITIQUES : REACT2SHELL, 
MONGOBLEEDET LES FAILLES EN CASCADE

Décembre 2025 a également été caractérisé par 
la divulgation de plusieurs vulnérabilités 
majeures, dont certaines présentent un impact 
systémique :

Å React2ShellЯШƨŰĲШƻƨũŰĳƖċĤŔũŔƣĳШĬќĲǂĳĦƨƣŔŸŰШĬĲШ
code à distance affectant ReactServer 
Components et Next.js, classée de sévérité 
maximale et exploitable sans authentification 
;

Å MongoBleed, exploitée activement, qui a 
compromis de nombreuses bases de 
données mal configurées, rappelant les 
incidents récurrents liés à MongoDB ;

Å xќċŢŸƨƣШĬĲШŰŸƨƻĲũũĲƚШŉċŔũũĲƚШĦƖŔƣŔƕƨĲƚШċƨШ
catalogue KEV de la CISA, confirmant leur 
exploitation par des acteurs étatiques et 
criminels.
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«Ces vulnérabilités 
soulignent la dépendance 

croissante aux technologies 
open source et aux 

composants cloud, devenus 
ĬĲƚШƻĲĦƣĲƨƖƚШĬќċƣƣċƕƨĲШ

privilégiés.» 
Jacqueline Sala
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CHINOIS ET LA MILITARISATION DU CYBER

Les rapports de décembre soulignent également une 
ŔŰƣĲŰƚŔŉŔĦċƣŔŸŰШĬĲƚШċĦƣŔƻŔƣĳƚШĬќĲƚƓŔŸŰŰċŊĲЯШŰŸƣċůůĲŰƣШа

Å Ink Dragon, un groupe lié à la Chine, qui a étendu ses 
ŸƓĳƖċƣŔŸŰƚШĬќĲƚƓŔŸŰŰċŊĲШěШĬĲШŰŸƨƻĲċƨǂШƚĲĦƣĲƨƖƚШĲƣШ
régions

Å des attaques sophistiquées exploitant GitHub ou 
VMware pour maintenir une présence furtive dans les 
réseaux, selonSISA InfoSec.

La frontière entre cybercriminalité et opérations 
ĳƣċƣŔƕƨĲƚШĦŸŰƣŔŰƨĲШĬĲШƚќĲƚƣŸůƓĲƖЯШċƻĲĦШĬĲƚШŊƖŸƨƓĲƚШ
őǃĤƖŔĬĲƚШĦċƓċĤũĲƚШĬќŸƓĳƖĲƖШěШũċШŉŸŔƚШƓŸƨƖШĬĲƚШŔŰƣĳƖĶƣƚШ
financiers et géopolitiques.

HYBRIDATION DES MENACES : LES ENSEIGNEMENTS 
STRATÉGIQUES DE DÉCEMBRE 2025

La synthèse des événements survenus en décembre 
2025 montre clairement que la cybersécurité a franchi un 
ƚĲƨŔũШĦƖŔƣŔƕƨĲШĲƣШƚќŔŰƚĦƖŔƣШĬĳƚŸƖůċŔƚШĬċŰƚШƨŰĲШĬǃŰċůŔƕƨĲШ
ĬĲШĦőċŰŊĲůĲŰƣШĬќĳĦőĲũũĲЮ

xќŔŰƣĲŰƚŔŉŔĦċƣŔŸŰШƚŔůƨũƣċŰĳĲШĬƨШƻŸũƨůĲЯШĬĲШũċШƻŔƣĲƚƚĲШĲƣШ
ĬƨШĬĲŊƖĳШĬќċƨƣŸůċƣŔƚċƣŔŸŰШĬĲƚШċƣƣċƕƨĲƚЯШũќĲǂƓŸƚŔƣŔŸŰШ
croissante des composants logiciels essentiels, 
ũќċůƓũĲƨƖШŔŰĳĬŔƣĲШĬĲƚШŉƨŔƣĲƚШĬĲШĬŸŰŰĳĲƚШĲƣШũċШƓŸƖŸƚŔƣĳШ
grandissante entre acteurs criminels et acteurs étatiques 
ƣĳůŸŔŊŰĲŰƣШĬќƨŰĲШƣƖċŰƚŉŸƖůċƣŔŸŰШƓƖŸŉŸŰĬĲШĬƨШƓċǃƚċŊĲШ
des menaces.

Jacqueline Sala

Créatrice du magazine Veille, le magazine des professionnels de 
ũѢŔŰŉŸƖůċƣŔŸŰЮƚƣƖċƣĳŊŔƕƨĲд

xŔƖĲШĬќċƨƣƖĲƚШċƖƣŔĦũĲШƚƨƖШ
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